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Informacni vyhlaseni

Pravidla rozvoje bezpecnostniho povédomi a zptisoby jeho hodnoceni

JU musi stanovit plan rozvoje bezpecnostniho povédomi, v elektronické podobé, jehoz
cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi a ktery
obsahuje formu, obsah a rozsah:

1. pouleni wuzivateld, administratorli, osob zastavajicich bezpecnostni role
a dodavatelti o jejich povinnostech a o bezpec¢nostni politice a

2. potrebnych teoretickych i praktickych Skoleni uZivateldi, administratori a osob
zastavajicich bezpecnostni role.

RovnéZ je nutno:

e urcit osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu
uvedeny,

e udrZovat seznam osob, které Skoleni absolvovaly,

e zhodnotit U¢innost planu rozvoje bezpec¢nostniho povédomi, provedenych skoleni
a dalSich ¢innosti spojenych se zlepSovanim bezpec¢nostniho povédomi.

Plan rozvoje bezpecnostniho povédomi musi obsahovat:

o zaklady kybernetické bezpecnosti,

e  popis bezpecnostnich roli a povinnosti jednotlivych osob,

e seznameni se s bezpecnostnimi politikami,

e piipravu na piipady neobvyklého ¢i podezielého chovani informac¢niho nebo
komunikacniho systému a zptisob hlaseni téchto neobvyklych situaci.

Zplsoby a formy pouceni uZivatel(i

Pro vSechny uzivatele existuje vstupni a pravidelné Skoleni tykajici se zakladl
kybernetické bezpecnosti pii ndstupu do pracovniho poméru, resp. s ¢etnosti minimalné
1x za 2 roky.

Forma Skolenf e-learning je doplnéna o praktické ukazky - podvodny e-mail apod.
Zpusoby a formy pouceni garant aktiv

Existuje specifické rozsifeni Skoleni pro garanty aktiv. Garant aktiva musi byt poucen
o jeho klicovych Cinnostech, jakymi jsou:

e odpovédnost za rozsah a zplisob pouziti, zajiSténi funkcnosti, rozvoje,
a bezpecnosti aktiva,
e znalost aktiva, jehoZ je garantem,

e znalost internich bezpecnostnich politik a metodik (napriklad Metodika pro
hodnoceni aktiv a rizik).

Zplsoby a formy pouceni administratoru

7 v

Existuje specifické rozsireni Skoleni pro administratory. Administratori jsou pouceni
o zplsobu a rozsahu pouziti uctl s privilegovanym pristupem.
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Administratori serverti a aplikaci jsou zodpovédni za spravné, bezpecné konfigurace
spravovanych systémi a jsou schopni spravné nastaveni zajistit.

Zplsoby a formy pouceni osob zastdvajicich bezpecnostni role

Pro osoby zastavajici bezpecCnostni role musi JU zajistit pravidelna odborna Skoleni
vsouladu s planem rozvoje bezpecfnostniho povédomi, priCemz vychazi z aktualnich
poti‘eb povinné osoby v oblasti kybernetické bezpec¢nosti.

Osoby zastavajici bezpecnostni role musi mit dostatecné znalosti, které vyzaduje jimi
zastavana funkce - viz priloha ¢. 6 Vyhlasky 82/2018.

Bezpecnostni Skoleni novych zaméstnancu

Soucasti nastupu nového zaméstnance je Skoleni v souladu s planem rozvoje
bezpecnostniho povédomi. Dle zastavané role je zaméstnanec proskolen také specificky
roz$ifenym Skolenim uréenym pro konkrétni pracovni pozici.

Pravidla pro reSeni pfipadi poruseni bezpecnostni politiky systému fizeni bezpecnosti
informaci

JU musi zajistit kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld,
administratort, osob zastavajicich bezpectnostni role a dodavateld.

V JU existuje disciplinarni frizeni pro pripady poruSeni bezpecnostni politiky
zameéstnancem. Soucasti rizeni je ovéreni poruseni, které bude rizenim reseno.

Sezndmeni zaméstnancli s disciplindarnim fizenim probiha piri Uvodnim Skoleni
zaméstnance. ZaSkoleni musi byt doloZitelné.

Disciplinarni rizeni je feSeno v soucinnosti s personalnim (nebo dal$im) oddélenim na
zakladé formalnich dikazi. Za ucelem spravedlivého jednani a vyreSeni poruseni je
ucastnikiim rizeni poskytnuta odborna a technicka podpora.

U smluvnich partnert je oblast sank¢nich jednani obsaZena ve vzajemné smlouve.
Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice

Pokud u zaméstnance dojde ke zméné pracovniho mista, je nutné absolvovat specifické
Skoleni odpovidajici novému pracovnimu mistu.

Personalni oddéleni zodpovida za proces zmény pracovni pozice, a s tim spojenych
povinnostech zaméstnance, a za proces ukonceni vztahu zaméstnance.

Dokumentaci vSech aspektii predava na personalni oddéleni ptislusny vedouci daného
zaméstnance. V pripadé ukonceni smluvniho vztahu s administratory a osobami
zastavajicimi bezpec¢nostni role zajisti predani odpovédnosti.

Vrdceni svérenych aktiv a odebrdni prav pri ukonceni pracovniho vztahu

Povinnost zaméstnanct a dodavateli vratit veskery majetek, ktery ma hodnotu pro JU
pred ukoncenim pracovniho vztahu, je soucasti pracovni nebo dodavatelské smlouvy.
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Tato aktiva spadaji do téchto kategorii:
e informace
e dokumentace
e znalosti
e hardware a dalsi majetek

Informace a dokumentace, at uz elektronické nebo papirové - musi byt vraceny. Zjisténi
rozsahu aktiv ke vracenti je soucasti ukonc¢ovaciho pohovoru nebo dodavatelské smlouvy.

Znalosti - dovednosti a kompetence, které mlize propustény zaméstnanec nebo dodavatel
mit, jsou v procesu ukoncovani vztahu posuzovany a vedouci zameéstnanec posoudi, co
bude dale zachovano a co ne.

Hardware a dalsi majetek fesi zdznam o pridéleném majetku zaméstnance (spravovany
personalnim nebo IT oddélenim).

Automatické a neprodlené odebrani pristupovych prav byvalym zaméstnancim
a partnerdm je soucasti politiky fizeni pristupu.

Zména pfistupovych oprdvnéni pfi zméné pracovni pozice

Pii zméné pracovni pozice zameéstnance, jsou vzdy pirezkoumana jeho pristupova prava

a provedeny pripadné zmény (omezeni/rozsireni).

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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