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V'

Informacni vyhlaseni

Pfredmétem politiky je upravit postupy pri planovani a provadéni zmén v oblasti
s dopadem na bezpecnost informaci, tzn. jejich dostupnost, diivérnost a integritu.

Mezi nejvyznamnéjsi prinosy zavedeni jednotného rizeni zmén jsou:

e zlepSeni komunikace mezi ucastniky procesu zmény (i provozu);

e zlepsSeni kontroly procesu zmény;

e predchazeni kolizim (jejich v€asna detekce) a nedorozuménim (s informacemi
starych verzi);

e zlepSeni pristupu k informacim p¥i rozhodovani v rtiznych etapach zmény;

o zefektivnéni rizeni ve vSech etapach zmény;

e dostupnost aktualnich informaci na jednom misteé.

Zmény jsou posuzovany dle (zasahuji do oblasti) procesti, HW, SW, prostor, vybaveni,
infrastruktury, zaméstnanctl a dodavateli.

V ramci fizeni zmén jsou:

e  prezkoumavany mozné dopady zmén,
e urcovany vyznamné zmeény.

Zmény jsou z dliivodu optimalizace administrativnich naroka déleny do tiid podle jejich
rozsahu a dopadi.

Kazda zména je charakterizovana timto ramcem:

Problém -> nazev problému -> analyza -> hledani vychodisek (cilii) -> hledani zplisobli
feSeni, zdrojli, podminek, nutnych opatreni -> vyhodnoceni variant a jejich dopadi ->
urceni tridy (rozsahu) zmény —> rozhodnuti —> realizace (zmény, opatieni - faze pripravy,
faze realizace, faze dokonceni).

a) Zpuasob a principy fizeni vyznamnych zmén v ramci povinné osoby, jejich procesech,
informacnich a komunikacnich systémech

U vyznamnych zmén se provadi:

a) dokumentace jejich fizeni,

b) analyza rizik,

c) prijimani opatfeni za ucelem sniZeni vSech nepftiznivych dopadd spojenych
s vyznamnymi zménami,

d) aktualizace bezpecnostni politiky a bezpe¢nostni dokumentace,

e) zajiSténi jejich testovani,

f)  zajisténi mozZnosti navraceni do ptivodniho stavu.

Na zakladé vysledkl analyzy rizik je mozno rozhodnout o provedeni penetracniho
testovani nebo testovani zranitelnosti a nasledné reagovat na nedostatky zjiSténé pri
testovani.

Stanoveni tridy (rozsahu) zmény Kazda zména je zarazena, podle jeji zavaznosti
adopadu na JU, do jedné ze tii tiid. Zarazeni do tiid z hlediska dopadid je uvedeno
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v tabulce. Stanovené tridé zmény pak odpovidd rozsah pripravy realizace zmény.
V pripadé nejasnosti je MKB opravnén rozhodnout o zarazeni zmény do prislusné tridy.

Trida 1 - Mala zména - nemda negativni vliv na jiné systémy ani procesy a nemiZe
zpusobit narusSeni bezpecnosti informaci. Tyto zmény lze provést v kompetenci
feSitele/autora zmény. Nepodléha formalnimu schvaleni nadiizeného.

Trida 2 - Stfedni zména - zména ma znatelné negativni dopady (dle vyse uvedenych
typu a z hlediska dostupnosti informaci). VyZaduje hlubsi pripravu a neprobéhne bez
nasledki pro uzivatele IT sluzeb a bez jejich reakce dovniti organizace. Postupuje se podle
zjednoduseného Checklistul. O zméné musi byt predem informovan reditel CIT a MKB.

Trida 3 - Vyznamna zména - zména ma vyznamné negativni dopady. Vyzaduje navic
spolupraci uzivateli a informacni kampan. Postupuje se podle plnohodnotného
Checklistu?. Schvaluje VKB.

Tabulka - matice dopadti a odpovédnosti

Finan¢ni
Trida (rozsah zmény) | Dopad naklady Schvaluje a zodpovida

Trida 1 - Mala zména Zanedbatelny | <10 000,- K¢ Vedouci Gtvaru

Trida 2 - Stfedni zména | Znatelny < 1 000 000,- | Reditel CIT a MKB

K¢
Trida 3 - Vyznamna | Vyznamny > 1 000 000,- | Vybor KB nebo vedeni
zména K¢ univerzity

Pozn.: Do finan¢nich nakladii je nutné vedle narokovanych zdrojt a porizovacich naklada
zapocitat i souvisejici naklady vycislené z dalSich typd negativnich dopadii jako je

e  produktivita,

e védaa vyzkum,

o publikace,

e vyuka,

e zkousSeni,

e nedostupnost sluzeb,
e zamezeni pristupu,

e  projekt,

e  stiznost,

e  negativni publicita VVS,
e vypovéd,

o zdravotni,

. pravni,

e financ¢ni ztrata atp.

1 Priloha ¢. 1: ZjednoduSeny checklist

2 Priloha ¢. 1: Checklist pro vyznamnou zménu
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Nejcastéjsi diivody zmén
e vznik nového aktiva,
e nové pozadavky,
e  zanik, nebo zména stavajici funkcionality nebo jeji jiné nastaveni/zpristupnéni,
e vymeéna, nebo doplnéni HW, SW, atp.
e reakce na bezpecnostni incident.

Priority pri planovani zmén
o minimalizovat nedostupnost sluZeb,
e minimalizovat negativni dopady vSech typq,

e dostateCné informovat a pripravit vSechny dotcené ucastniky,
e nezapomenout, nezanedbat nékterou situaci.

b) Pfezkoumavani dopadl vyznamnych zmén
Kazda zména musi byt vyhodnocena 3
¢ realiza¢nim tymem, ktery zménu provadi,
e uzivateli, pro které je zména ptipravovana.

O skute¢nych dopadech zmény a vynaloZenych nakladech je seznamovan schvalovatel
zmény.

c) Zpusob vedeni evidence a testovani vyznamnych zmén
Pro evidenci vyznamné zmény je veden jeji Checklist.

Za vyhodnoceni zmény a formulovani pisemnych zavért je odpovédny autor zmény,
realiza¢ni tym. Vyhodnoceni probiha praktickym ovérenim a konkrétné zvolenymi
postupy (napf. pozorovani, rozhovory, testy znalosti, penetra¢ni a zatéZové testy apod.) v
utvarech, kterych se zména tyka.

VSechny informace o priibéhu ovérovani a vyhodnocovani zmény eviduje a uchovava (ve
shodé s internimi postupy) autor zmeény.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.

3 Priloha €. 2: Vzor interniho predpisu pro rizeni zmén od MV
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