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V'

Informacni vyhlaseni

JU musi fidit piistup uzivatelli z mobilnich zatizeni ke svym aktiviim, zejména z mobilnich
telefont, tablet a notebookl uzivatel. Do toho spadaji i soukromé mobilni zarizeni
pouzivana pro pracovni ucely.

Uzivatelé zaroven musi byt dostatecné proSkoleni, jak postupovat v pripadé vyskytu
bezpecnostnich incident a méli by pred vydanim mobilniho zatizeni prokazat, Ze jsou si
védomi moznych rizik a ndpravnych postupi.

a) Pravidla a postupy pro bezpecné pouzivani mobilnich zatizeni
JU u spravovanych mobilnich zarizeni:

e zavede zasady bezpecného konfigurovani a pouzivani zarizeni, které jsou vhodné
pro ucel zarizeni;

e vyZaduje pouZivani bezpec¢nostnich SW (antivir atp.);

e v souladu s Politikou bezpecnosti lidskych zdroji zabezpeci Skoleni a osvétové
aktivity pro uZivatele mobilnich zarizeni o hrozbach a doporucenych
bezpecnostnich postupech.

b) Pravidla a postupy pro zajisténi bezpecnosti zaftizeni, ktera povinna osoba nema ve své
spravé

Mobilni zarizeni uzivateld, kterd nejsou centrdlné spravovana nebo ktera nespliuji
nastavené centralni politiky, nemaji stejnd prava pristupu ke sluzbam a dattim JU, jako
zarizeni spravovana.

V odiivodnénych piipadech, za splnéni specifickych podminek, miize témto zaiizenim, na
ktera se ukladaji data JU, nebo ktera k témto datiim vzdalené pristupuji a nespravuji je IT
specialisté JU, byt pristup docasné i opakované umoznén bez ohledu na to, kdo je jejich
vlastnikem. MiiZe jit o povinnost zaméstnance ptredlozit (napft. kazdych 14 dni) zatizeni
ke kontrole IT specialistovi atp.

Zaméstnanec ma povinnost zajistit ochranu svého mobilniho zatizeni.

Evidenci zarizen{ JU a plnéni stanovenych podminek vede a urcuje zodpovédna osoba na
JU.

1. Pouziti neduvéryhodnych siti

Nastaveni bezpecného Sifrovaného pripojeni Wi-Fi a VPN musi byt soucasti zakladni
konfigurace zabezpeceni.

2. PouZiti nedivéryhodnych aplikaci

Na mobilni zarizeni se nesmi instalovat aplikace tietich stran z nedtivéryhodnych zdroj.
Nainstalovanym aplikacim se smi udélit pouze nezbytna opravnéni.

3. PouZiti nedivéryhodného obsahu

UZzivatelé musi byt pouceni o rizicich spojenych s nediivéryhodnym obsahem a odradit je
od pristupu k nedivéryhodnému obsahu prostiednictvim mobilnich zarizeni, ktera
pouzivaji k praci. Prikladem jsou QR kédy. Ty jsou specidlné navrZeny tak, aby je
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zobrazovaly a zpracovavaly kamery mobilnich zatrizeni. Kazdy kéd QR je preveden na text,
obvykle adresu URL, takze Skodlivé QR kdédy mohou mobilni zatizeni nasmérovat na
Skodlivé webové stranky.!

Pokud mozno, ¢tecky QR kédli musi byt nakonfigurované tak, aby po naskenovani kédu
zobrazili adresu URL.

4. Fyzické zabezpeceni mobilnich zafizeni

Zameéstnanec, ktery pouziva mobilni zarizeni mimo perimetru JU, musi dlirazné dbat na
fyzické zabezpeceni téchto mobilnich zarizeni.

Mobilni zarizeni musi byt:

e  bezpelné uzamcena (za bezpecné uzamceni se nepovazuje napf. auto), v piipadé,
Ze se vyskytuji bez dozoru uZzivatele;

e  opatfena bezpecnostnimi zdmky pro riizné oblasti dat;

e  zaSifrovana, pokud obsahuji citlivé a jinak vyznamné informace, a to nejen o JU.

Zarizeni se musi automaticky zamykat po urcitém intervalu neaktivity, napt. po péti
minutach.

Mobilni telefony a tablety, které obsahuji data zaméstnavatele (postu, kalendar, soubory
atd.) musi byt chranény zdmkem obrazovky (PIN, gesto, otisk prstu, rozpoznani obliceje).

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.

1Zdroj: https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-124r1.pdf
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