. . Jihoéeska univerzita v Ceskych Budéjovicich

Oznaceni
dokumentu:

ISMS-S-007

Nazev dokumentu:

Zasady pouzivani Al na JU

Typ dokumentu: Smérnice vyboru pro fizeni kybernetické bezpecnosti JU

Rozsah: Smérnice je ur¢ena vSem uzivatelim JU.

Prvek legislativy: | -----

Datum vydadni: 17.09. 2025

Datum ucinnosti: 17.09.2025

Platnost do: odvolani

Pocet stran + pfiloh: | 4+ 0

Verze: 1.0

W Vyznam této smérnice je urcit pravidla pro bezpectné

yznam a « 1o s ve s . o

a odpovédné vyuzivani Al na JU, zejména s ohledem na ochranu

benefity: citlivych, osobnich a internich dat.
Benefit smérnice je zvySeni bezpecnosti pri praci s nastroji Al,
prevence uUniku informaci a jasné vymezeni odpovédnosti
uzivatelli za dodrzovani bezpecnostnich opatreni.

UloZeni: ISMS ¢ast na Wiki JU - wiki.jcu.cz

Rusi dokumenty:

Zpracovatel: Jan Urbanek - Manazer KB JU
Prezkoumal: Vybor pro kybernetickou bezpecnost JU
Schvdlil: Vybor pro kybernetickou bezpecnost JU




Oznaceni dokumentu: ISMS-S-007 Jihogeska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Zasady pouziti Al na JU

Informachni sdéleni

Tato smérnice stanovuje pravidla vyuZivani systémt umélé inteligence (AI) pro vSechny
uzivatele JU. Al zahrnuje rGzné systémy schopné samostatného uceni, analyzy
a generovani dat na zakladé informaci, které do nich uZzivatelé vkladaji.

Al dnes muzeme uplatnit v nespoctu oblasti pro usnadnéni naSich kazdodennich
osobnich ¢i pracovnich rutin, jako je napriklad analyza velkého objemu dat, Uprava
dokumentii, poskytovani personalizovanych doporuceni, uceni, vyhledavani informaci
a mnohé dalsi.

Al vzdy berte jako podpiirny nastroj, jehoz vysledky je nutné disledné kontrolovat
a kriticky vyhodnocovat.

Se vSemi témito benefity vyuziti Al existuji ale také informacni a bezpecnostni rizika,
na ktera je dobré si dat pozor - vice informaci niZe.

Seznam povolenych a ovérenych Al nastroji pro zpracovani citlivych nebo internich
dat]JU je uveden v bodé a).

Pravidla pro vyuziti vSech ostatnich Al nastrojli jsou uvedena v bodé b).
Pravidla napojeni Al nastroji a sluzeb na data a informace JU jsou uvedena v bodé c).
Varovani pri vyuzivani specifickych Al nastrojii jsou uvedena v bodé d).

Pro studenty smérnice navazuje na opatieni rektora R 567 a méli by se tidit stejnymi
pravidly v ptripadé zpracovani citlivych dat v ramci studia a zavérec¢nych praci.

e Informacni rizika s Al

Informace, které Al poskytuje skrze své vystupy, je nutné vzdy dikladné kontrolovat,
protoZe vysledky Al nemusi byt bezchybné nebo zcela objektivni. Prestoze Al dokaZe
poskytnout rychlé a uzitecné odpovédi, nemusi byt tyto informace vzdy presné, aktualni
nebo spravné interpretované. Uméld inteligence miize napiiklad chybné pochopit
zadani, vytvorit nepresné zavéry nebo generovat zastaralé ¢i zkreslené informace.

Z tohoto divodu je treba peclivé ovérovat spravnost ziskanych dat, zejména pokud
maji byt vyuzity pro rozhodovani, publikaci nebo dalsi praci.

e Bezpecnostni rizika s Al

Bezpecnostni rizika vyplyvaji ze zpracovani citlivych ¢i internich dat, kterdA mohou
skrze vyuziti Al uniknout. Data vloZena do Al nejsou soukroma a mohou byt dale
vyuzita pro dalsi trénink systému nebo sdilena s tfetimi stranami bez védomi uzivatele.

Neuvazené sdileni informaci mize vést k poruSeni obchodniho tajemstvi, ohrozeni
ochrany osobnich idajii nebo dokonce zpiisobit poruSeni pravnich povinnosti ¢i finan¢ni
Skody.

Uzivatelé by proto méli vidy peclivé zvazit, jaka data do Al zadavaji, a u citlivych nebo
internich informaci pouZivat pouze ovérené nastroje, které poskytuji dostatecné zaruky
ochrany a zabezpeceni dat.

Smérnice Vyboru KB JU Strana 2/5



Oznaceni dokumentu: ISMS-S-007 Jihogeska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Zasady pouziti Al na JU

a) Vyuzivani Al s citlivymi a internimi daty na JU

V souladu s internimi pravidly JU je pro praci s citlivymi nebo internimi daty JU
povoleno vyuZivat vyhradné Al sluZzbu Microsoft 365 Copilot.

Pri praci s témito typy dat je povoleno pristupovat k této sluzbé pouze s vyuZitim
univerzitniho uctu.

e Osobni Ucty jsou prisné zakazané.

JU ma s firmou Microsoft uzavienou smlouvu vcetné Data Protection Addendum (DPA)
adodrzuje principy Enterprise Data Protection (EDP). Toto je oznaCeno zelenym
Stitkem u VaSeho chatu v pravém hornim rohu sluzby Copilot a znamena:

e Data jsou Sifrovana pri prenosu i v klidu, izolovana na urovni najemce (tenant),
chranéna prisnymi fyzickymi a logickymi kontrolami a neni k nim umoZnén
pristup tretim stranam.

e Prompty i odpovédi generované Copilotem nejsou vyuzity k tréninku
zakladniho modelu ani sdileny mimo organizaci.

e Copilot plné respektuje stavajici pristupova opravnéni, prejima sensitivity
labels, retention politiky a dodrZuje firemni nastaveni a zasady rizeni pristupu.

b) VyuzZivani ostatnich Al nastrojti na JU

Pro vyuzivani jakychkoli jinych Al nastroji neZ uvedenych v bodé a) (napiiklad
ChatGPT, Gemini, Grok a dal${) plati nasledujici pravidla:

v 4

e Tyto nastroje je mozné pouZivat bez omezeni pro zpracovani beéZnych,
nekritickych informaci, obecnych rad, resersi, prekladii a podobnych tkold.

e Je prisné zakazano vkladat do téchto nastroju citliva, osobni nebo interni data
JU, nebot u nich JU nema smluvné zajiSténou dostate¢nou uroven zabezpeceni ani
kontrolu nad tim, jak jsou tato data dale zpracovavana ¢i ukladana.

V pripadé pochybnosti o klasifikaci dat nebo vhodnosti pouZiti konkrétniho Al nastroje
miiZete zaslat sviij dotaz na obecnou frontu pro Kkybernetickou bezpecnost
ve sluzbé Servicedesk JU:

e kyber@rt.jcu.cz

Smérnice Vyboru KB JU Strana 3/5


mailto:kyber@rt.jcu.cz

Oznaceni dokumentu: ISMS-S-007 Jihogeska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Zasady pouziti Al na JU

c) Napojeni Al nastroju a sluzeb na data a informace JU

Pfi napojeni Al nastrojii a sluZeb na datové zdroje uzivatele ziskava dana Al zpravidla
plny pristup k témto informacim. UZivatel JU by mél silné zvaZzit bezpefnost, nezbytnost
a legitimitu kazdého takového napojeni, protoZe to mizZe zpusobit zadvazna bezpecfnostni
rizika a potencialné vést k uniku citlivych ¢i internich dat JU.

Datovych zdroji, na které je mozné napojit Al je nespocet. Na JU jsou dullezité napriklad
tyto datové zdroje:

e Data ze sluzeb M365 (napf. OneDrive uloZisté, SharePoint, e-maily,
schlizky/kalendar atd.),

e Data uloZena na lokalnich discich (USB, HDD) a ulozistich JU (napf. Synology,
QNAP atd.),

e Obsah telefonnich hovord, zdznamy hovort a schiizek (véetné MS Teams a jinych
komunikacnich platforem vyuZzivanych univerzitou),

e Vyzkumna data, statisticka data a dalsi citliva data vznikajici v ramci vyzkumnych
projektt JU,

e Technickd data univerzity (napf. logy, interni manualy, technickd dokumentace
infrastruktury atd.).

Je prisné zakazano pripojovat jakékoli Al nastroje a sluzby na vySe zminéné datové
zdroje uzivatell JU, s vyjimkou Al nastroje Microsoft 365 Copilot, pro ktery je smluvné
zajiSténa ochrana dat - viz bod a).

V pripadé nutnosti vyuZiti jinych Al nastroji je silné doporuceno si v ramci projektu
¢i vyzkumu smluvné zajistit ochranu dat s poskytovatelem Al nastroje ¢i sluzby.

V pripadé dotazi mizZete zaslat svij dotaz skrze obecnou frontu pro kybernetickou
bezpecnost ve sluzbé Servicedesk JU:

e Kkyber@rt.jcu.cz
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d) Varovani ke specifickym Al nastrojum
1. 10.07.2025 - DeepSeek

Dle oficialniho varovani vydaného NUKIB piedstavuji nastroje spole¢nosti DeepSeek
vysoké Kybernetické riziko. Toto varovani se tyka vSech produktfi, sluZeb a rozhrani
API této spolecnosti, s vyjimkou lokalné provozovanych open-source verzi bez pripojeni
k externim serverim.

Dilivod varovani je nedostate¢né zabezpeceni prenosu a zpracovani dat., sbér informaci
umoziiuje de-anonymizaci uzivateld.

V prostredi JU nejsou oficialné provozovany zadné lokalni instance DeepSeek
pro bézné vyuziti. Na nékterych soucasti JU se mohou vyskytovat rtzné Al nastroje
asluzby, které jsou ale vyuzivany pouze vyzkumniky a zaméstnanci JU v oblasti
vyzkumu generativni Al a LLM.

VSechny dostupné sluzby DeepSeek, které uZivatelé JU vyuZivaji, jsou plné hostovany
a spravovany spolecnosti DeepSeek nebo jejimi pridruZenymi subjekty. Tato skutecnost
vyrazné zvysuje riziko uniku dat a jejich mozného zneuZiti ze strany tretich subjektt
¢i zahranicnich statnich organi.

Z tohoto divodu plati pro vSechny uZivatele JU nasledujici zasady a opatient:

e Je prisné zakazano vkladat jakakoli citliva, osobni nebo interni data JU
do nastrojli DeepSeek.

e Tento zakaz se rovnéz vztahuje na vSechna citliva vyzkumna data JU a na data
JU, se kterymi pracuji studenti v ramci svych studijnich povinnosti ¢i vyzkumnych
projekt.

Uzivatelé jsou povinni dbat zvySené opatrnosti pti praci s témito nastroji a vidy peclivé
zvazovat typ a citlivost dat, ktera do nastroje DeepSeek zadavaji.

Studenti by méli zvlasté dikladné zvazit, zda je zasilani konkrétnich informaci do
nastrojlii DeepSeek opravdu nezbytné a bezpecné.

e PoruSeni tohoto zdkazu bude posuzovdno jako zavazné narusSeni pravidel
ochrany informaci na JU a miliZe vést k disciplindrnimu opattreni dle platnych
internich predpisi JU.

Smérnice Vyboru KB JU Strana 5/5



