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Informacni vyhlaseni
V rdmci daného oddilu je konkrétné vymezen obsah bezpec¢nostni politiky.
NUKIB vydal podptirny material Metodika Fizeni dodavateli.

Institut Organu verejné moci (OVM), ktery provozuje Vyznamny informacni systém je
také zpracovan v materialu NUKIBu?2.

a) Pravidla a principy pro vybér dodavatell

Musi existovat dokumentovany postup: Smérnice o realizaci vybérovych tizeni
a verejnych zakazek. Smérnice (jeji priloha) obsahuje hlediska zpracovana v materialu
NUKIBu3.

Od r. 2022: Provéreni dodavatele na vztahujici se sankce:
e https://sankce.datlab.eu/?utm_medium=blog&utm_source=blog_sankce
V politice dodavateld je akceptovan proces Zivotni cyklus dodavatelského vztahu#.
Politika plynouci z podptirného materialu NUKIB:
e  Existuji 2 stupné pravidel pro dodavatelsky smluvni vztah (VIS a ostatni IS)

e  Existuji 2 stupné kategorii dodavatelli (vyznamny dodavatel pro VIS a béZny
dodavatel pro ostatni IS)

e  Pro kazdou kategorii existuji vzory dodavatelskych ujednani - viz ptiloha.
e  Pro kazdého dodavatele je urcen zaméstnanec odpovédny za smluvni vztah.

e Pro kaZzdou potirebu dodavatele probéhne zjiSténi rizik souvisejicich s vybérem
dodavatele, ktera jsou pretransformovana do “bezpecnostnich potreb”.

e Bezpecnostni potreby jsou zahrnuty do vybérovych podminek, které musi
odpovidat zakonu o zadavani verejnych zakazek (ZZVZ), ale nesmi byt navazany
na osobu dodavatele, tedy diskriminacni. Je potieba je zohlednit jinak.

Existuje Procesni plan Postupu pied uzavirenim smlouvy>.

1 Priloha ¢.1: Metodika tizeni dodavateld

2 Priloha ¢.2: Provozovatel informac¢niho nebo komunikacniho systému, verze 3.2.
3 Priloha ¢.3: Zadavani verejnych zakazek v oblasti ICT a KB, verze 1.5.

4 P¥iloha ¢.4: VZOR: Zivotni cyklus dodavatelského vztahu.

5 Priloha ¢.5: VZOR: Postup pred uzavienim smlouvy
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b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli

Existuje prehled dodavateli a jejich parametrli. Pfehled vyznamnych dodavateli a
dodavatelti je dostupny ve sprave aktiv JU.

Existuje registr moznych rizik spojenych s dodavateli a zpisoby jejich oSetieni,
s predmétem dodavky, ptipadné dalSich hledisek, ktera jsou posuzovana. Registr rizik je
dostupny ve spravé aktiv JU.

Rizika souvisejici s dodavatelem
» Riziko ekonomické a finan¢ni nezptisobilosti.
e Riziko rizeni dodavatelského retézce (subdodavatelé).
e Riziko nedostate¢né soucinnosti dodavatele po realizaci dodavky, tj. v redlném
provozu.
e Riziko nedostate¢né soucinnosti dodavatele pfi rizeni incidentd.
e ..atp.

Rizika souvisejici s predmétem doddvky
e Riziko nevhodné technické kvalifikace.
e  Riziko nahlého ukonceni dodavatelskych sluzeb.
e Riziko nesplnéni aktualnich opatreni vydanych legislativou.
e Atp.

Za stanoveni rizik a jejich prosazeni do zadavaci dokumentace je zodpovédny
zaméstnanec odpovédny za smluvni vztah.

c) Nalezitosti smlouvy o Urovni sluZzeb a zplsobu a trovni realizace bezpecnostnich opatieni
a o urceni vzajemné smluvni odpovédnosti

A. Pro nevyznamné aktivum
1. Poskytovatel bere na védomi, Ze objednatel je spravcem vyznamnych
informacnich systémt dle § 3 pism. e) zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, a dalSich informacnich systémi nutnych pro zajiSténi fadného chodu
objednatele coby verejné vysoké Skoly zrizeni zdkonem, a to jak na useku
samospravy, tak i na dseku statni spravy.

2. Poskytovatel se zavazuje zavadét nezbytna technicka a organiza¢ni opattreni pro
zajiSténi bezpecnosti sluzeb vcetné informacnich systémli a dat objednatele,
scilem zajistit dGvérnost, dostupnost a integritu informacnich systému
a informaci a s cilem chranit vesSkeré informace, data a tidaje pred vyzrazenim,
pozménovanim, znicenim, ztratou, zkreslenim, neopravnénym zpiistupnénim
a zpracovanim, a to at' jiZz by $lo o ¢innosti ndhodné, neopravnéné ¢i nezakonné.

3. Poskytovateli neni bez vyslovného opravnéni ze strany objednatele povoleno
jakékoliv pouzivani, sdélovani, Sifeni ¢i prenaseni divérnych informaci a dat
objednatele mimo informacni systém objednatele.

4. Poskytovatel bude v rozsahu predmétu plnéni respektovat povinnosti objednatele
uvedené zejména v § 18 az § 27 vyhlaSky . 82/2018 Sb., o kybernetické
bezpeclnosti.
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Poskytovatel se predevSim zavazuje:

pouZivat jen takové zdroje a prostredky pro pripojeni k informa¢nimu systému
objednatele, které mu objednatel poskytne, a to vyhradné pro ucely predmétu
plnéni dohodnutého v rdmci této smlouvy a v pfisném souladu s bezpe¢nostnimi
politikami informac¢niho systému objednatele, jejichZz prevzeti podpisem této
smlouvy poskytovatel potvrzuje (jsou poskytovateli poskytnuty se smlouvou);

pro on-line transakce realizované prostirednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu
a identitu komunikujicich protistran;

na aktiva objednatele neinstalovat a nepouZzivat v prostiedi objednatele nastroje
a programy, které nejsou nezbytnou soucasti predmétu plnéni vramci této
smlouvy.

Poskytovatel se zavazuje informovat objednatele o vSech skutecnostech, které
mohou mit vliv na zabezpeceni kterékoliv poskytované sluzby a software, zejména
ovSech kybernetickych bezpecnostnich incidentech. Poskytovatel uvedené
povinnosti splni bez zbytecného odkladu po zjisténi skutecnosti, ktera byla
rozhodna pro vznik dané povinnosti.

V pripadé bezpecnostniho incidentu na strané poskytovatele, ktery mél dopad na
data ¢i systémy objednatele, se poskytovatel zavazuje nahradit objednateli
vzniklou Skodu v souladu s prisluSnymi ustanovenimi obcanského zakoniku.
Poskytovatel je povinen ucinit veSkera opatieni potiebna k odvraceni skody nebo
k jejimu zmirnéni. Poskytovatel prebira zodpovédnost i za své pripadné
poddodavatele.

Poskytovatel bere na védomi, Ze v pripadé, kdy technické spojeni objednatele
s poskytovatelem narusuje chod sluZeb objednatele, miiZe byt toto spojeni ihned
ukonceno bez piredchoziho upozornéni, pokud tato smlouva nestanovi jinak.

Poznamky

Je potieba zkontrolovat spravné terminy: poskytovatel, objednatel, predmét
plnéni, sluzby a software.

V ptipadé, Ze by plnéni mélo byt provadéno pifimo na aktivech vyznamného
informac¢niho systému a/nebo vyznamnym dodavatelem, je nutné cely clanek
tykajici se rizeni bezpecCnosti rozpracovat v souladu s prilohou ¢. 7 vyhlasky
o kybernetické bezpecnosti. Lze predpokladat, Ze v takovém pripadé smlouvu
predloZi prvotné dodavatel.

Pti Upravé smlouvy v ni vZdy zlistanou body, které budou souviset se zamyslenym
Ucelem a stupném spoluprace/smlouvy, a budou splnitelné a opravnéné.

B. Pro vyznamny informacni systém

Parametry smlouvy jsou uvedeny v materidlu NUKIBu®, kde je vice nez 10 oblasti, které
maji byt co nejvice konkrétné smluvné zachyceny.

6 Priloha ¢.6: Pozadavky na smlouvy s dodavateli, verze 1.4.
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Politika (podptirny material) obsahuje vSechna zdkonem poZadovana hlediska, v praxi se
na konkrétniho dodavatele aplikuji jen ta relevantni, primérenou mérou.

Existuje seznam potiebnych ustanoveni ve Vyhlasce?.
d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatieni

Politika je rovnéZ soucasti podptirného vyse uvedeného materialu NUKIBu - Metodika
fizeni dodavateld.

e Pravo na pripadny zakaznicky audit je zakotveno ve smlouvé.

e Je pravidelné provadéna kontrola bezpecnostnich opatfeni prostrednictvim
prezkoumavani plnéni smluv v rozsahu dodrZovani poZadavki na bezpecnostni
opatfeni, a to:

o uvyznamného dodavatele alespon jednou za rok,
o u ostatnich dodavateltli alespon jednou za 2 roky.
e) Pravidla pro hodnoceni dodavatel

Politika je rovnéZ soucasti podptirného vyse uvedeného materialu NUKIBu - Metodika
fizeni dodavateldi.

Inspirativni priklad. Hodnoceni dodavateli je zde vyhodnoceno vyhradné s ohledem na
mozné dopady. Nejsou zahrnuty vlivy: cena, splatnost, dodaci podminky apod.

Hodnoceni se provadi 1x rocné podle Kritérii, které maji nasledujici vahu:
¢ Kvalita - dodavatel m4 ISO: vaha 1,0

e Odbornost - zkuSenost dodavatele s obdobnym plnénim, rutina, potreba
subdodavatelti: vaha 0,8

e Stabilita - dlouhodoba vzajemna financni a trzni historie, reference: vaha 0,6
Hodnoceni kvality dle ISO:

Dodavatel musi mit zavedeny systém managementu podle CSN ISO fady 9000x27001
(kopie akreditovaného certifikatu musi byt doloZena). V pripadé, Ze systém managementu
nema zavedeny, musi vyplnit dotaznik a zplisobilost musi byt ovérena externim auditem.
Vysledky a hodnoceni externiho auditu:

e dodavatel ma ISO: 4 body
e dodavatel nema ISO, externi audit v poradku: 3 body

e dodavatel nema ISO, externi audit shledal drobné nedostatky, napravna opatieni
po externim auditu jsou v poradku: 2 body

7 https://www.zakonyprolidi.cz/cs/2018-82#f6229237
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dodavatel nema ISO, ndpravna opatieni nebyla po externim auditu realizovana: 1

bod.

Hodnoceni odbornosti

Dodavatel musi uvést seznam subdodavateld, je posuzovana jeho mira zavislosti na nich:

Predmét dodavek je jedna z hlavnich specializaci dodavatele. Ve vybérovém rizeni
doloZil odbornou zptsobilost konkrétnich osob. Je schopen samostatné fesit
stavajici i budouci architekturu i audit naSeho reSeni. Disponuje nepretrzitou
pohotovosti (2 a vice osob) pro ptripadné servisni zasahy: 4 body

Dodavatel je odborné zplisobily samostatné na misté zprovoznit veskeré zavady,
prevzit kontrolu nad provozem. Ma veSkerou dokumentaci: 3 body.

Dodavatel predava servisni pozadavek treti osobé, ktera neni smluvné zajisSténa,
jako primy kontakt uvedeny ve smlouvé. Dodavatel samostatné zprovozni jen ¢ast,
ktera byla predmétem dodavky, neni schopen bez soucinnosti s odbératelem
zajistit provoz navazujicich sluzeb: 2 body

Dodavatel je plné zavisly na rizeni/soucinnosti s odbératelem: 1 bod.

Hodnoceni stability

Dodavatel ma dobrou reputaci a stabilitu pro dodrZeni svych zavazki:

stavajici dodavatel, ktery (ndm) jiz v minulych 3 letech nezpozdil dodavku, ani na
néj nebyly uplatiiovany sankce: 4 body

stavajici dodavatel, ktery (ndm) jiz v minulych 3 letech dodaval: 3 body

novy dodavatel, ktery zvitézil, v¢etné doloZeni realizaci obdobného plnéni
v minulych 3 letech: 2 body

novy dodavatel: 1 bod.

Vysledek hodnoceni
1. skupina: Zcela vyhovujici: 9,6 - 8,0 bodt,
2. skupina: Vyhovujici: méné neZ 8,0 - 4,5 bodq,
3. skupina: Nevyhovujici: méné nez 4,5 bodu.

Viz vzor prilohy ¢. 98.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.

8 Priloha ¢.7: VZOR: Hodnoceni dodavateld
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