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Provozni rad védeckeho, vyzkumného a vzdélavaciho
cloudu JU (VVV cloudu JU)

1.

Uvod

1.1. Cilem dokumentu je zajisténi efektivniho a bezpecného provozu VVV cloudu JU.

1.2. VVV cloud JU zahrnuje servery pofizené souc¢dstmi JU pro védecké, vyzkumné a vzdélavaci
ucely.

1.3. VVV cloud JU sestéva z fyzickych (hardwarovych) zdroju (fyzické servery s instalovanymi CPU,
GPU, RAM a HDD/SSD disky, ptip. z dalSich fyzickych zafizeni) a z virtualnich zdrojt, které
jsou vytvareny pomoci vhodného virtualizacniho prostiedi nad fyzickymi zdroji (virtudlni
clustery, virtualni stroje (VM), virtualni CPU (VCPU), virtualni GPU (VGPU), virtudini RAM
(VRAM), virtualni disky (VD), virtuaini sité, switche, sitové karty, pfip. dalsi virtualni objekty).

Sprava VVV cloudu JU

2.1. VVV cloud JU spravuje CIT JU.

2.2. Provoz VVV cloudu JU je financovan z rozpoctu Rektoratu JU.

2.3. Reditel CIT JU jmenuje spravce VVV cloudu JU, ktefi jsou zaroven technickymi kontakty pro
konzultace k rozsifovani VVV cloudu JU.

2.4. Jednotlivé soucasti JU mohou jmenovat své zastupce do Rady VVV cloudu JU (dale jen
,Rada”), kterd slouZi jako poradni organ feditele CIT JU. Pfedsedou Rady je feditel CIT JU a
¢leny za CIT spravci VVV cloudu JU.

Rozsifovani VVV cloudu JU

3.1. Rozsifovani fyzickych zdroji VVV cloudu JU probiha po dohodé s CIT JU, a to na zakladé tzv.
,,DilCich specifikaci zafazeni hardwaru do VVV cloudu JU” (dale jen ,,dil¢i specifikace”).

3.2. Jednotlivé dil¢i specifikace jsou Cislovany a podepsdany feditelem CIT JU na strané jedné a
dékanem fakulty ¢i feditelem (nebo jim povérenym pracovnikem) té soucasti, ktera vlastni
hardware zaclenovany do VVV cloudu JU (dale jen ,zastupce fakulty”).

3.3. Dilci specifikace obsahuje:

3.3.1. specifikace soucasti JU vlastnici zaclenovany hardware;

3.3.2. identifikace zastupce soucasti (typicky jméno, prijmeni, funkce, pracovisté, telefon, e-
mail);

3.3.3. pocet a technicka specifikace zaclenovaného hardwaru (typicky vyrobce, typova fada
serveru, velikost v racku, pocet a typ CPU, pocet a typ GPU, velikost RAM, pocet a
velikost HDD/SSD diskd, specifikace sitového rozhrani);

3.3.4. délka zaruéni doby v mésicich zakoupena k zaclefiovanému hardwaru;

3.3.5. identifikace prodejce zaclefiovaného hardwaru (typicky nazev firmy, ICO, adresa sidla);

3.3.6. kontaktni udaje na servis a Udrzbu zaclefiovaného hardwaru v rdmci zarucni doby;

3.3.7. &islo kupni smlouvy v registru smluv JU;

3.3.8. datum predpokladaného zaclenéni hardwaru do VVV cloudu JU;

3.3.9. datum vyprseni doby udrZitelnosti zaclefiovaného hardwaru (pokud byl zakoupen
v ramci projektu a udrzitelnost je vyZadovana);

3.3.10. zplGsob majetkového vyporadani zacleriovaného hardwaru (typicky ponechani
v majetku soucasti, prevedeni na CIT JU + termin prevedeni);
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3.3.11. mira sdileni zaclefilovaného hardwaru v ramci VVV cloudu JU v procentech (0 % -
dedikovano jen pro vyuZiti danou soucasti, 100 % plIné sdileno) — realizace této miry
bude zaviset na moZnostech nastaveni v rdmci virtualiza¢niho prostredi;

3.3.12. délka dedikovani v mésicich, tj. doba, po kterou bude platit vySe uvedena mira sdileni,
pokud je mensi nez 100 % — po uplynuti této doby bude nastavena mira sdileni 100 %;

3.3.13. specifikace virtudlniho clusteru, do kterého ma byt pfidan zaclefiovany hardware (v
pripadé, Ze mira sdileni je mensi nez 100 %).

4. Uzivatelsky pfistup a autentizace
4.1. Virtualizac¢ni prostfedi VVV cloudu JU je dostupné vSem zaméstnancim a studentim JU
prostrednictvim jejich standardnich univerzitnich uzivatelskych uctd.
4.2. Autentizace uZivatelskych uctd probiha proti centralnimu autentizaénimu systému JU
(typicky pomoci LDAP/Shibboleth/Azure).
4.3. Ve virtualiza¢nim prostfedi VVV cloudu JU je zavedena nasledujici hierarchie roli:

4.3.1. spravce cloudu (spravuje cely VVV cloud JU - typicky pracovnik CIT JU);

4.3.2. spravce soucasti (spravuje zdroje pridélené soucasti/fakulté/projektu),

4.3.3. spravce serveru (spravuje konkrétni VM),

4.3.4. uzivatel (ma pouze pristup do virtualizacniho prostfedi VVV cloudu JU a mohou mu byt
navic pridélena nékterd z vySe uvedenych opravnéni).

4.4. Spravce cloudu jmenuje feditel CIT JU.

4.5. O pridéleni ¢i zménu prdv spravce soucasti Zada zastupce fakulty (viz 3.2.) prostfednictvim
formulare v ServiceDesku JU (VVV cloud JU — Zadost o roli spravce).

4.6. Role spravce serveru je pFidélovana pfi vytvareni VM na zakladé Zadosti o virtualni stroj — viz
dale.

4.7. Role spravce cloudu, spravce soucasti a spravce serveru jsou uzivateli automaticky odebirany
pfi ukonéeni posledniho pravniho vztahu k JU (pracovniho vztahu ¢i studia na JU).

4.8. O pridéleni ¢i zménu prav spravce serveru zada aktudlni spravce serveru prostrednictvim
formulare v ServiceDesku JU (VVV cloud JU — Zadost o roli spravce).

5. Zadosti o virtualni zdroje

5.1. Zadosti o vytvoreni virtualnich zdroj& mohou podavat zaméstnanci JU prostfednictvim
formulare v ServiceDesku JU (VVV cloud JU — Zadost o virtualni zdroje).

5.2. Zadost o virtudlni zdroje schvaluje nadfizeny pracovnik zadatele.

5.3. Student m(zZe Zadat o vytvoreni virtualniho zdroje prostrednictvim svého vyucujiciho.

5.4. Zadost o virtudlni zdroj obsahuje:

5.4.1. identifikaci Zadatele (jméno, pfijmeni, uZivatelské jméno, e-mail, pracovisté na JU);

5.4.2. identifikaci nadfizeného Zadatele (jméno, pfijmeni, uZivatelské jméno, e-mail,
pracovisté na JU);

5.4.3. identifikaci studenta (jméno, pfijmeni, uzivatelské jméno, e-mail, fakulta, studijni
program, predmét), pokud o virtudlni zdroj zada student prostfednictvim vyucujiciho;

5.4.4. sablonu virtualniho zdroje (typicky Sablonu VM), pokud virtualni zdroj odpovida
nékteré z nabizenych sablon;

5.4.5. specifikaci virtualniho zdroje (pocet VCPU, pocet VGPU, velikost VRAM, velikost VD,
pfip. dalsi parametry), pokud neni vybrana Sablona virtualniho zdroje;

5.4.6. dlivod k vytvoreni virtualniho zdroje;

5.4.7. specifikaci virtualniho clusteru, do kterého ma byt pfidan virtualni zdroj;

5.4.8. dobu existence virtualniho zdroje v mésicich (max. 1 rok);

5.4.9. identifikaci spravce virtualniho zdroje (jméno, pfijmeni, uZivatelské jméno, e-mail),

5.4.10. pozadavek na zalohovani, pokud se zada o VM;

5.4.11. pokud ma byt vytvoreno vice VM, lze dalsi Udaje specifikovat v pfilozeném souboru.
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5.5. Virtudlni zdroj je ptridélovan na dobu jednoho roku.

5.6. Pred uplynutim vyroci vytvoreni virtudlniho zdroje je jeho spravce vyzvan k prodlouzeni,
v némz musi uvést, jak byl virtualni zdroj vyuzivan a dlivod pro jeho dalsi zachovani.

5.7. Pokud neni virtualni zdroj prodlouzen do 1 mésice od vyroci jeho vytvoreni, je vypnut a po
dalSim 1 mésici pfipadné neaktivity smazan.

6. Kybernetickd bezpecnost a Udrzba

6.1. Spravce cloudu je odpovédny za aktualizaci virtualiza¢niho prostredi, za jeho Udrzbu a
dodrZovani bezpecénostnich standard( tykajicich se provozu jim spravovanych fyzickych a
virtualnich zdroja.

6.2. Sprdvce soucasti je odpovédny za aktualizaci, udrzbu a za dodrzovani bezpecnostnich
standard( v rdmci jim spravovanych virtualnich zdrojd a softwaru.

6.3. Sprdvce serveru je odpovédny za aktualizaci, Udrzbu a za dodrzovani bezpecnostnich
standard(l v rdmci jim spravovaného VM a na ném instalovaného softwaru.

6.4. Spravce cloudu provadi pravidelné monitorovani provozu a vytizeni VVV cloudu JU a vcas resi
s ostatnimi sprdvci problémy ¢i nadmérné vytizeni cloudové infrastruktury.

6.5. Pripadné kyberbezpecnostni uddlosti jsou spravci povinni evidovat prostfednictvim
ServiceDesku JU.

6.6. Pfizneuziti VM nebo jeho nebezpecném chovani (napt. generovani neptiméreného zatizeni
infrastruktury, Siteni spamu apod.) je spravce cloudu opravnén neprodlené zastavit VM a
informovat pfislusného sprdvce serveru. Tuto udalost spravce cloudu zaznamenad do
ServiceDesku JU.

7. Zavérecna ustanoveni

7.1. Tento provozni fad je zavazny pro vSechny uzivatele na JU.

7.2. Ptipadné zmény tohoto provozniho fadu musi byt projednany v Radé a schvéleny reditelem
CIT JU.

Zpracoval CITJU



