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Informachni sdéleni

Tato smérnice stanovuje pravidla pro vyuzivani vypocetnich stanic (dale jen “zatizeni”)
pridélenych univerzitou jakémukoli uzivateli JU. Smérnice se vztahuje na vSechna
zarizeni, ktera jsou ve vlastnictvi JU, tzn., bez ohledu na to, zda se jedna o hardware
dodany IT ¢i jinym pracovnikem JU, o virtudlni zarizeni provozované na infrastruktuie JU
¢i vprostiedi dodavatelli sluzeb spristupem kdatim JU nebo zarizeni ziskané
z grantovych ¢i jinych zdrojt JU.

e Toto zahrnuje jakékoli notebooky, stolni pocitace, tablety a mobilni telefony
z hlediska fyzickych zatizeni, ale také virtualizovana zarizeni provozovana
v privatnich ¢i verejnych cloudech pro potreby JU.

Zaméstnanci, ktefi obdrzeli univerzitni zarizeni pro pracovni ucely, a studenti, kterym
bylo zapij¢eno zatizeni vlastnéné JU, (dale jen ,uzivatelé“) jsou povinni vyuzivat tato
zarizeni podle niZe uvedenych bodt této smérnice.

Doporuceni

Pro uzivani zarizeni, kterd nejsou ve vlastnictvi JU, slouzi tato smérnice pouze jako
doporuceni. Seznam aktualné podporovanych operacnich systémia (dale jen ,0S“)
naleznete v bodé f) této smérnice.

a) Pravidla pro pouzivani zatizeni vlastnéného JU

Uzivatelé mohou, pfi manipulaci s daty JU, vyuZivat pouze zarizeni, ktera jim byla
oficialné pridélena univerzitou. Tato zarizeni se ridi zadsady v bodé b).

Jakakoli jina zarizeni, ziskana napriklad odkoupenim od univerzity ¢i soucasti JU, osobni
zarizeni nebo zarizeni ziskana jako osobni ohodnoceni v rdmci grantového programu
(ktera nejsou ve vlastnictvi JU), nesmi byt pro manipulaci s daty JU vyuzivana.

Zasady pro provoz jiného, neZ vychoziho OS na zatizenich v majetku JU definuje bod c).
Zasady pro vyrazeni zarizeni v majetku JU z centralni spravy definuje bod d).

Je prisné zakazano pouzivat neudrzZovana zarizeni, az na vyjimky v bodé e). Zarizeni se
povazuji za neudrZovana, pokud na nich bézi OS, které jiZnedostavaji oficialni
bezpecnostni aktualizace a podporu od dodavatelfi.

b) Zasady pouziti OS a jejich aktualizace

Pro zajiSténi bezpecnosti je nezbytné, aby OS na zarizenich byly aktualni a oficialné
podporované. Zatizeni s OS, u nichZ dodavatelé ukoncili podporu, nesmi byt vyuZzivana.

V bodé f) je uveden seznam udrZovanych OS, které mohou byt nainstalované na zarizenich
uzivateld JU.

e Seznam je aktualni pouze v dobé vydani smérnice.
o Smérnice se bude aktualizovat jednou rocné.

Pro okamzitou kontrolu vaseho zatizeni vyuzijte oficialni stranky vyrobct OS, informacni
web https://endoflife.date/ nebo kontaktujte IT spravce vasi soucasti JU.
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c) Zasady pro zménu OS

Uzivatelé, ktefi chtéji na zarizeni vlastnéném JU pouzit jiny OS, ktery se lisi od vychoziho
OS pridéleného zarizeni, musi zazadat o privilegia lokalniho administratora.

e Uzivatel je povinen poskytnout vécné podloZené a legitimni zdtivodnéni zmény OS,
vcetné informace o 0S, na ktery ptrechazi.

e Zadost o zménu OS je soucasti pozadavku o privilegia lokalniho administratora.
o Informaci o OS vloZte do poznamek poZadavku.
e Zarizeni s alternativnim OS je automaticky vyrazené z centralni spravy JU.

Posuzujici IT spravce v ramci zadosti zvazi a pripadné stanovi povinnost instalace
nastroje Microsoft Intune.

Pridélenim prav lokdlniho administratora prebira uZivatel plnou odpovédnost za provoz
zarizeni a jeho zabezpeceni. Pridéleni a vyuZzivani téchto prav se striktné ridi smérnici
ISMS-S-003.

Zarizeni s alternativnim opera¢nim systémem musi po celou dobu provozu spliovat
podminky bodi b) této smérnice.

d) Zasady pro vyjmuti zafizeni z centralni spravy

UZivatelé, ktefi pozaduji vyrazeni zarizeni vlastnéného JU z centralni spravy (domény
JU), musi zaZadat o privilegia lokalniho administratora.

e Uzivatel je povinen poskytnout vécné podloZené a legitimni zdivodnéni vyiazeni.

e Zadost o vyrazeni zarizeni je soucasti pozadavku o privilegia lokalniho
administratora.

’

Posuzujici IT spravce v ramci zZadosti zvazi a pripadné stanovi povinnost instalace
nastroje Microsoft Intune.

Vyjmutim zatizeni z centrdlni spravy prebira uzivatel plnou odpovédnost za provoz
zarizeni a jeho zabezpeceni. Dodrzovani smérnice ISMS-S-003 je pro néj zavazné.

Zatizeni vyjmuta z centralni spravy JU musi po celou dobu provozu spliiovat podminky
bodu b) této smérnice.
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e) Vyjimky ze zasad pro specialni situace

Zarizeni, které neni moZné nadale udrZet v aktualizovaném stavu podle povolenych
OS v bodé f) této smérnice a je stale potrebné pro komunikaci nebo spravu specifické
sluzby nebo nastroje, je povoleno nadale pouZivat po splnéni téchto pozadavki:

¢ Neaktualizované zarizeni je nutné zabezpecit z hlediska sitového pripojeni.

o Omezte mozZnost pripojeni pouze na cilené sluzby nebo aplikace. Nejlépe
pomoci fyzického média. Idedlné by se neaktualizované zarizeni nemélo
pripojovat do pocitaCové sité JU.

o V pripadé nutnosti pripojeni do pocitacové sité JU, vyuzijte oddélovaci
metody provozu typu VLAN nebo skryti za privatni sit.

e K zarizeni ma pristup pouze autorizovany uzivatel, ktery spravuje cilenou sluzbu
¢i aplikaci.

o Zarizeni se nesmi sdilet mimo autorizované uZivatele.

e Neaktualizované zarizeni je nahlaseno a registrovano skrze spravu aktiv ve sluzbé
ServiceDesk JU.

o Nahlaseni musi obsahovat dvod proC nelze zarizeni aktualizovat
na podporované OS.
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f) Seznam aktualné povolenych OS

Microsoft Windows

e Windows 10 - do 14. rijna 2025

o Vyjimka je, pokud soucast JU vyuZiva pro zarizeni program rozsirenych
bezpecnostnich aktualizaci (ESU) - dle zvazeni soucasti JU

= ESU lze vyuzit pouze do roku 2028
e Windows 11
o vZdy s nejnovéjsi aktualizaci

Zda je vasSe verze OS Windows! nadale udrzovana, miiZete zjistit na strankach spole¢nosti
Microsoft nebo zde: https://endoflife.date/windows

Linux

Verzi OS Linux je mnoho. Proto zde budou vypsané pouze distribuce cilené hlavné
na bézné uZzivatele.

Jednotlivé distribuce maji odlisny pristup k podpoie verzi jejich OS. Nékteré udrzuji
podporu kratkodobé a jiné poskytuji i dlouhodobou podporu (LTS) skrze své tymy nebo
komunitu.

e Debian - verze 13 (Trixie) a vyse

o DoporucCujeme vyuzivat pouze verze, které udrzuje bezpecnostni tym
Debian (Debian Security Support).

o LTS verze tohoto OS podporuji pouze dobrovolnici komunity Debian
a nemusi obsahovat veSkeré bezpecnostni zaplaty.

e Ubuntu - verze 22.04 ,Jammy Jellyfish“ (LTS) a vyse

o Doporucujeme vyuzivat pouze verze, které stale obdrZzi standardni podporu
LTS od Ubuntu.

¢ Linux Mint - verze 21 ,Vanessa“ a vyse

o VyuZivejte pouze verze vydani, které maji bezpecnostni podporu.
e Fedora Linux - verze 43 a vySe

o VyuZivejte pouze verze vydani, které maji bezpecnostni podporu.
e OpenSUSE - Leap 16.0 a vyse

o VyuZivejte pouze verze vydani, kterym neskoncila podpora.

1 Pro kontrolu verze OS Windows stisknéte klavesy , #¢ +R“ a zadejte ,winver". Pripadné
se zeptejte lokalni spravce IT vasi soucasti.
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Pro vSechny ostatni specificky nevyjmenované Linux distribuce, vyuZivejte pouze verze
vydani, kterym neskoncila bezpecnostni podpora. Stejné pravidlo plati i pro vSechny
distribuce OS na bazi UNIX a UNIX-like.

Zda je vase verze vydani Linux distribuce? stale udrzovana, miiZete zjistit na oficialnich
strankach vyrobctli nebo zde: https://endoflife.date /tags/linux-distribution

Android
¢ Android OS - verze 14 ,Upside Down Cake“ a vySe
o Doporucujeme mobilni telefony vzdy aktualizovat.

Zda je vas mobilni telefon s Android OS? nadale udrZovan, miZete zjistit na strankach
Android OS nebo zde: https://endoflife.date/android

Apple
e macOS - verze 15 (Sequoia) a vySe
o vyuZivejte pouze stale podporované verze macOS

Zda je vasSe verze OS macOS* nadale udrzovana, mlzete zjistit na strankach spolecnosti
Apple nebo zde: https://endoflife.date/macos

e iPad a iPad Mini - Sesta generace a vyse
e iPad Pro a iPad Air - treti generace a vySe

Zda je vase verze iPadu® nadale udrZzovana, mizete zjistit na strankach spole¢nosti Apple
nebo zde: https://endoflife.date/ipad

e iPhone -verze 11 a vySe
o Doporucujeme mobilni telefony vzdy aktualizovat

Zdaje vase verze iPhonu® nadale udrzovana, miiZete zjistit na strankach spolec¢nosti Apple
nebo zde: https://endoflife.date/iphone

2 Pro kontrolu verze OS Linux distribuce zadejte do terminalu specificky ptikaz. Prikaz
je moZné dohledat na konci jednotlivych distribu¢nich stranek.

3 Pro kontrolu verze Android OS, prejdéte do nastaveni telefonu nebo tabletu a zvolte
moznost , 0 telefonu / O tabletu” a zkontrolujte policko ,,Android verze“.

4 Pro kontrolu verze macOS kliknéte v nabidce Apple v levém hornim rohu obrazovky
a vyberte policko ,,0 tomto Macu®“.

5> Pro kontrolu verze iPadu nebo iPhonu, ptrejdéte do nastaveni, vyberte polozku ,Obecné”
a ,Informace“.
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