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Informachni sdéleni

Tato smérnice stanovuje pravidla a zavazné podminky pro spravu a vyuzivani privilegif
lokdlnitho administratora na pocitaCovych stanicich, noteboocich nebo dalSich
specializovanych systémech, vlastnénych JU.

Smeérnice slouZzi k ochrané univerzitni IT infrastruktury, dat a informac¢nich systémi pied
bezpecnostnimi hrozbami, které mohou vzniknout zneuZitim administratorskych prav,
azaroven Kk vytvoreni prehledu a kontroly nad pridélenymi a vyuzivanymi
administratorskymi pravy.

Zaméstnanci, kteri obdrzi privilegia administratora, ziskavaji opravnéni provadét zasadni
zmény v konfiguraci systému na dané stanici. Toto vyZaduje vysokou miru odpovédnosti
a dodrZovani bezpecnostnich zasad.

Tyto zasady se vztahuji i zpétné na jiZ udélena administratorska prava. Stavajici
zaméstnanci s privilegii zazadaji o poskytnuti prav nebo jim budou odejmuta.

a) Podminky pro poskytnuti privilegii administratora

KaZzdy zaméstnanec, ktery zada o lokalni administratorska prava, na jemu pridélené
pocitacové stanici, notebooku, ¢i jiného zatizeni (dale jen ,zarizeni“), je povinen
prostrednictvim ServiceDesk JU podepsat protokol, a to elektronicky nebo v tiSténé
podobé.

e Aktivace privilegii lokalniho administratora je vzidy vazana na konkrétni
stanici zaméstnance.

V pripadé predani nového zarizeni, at' uZ novému nebo stavajicimu zaméstnanci, je nutné
znovu pozadat o pridéleni téchto administratorskych prav.

Privilegia administratora budou poskytnuta pouze v pripadech, kdy je jejich vyuZiti
nezbytné nutné pro plnéni pracovnich tkolii nebo spravy, které nelze efektivné provadét
s béznymi uzivatelskymi pravy.

Informace, které nejsou automaticky doplnéné pri zaloZeni formulare, vloZte do
textového pole ve formulari.

1) Postup pro soucasti s majetkem ve spravé aktiv JU

Zaméstnanci soucasti, které eviduji sva technicka aktiva skrze spravu aktiv JU, vyuziji
moznost elektronického podpisu protokolul ve sluzbé ServiceDesk.

¢ Oznameni o podepsani protokolu vdm ptijde na univerzitni e-mail.

VSechny vystavené a podepsané protokoly se Zadostmi o zvySena privilegia jsou
dohledatelné v ramci ServiceDesk pod uCtem zaméstnance v polozce Mé dokumenty.

Vramci spravy aktiv jsou protokoly provazané v prilohach uZivatele a jednotlivych
zarizeni.

1 Odkaz k navodu pro vystaveni protokolu je k dispozici na strance Wiki této smérnice.
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2) Postup pro soucasti s majetkem mimo spravu aktiv JU

Zaméstnanci soucasti, které nevyuzivaji evidenci svych technickych aktiv v ramci spravy
aktiv JU, musi podepsat protokol bez vazby na majetek? vystaveny IT oddéleni soucasti.

¢ Oznameni o podepsani protokolu vdm ptijde na univerzitni e-mail.

Tato verze evidence slouzi jako docasné resSeni. Po zacClenéni vSech soucasti JU
do spravy aktiv v ramci ServiceDesk bude vyuZivan vyhradné postup 1).

Pracovnik IT oddéleni soucasti doplni udaje pro jednoznacnou identifikaci zarizeni,
na které se uplatiiuji lokalni administratorska privilegia zaméstnance.

Protokol pro lokalni privilegia bude obsahovat:
e Druh a ndzev zarizeni
e Sériové a inventarni cislo

VSechny vystavené a podepsané protokoly se Zadostmi o zvySena privilegia jsou
dohledatelné v ramci ServiceDesk pod Gctem zaméstnance v polozZce Mé dokumenty.

Vramci spravy aktiv jsou protokoly provazané v piilohach uZzivatele a jednotlivych
zarizeni.
b) Povinnosti zaméstnanct s privilegii lokalniho administratora

Zaméstnanci, kterym byla pridélena privilegia lokalniho administratora nesou zvySenou
odpovédnost za bezpecnost stanice a univerzitni infrastruktury a musi dodrzovat zasady
v téchto bodech:

e Osobni odpovédnost uzivatele

Tato privilegia predstavuji riziko pro univerzitni infrastrukturu. Zaméstnanci nesou
plnou odpovédnost za veSkeré ¢innosti provedené prostiednictvim stanice spjaté s témito
privilegii, v€etné pripadnych Skod nebo bezpec¢nostnich incidentf.

PorusSeni téchto povinnosti mize vést k odebrani administratorskych prav nebo
kazenskému opatienti.

e Aktualizace systému a aplikaci

Zaméstnanci jsou povinni udrZovat operac¢ni systém a vSechny aplikace aktudlni.
Pravidelné aktualizace minimalizuji riziko zneuziti zranitelnosti.

Administratorska prava umoznuji upravovat nebo dokonce vypinat aktualizace. Zdmérné
neprovadéni aktualizaci je povaZovano za poruSeni bezpe¢nostnich zasad.

2 Navod pro vystaveni protokolu bez vazby na majetek je v ramci stejného odkazu na
Wiki JU.
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V pripadé problémli zameéstnanec nestahuje aktualizacni balicky opera¢niho systému
nebo aplikaci z nezndmych zdroj.

e Instalace softwaru

Aplikace lze instalovat pouze z dlivéryhodnych a oficidlnich zdroji. Zaméstnanec musi
vénovat zvySenou pozornost, aby pri instalaci nedoSlo k instalaci Skodlivého nebo
nepotiebného softwaru.

Je zakdzano instalovat software, ktery neni schvalen univerzitou, nebo software nelegalni,
jehoZ pouziti miize zavléci do systému skodlivy kod a zranitelnosti.

Zaméstnanec nese odpovédnost za zajiSténi, Ze instalovany software nenarusi bezpe¢nost
JU (napft-. instalace nebezpecného softwaru apod.).

e Zabezpeceni stanice

Zaméstnanci nesmi provadét Zaddné upravy, které by mohly oslabit bezpecnostni opatreni,
napriklad deaktivace firewallu nebo antivirové ochrany.

Je zakazano se pripojovat k neznamym nebo nezabezpecenym bezdratovym sitim
na prenosnych zarizenich s administratorskymi privilegii.

Zaméstnanec je povinen zajistit, Ze nedojde k neopravnénému zptistupnéni stanice, ktera
disponuje opravnénim lokalniho administratora, a to jak fyzicky, tak i vzdalené skrze
funkci vzdalené plochy nebo jinych moznosti jako je napriklad protokol SSH.

e Zabezpeceni uctu

Zaméstnanec s privilegii lokalniho administratora by mél sviij ucet chranit silnym heslem.
Heslo pro ucty s témito vysokymi privilegii musi dodrZet heslovou politiku JU.

Zaméstnanec nesmi sdilet ani acet s privilegii lokalntho admina, ani zatizeni, na kterém
jsou tato privilegia nastavena, s jinou osobou.

V pripadé podezieni na zcizeni prihlasovacich udaji ke svému tuctu je zaméstnanec
povinen neprodlené si zménit své heslo.

Pro vyuZiti privilegii lokalnitho administratora je zaméstnanec povinen mit nastavené
dvoufazové ovérovani na svém univerzitnim uctu. Toto je dileZité pro zamezeni Sireni
vektort utoku skrze jeho ucet, v pripadé napadaného zarizeni.

e Dodrzovani bezpec¢nostnich standardi

Zaméstnanec musi pri praci dodrZzovat platné predpisy v oblasti kybernetické
bezpecnosti a jinych oblasti (napft. zdkon ¢. 181/2014 Sb. o kybernetické bezpec¢nosti,
GDPR, interni bezpecnostni politiky JU apod.).

¢ Provadéni neautorizovaného testovani bezpecnosti JU

Jakékoli testovani bezpecnosti univerzitnich systémt, provadénych ze stanic s privilegii
lokadlniho administratora (napft. penetracni testovani, skenovani portti, simulace utok)
musi byt predem schvaleno vyborem pro rizeni kybernetické bezpecnosti JU.

Neautorizované testovani bude povaZovano za bezpec¢nostni incident.
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c) Postihy a odpovédnost za skody
e Finan¢ni a pravni odpovédnost

Zameéstnanec, ktery disponuje administratorskymi privilegii, odpovida za veSkeré Skody
¢i zplsobené incidenty, které vznikly dlisledkem neopravnéného nebo nedbalého
vyuZzivani téchto privilegii a miiZe vést k odebrani administratorskych opravnéni.
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