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A. UVODNIi USTANOVENI

CiL PROCESU A UCEL
Celkova bezpec€nostni politika (CBP) se zabyva ochranou hmotnych a nehmotnych aktiv JihoCeské
univerzity s ddrazem na aktiva ICT. Je zakladnim dokumentem pro oblast informaéni bezpec¢nosti na JU.

Tato smérnice je zavazna pro véechny zaméstnance, studenty a G&astniky CZV JU, jakoZ v definované mire
i pro pracovniky tfetich stran, ktefi pfichazeji do styku s informacemi a jinymi aktivy JU. Ti by méli byt
pouceni o téch zasadach, které se jejich €innosti na JU tykaji.

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE
Aktiva JU — cokoli, co ma pro JU néjakou hodnotu.
Analyza rizik (AR) — proces identifikovani bezpec€nostnich rizik stanovujici jejich zavaznost a identifikujici
oblasti, které vyzaduji ochranna opatfeni.
Bezpecénostni incident — jedna nebo vice nezadoucich a neoCekavanych bezpe€nostnich udalosti, u
kterych existuje vysoka pravdépodobnost kompromitace Cinnosti JU a ohrozeni bezpecnosti informaci.
Bezpeénost informaci — vSechny aspekty souvisejici s definovanim, dosazenim a udrzovanim
davérnosti, integrity, dostupnosti, individualni zodpovédnosti, autenticity a spolehlivosti informaci.
Bezpecnostni protiopatieni — postup nebo mechanismus, ktery snizuje riziko.
Expirace - vypr$eni lhaty platnosti, rezervace, zaruky, v ICT napf. Ihaty platnosti hesla, uétu, ochrany dat
apod.
Hrozba — potencialni pfic¢ina nezadouciho incidentu, ktery mize mit za nasledek poskozeni systému
nebo organizace.
Informaéni aktiva JU — SW, HW, interni informacni systémy a jejich data, spravci a sluzby IT
Legalni SW — SW, pfi jehoz pouziti nejsou porusena zadna autorska prava (obvykle s fadnou licenci
nebo napf. Free SW se zdrojovym kdédem, pfipadné Freeware).
Management rizik — celkovy proces identifikovani, kontrolovani a eliminovani nebo minimalizovani
nepredvidanych udalosti, které mohou ohrozit aktiva.
Mimoradna situace — stav, kdy bezprostfedné hrozi, Ze dojde k neopravnénému nakladani s aktivy JU
nebo neopravnénému pfistupu do zabezpecené oblasti.
Nepovolana osoba — fyzicka osoba, ktera neni ur€ena pro vstup do zabezpecenych oblasti.
Objekt — budova, ve které se nachazeji zabezpefené oblasti.
Opravnéna osoba — fyzicka osoba, ktera je opravnéna pfistupovat do zabezpecenych oblasti z povéfeni
vedeni JU.
Outsourcing - zajiStovani €asti provozu organizace jinou externi firmou na zakladé uzaviené smlouvy za
ucelem uspory nakladl. Vychazi ze dvou zakladnich slov - "out" = vnéjSi a "source" = zdroj. Napf.
v oblasti ICT sprava systém, vyvoj SW apod.
Provozni postupy — dokument ISMS-003_Provozni postupy blize specifikujici pravidla bezpeénosti
v urcitych oblastech IT na JU.
Portal ISMS — https://isms.jcu.cz = portal JU, kde jsou ulozeny dokumenty a informace souvisejici se
Systémem fizeni informacni bezpecnosti na JU.
Riziko — potencialni moznost, Ze dana hrozba vyuzije zranitelnosti aktiv nebo skupiny aktiv a zpasobi tak
jejich ztratu nebo zniceni.
Schvalené programové vybaveni — SW, jehoz nakup byl schvalen vedoucim soucasti nebo
pracovnikem povéfenym touto ¢innosti.
Spolehlivost — vlastnost zajistujici konzistentni zamyslené chovani a jeho vysledky.
Systém kontroly vstupu — systém obsahujici konstrukéni a organizaéni opatfeni véetné téch, ktera se
tykaji zafizeni pro Fizeni vstupu.
Zabezpecena oblast — stavebné ohrani¢eny prostor uvnitf objektu, kde se zpracovavaji nebo ukladaji
aktiva JU.
Zbytkové riziko — riziko, které zlistava po implementaci ochrannych opatfeni.
Zranitelnost — zahrnuje slabé misto aktiva nebo skupiny aktiv, které muze byt vyuzito hrozbou.

2. ZKRATKY
APS — Akademické pocitaCové stfedisko — oddéleni pracovisté CIT.
APV — Aplikagni programové vybaveni.
AR — Analyza rizik.

Interni dokument - typ B Strana 4/19


https://isms.jcu.cz/

Oznaceni dokumentu: ISMS-002 Jiho&eska univerzita v Ceskych Budé&jovicich
Nazev dokumentu: Celkova bezpeénostni politika JU

AVO - Antivirova ochrana.

Bl — viz pojem Bezpecnostni incident vyse.

BS — Bezpecénostni spravce IT soudasti.

CBP — Celkova bezpec¢nostni politika JU.

CIT = Centrum informac&nich technologii — celoSkolské pracovisté JU.

CZV - celozivotni vzdélavani.

DB — Databaze = systém pro ukladani dat a jejich nasledné zpracovani.

FB — Férum bezpeénosti IT JU.

GDPR - General Data Protection Regulation, je nafizeni EU 2016/679, které vstoupilo v platnost
25.5.2018. Jedna se o pravni ramec ochrany osobnich udaju.

HS — Hlavni spravce uréité kategorie ¢innosti IT na JU (AVO, PC, sité).

HW (HardWare) = technické prostfedky ICT.

IB — Informacni bezpecnost.

ICT (Information and Communication Technologies) — Informacni a komunikaéni technologie - zahrnuji
veskeré technologie pouzivané pro komunikaci a praci s informacemi.

IDM (IDentity Management) - udrzuje informace o vSech osobach, které maiji pfistup do sité JU.

IS — Informacni systém = systém pro sbér, udrzovani, zpracovani a poskytovani informaci a dat pomoci
pocitac.

ISMS (Information Security Management System) — Systém fizeni bezpecénosti informaci.

IT (Information technology) — Informacni technologie - zjednodu$ené fe¢eno pocitace a vSe co s nimi
souvisi.

ITM — IT Manazer souéasti JU.

LS - Lokalni spravce urcité kategorie ¢innosti IT na sou€asti JU (AVO, PC, sit).

MIB — Manazer informacni bezpeénosti JU.

NTP (Network Time protokol) - protokol pouzivany na serverech pro synchronizaci ¢asu na pocitacich
pfipojenych k siti.

OS — Operacni systém neboli zakladni programové vybaveni pocitace.

PC - (Personal Computer) — osobni pocitac ve vlastnictvi JU. Neni-li v textu explicitné uveden konkrétni
typ pocitace, zahrnuje i pfenosné pocitae typu notebook (NB) &i netbook.

SSH a SSL — protokoly pro zabezpeceni komunikace mezi pocitatem a serverem formou Sifrovani dat.
SW (SoftWare) - programové vybaveni pocitace.

VPN (Virtual Private Network) — virtualni privatni sit.

ODPOVEDNOSTI A PRAVOMOCI

V8ichni zaméstnanci, studenti a Géastnici CZV jsou povinni dodrzovat cile a zasady definované v tomto
dokumentu, Fidit se jimi podle své role a dodrzovat konkrétni opatfeni a postupy vychazejici z cild a zasad
CBP v souladu s dalSimi pfedpisy a opatfenimi JU publikovanymi vedenim JU napf. formou Rozhodnuti &i
Opatreni rektora JU, feditele CIT nebo dalSich vedoucich pracovnikl. VSechna ujednani zavedena timto a
navazujicimi dokumenty jsou pfiméfené zavazna téZz pro zaméstnance tfetich stran, ktefi se néjakym
zpusobem podileji na provozu JU.

DalSi pravomoci a odpovédnosti jsou sou¢asti dokumentu.

ZMENY OPROTI PREDCHAZEJICIM VERZIM
Toto je pata verze 5.0 dokumentu ISMS ,Celkova bezpec&nostni politika JU*.

Zmeény oproti verzi 1.0, 2.0, 3.0, 4.0,5.0i6.0

- nové organizacni schéma dle pravé aktualniho stavu

- dopInéni funkci spravci AVO, PC a sité dle pravé aktualniho stavu

- dopIn&na nova kategorie, kromé studentti a zaméstnanct - G&astnik CZV
- dopInéni souvisejicich dokumentt

- hova organizacni struktura JU (Opatfeni rektora R375/2018)

- doplnény informace o platnosti nafizeni EU 2016/679 (GDPR)
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B. POPIS

1. CHARAKTERISTIKY CBP

1.1. CIiLE A ROZSAH BEZPECNOSTNI POLITIKY

CBP se zabyva ochranou vSech hmotnych a nehmotnych aktiv JU. Soucasti CBP je tedy i bezpe¢nost
informaci a nakladani s nimi. V tomto smyslu je CBP vyjadfenim Politiky informacni bezpecnosti, coz je
v souladu s normou CSN ISO/IEC 27001.

CBP stanovuije:

globalni bezpecénostni cile ve vztahu k aktivim JU
zakladni bezpecnostni principy pFistupu k aktiviim
popis struktury a funkci bezpeénostniho managementu JU.

CBP vyjadiuje stanovisko vedeni JU reprezentované jejim rektorem a akademickym senatem v oblasti
zajisténi bezpefnosti a maximalni ochrany fyzickych, personalnich a jinych aktiv, vcetné internich
informacénich systému s veskerymi informacénimi aktivy.

Vedeni JU chape bezpec&nost jako zcela prioritni a stanovuje mezi jednotlivymi ¢astmi systému rozdil v tom,
co je Ci neni potfeba chranit. Obecné plati, Ze veSkera aktiva je tfeba chranit na maximalni drovni s
vynalozenim odpovidajicich ¢asovych a finan¢nich prostfedka.

1.2. RIZENi DOKUMENTU CBP A NAVAZNE DOKUMENTACE
Tento dokument musi byt vzdy schvalen Férem bezpecnosti JU, dan na védomi zaméstnancim a studentdim
umisténim na interni server — viz Portal ISMS - a upozorné&nim na jeho vyvésSeni ¢i zménu.

Dokumenty navazujici na CBP schvaluje feditel CIT.

CBP se aktualizuje minimalné 1x za dva roky nebo dle okamzité potfeby v pfipadé zmény bezpecénostnich
rizik &i jinych pravidel. Kazdy dokument je identifikovan titulnim listem, ktery obsahuje evidenéni Cislo a
nazev dokumentu, jeho platnost, komu je ur€en, jméno autora a dalSi udaje. Forma i obsah dokument( se
fidi smérnici ISMS-004_Rizeni dokumentace ISMS.

Aktualni dokumenty jsou dostupné na portalu ISMS. Tisténé dokumenty jsou platné obecné pouze
v okamziku jejich vytisténi.

1.3. VSEOBECNY PRINCIP

Zakladnim bezpec€nostnim principem je, Ze kazdy zaméstnanec univerzity ma pfistup jenom k tém
prostfedkim a aktivdm, které nezbytné potfebuje pro vykon své prace a k zadnym jinym. Kazdy
zaméstnanec, podle své role a opravnéni, mize modifikovat a vkladat do systému jen ty informace, za které
nasledné nese osobni odpovédnost.

1.4. ZAVAZEK VEDENI

Vedeni JU si je védomo potfeby FeSit bezpecnost informaci v ramci své organizace a v této souvislosti
vyC€lenilo zdroje, vytvofilo organizaéni strukturu Fizeni informacni bezpecénosti a stanovilo zakladni pravidla
pro tuto Cinnost.

1.5. OBSAH CINNOSTI JU

JU je vysokou Skolou podle vysokoSkolského zakona. Uskutelriuje akreditované studijni programy a
programy celozZivotniho vzdélavani. Typ vysokoskolské vzdélavaci &innosti je ur€en typem uskuteériovanych
akreditovanych studijnich program(. Typy studijnich programu jsou bakalarsky, magistersky a doktorsky. JU
je pravnickou osobou.

2. ORGANIZACNI STRUKTURA A RIZENi BEZPECNOSTI

Nasledujici organizaCni schéma JU zobrazuje utvary vedeni a jednotlivé soucasti se zvyraznénymi subjekty
informacni bezpecnosti, které jsou odliSeny kurzivou a podbarveny zelené.
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Jihogeska univerzita v Ceskych Budgjovicich

Organiza&ni schéma Jiho&eské univerzity v Ceskych Bud&jovicich

s ohledem na subjekty informacni bezpecnosti
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-—| Pedagogicki fakulta zartizeni utvarv kvestora | zahrani¢ni vztahy
a jeho utvary
L - privodovsaiaia H L] paisiatvary
rektora Prorektor pro
-_l Teologicki fakulta '— rozz(t)‘{ :rieho
-—| Zdrav.socidlni fakulta |— Prorektor pro
- vnitini hodnoceni

-—| Zemédélska fakulta |—-
-—| Fak. ryb.a ochr. vod |"

ITM = IT-Manazer +
Bezpecnosti spravee IT
+ spravei PC, AVO a sité

Centrum informacnich
technologii (CIT)

a jeho utvary

Prorektor pro

védu a vyzkum a

jeho utvary
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2.1. FORUM BEZPECNOSTI

Férum bezpecnosti ICT je nejvy$§im organem, ktery rozhoduje o otazkach informacni bezpecnosti na ptidé
JU. Vysledkem jeho prace je vzdy navrh, zavedeni nebo zlepSeni bezpe€nostnich opatfeni, ktera se
predkladaji rektorovi JU nebo jeho zastupci. Ten bud navrh pfijme, zamitne nebo vrati zpét Féru bezpecénosti
k pfepracovani, pficemz musi vzdy uvést divody svého rozhodnuti. Na zakladé schvalené politiky ISMS
ziskava CIT opravnéni a povinnost fidit veSkeré ¢innosti, které s informaéni bezpecénosti souviseji.

Zavéry a dokonceni implementacnich krokd ISMS, stejné tak i zavazné problémy, predklada feditel CIT nebo
manazer informacni bezpenosti Foru bezpec€nosti.

FB zaseda minimalné 1x za rok ¢&i podle potfeby. Vedenim zasedani je povéfen prorektor — zastupce vedeni
JU. Foru bezpecnosti jsou pfedkladany navrhy na zlepSeni bezpecénostnich opatfeni, navrhy aktualizaci
bezpeénostnich politik a dalSi naméty jednotlivych ¢lend.

Veskeré projednavané otazky na zasedani FB jsou nasledné archivovany formou zapisu. Zavazna
rozhodnuti FB jsou bud prezentovana na portale ISMS nebo sdélena pfislusnym pracovnikim e-mailem,
véetné stanovenych termind a odpovédnosti.

Role Féra bezpecnosti:
schvaluje a podporuje implementaci systému Fizeni bezpecnosti
prfezkoumava a zdokonaluje bezpe€nostni politiky a veSkeré odpovédnosti
sleduje vyznamné zmeény informacnich aktiv

vyhodnocuje zpravy o zavaznych bezpecénostnich incidentech, které predklada feditel CIT nebo manazer
informacéni bezpec¢nosti JU

zajistuje soulad s informaéni bezpe&nostni politikou

schvaluje hodnoceni bezpecénostnich rizik a bezpecnostni klasifikace
stanovuje hranice fizeni bezpecnosti

propaguje vyznam bezpecénosti informaci na univerzité.

Cleny FB jsou:
prorektor - zastupce vedeni JU
feditel CIT a ISMS JU
manazer informaéni bezpec€nosti
event. dalSi zastupci soucasti JU ur€eni feditelem CIT.

2.2. REDITEL CIT A ISMS
Uloha Feditele CIT spogiva v nasledujicich ginnostech:
koordinuje zavadéni ISMS
dohlizi na dodrzovani Celkové bezpecnostni politiky, navazujicich pfedpistu a bezpe€nostnich politik
vybird dodavatele bezpecnostnich feSeni dle kritérii a komunikace s nimi
doporucuje bezpeé&nostni opatfeni Foru bezpeénosti
ve spolupraci s Féorem bezpecnosti fesi disledky zavaznych bezpecnostnich incident
zodpovida za administrativni, personalni, technickou a objektovou bezpe&nost
schvaluje dokumentaci ISMS.

2.3. MANAZER INFORMACNIi BEZPECNOSTI (MIB)
Zajistuje tyto &innosti:
pfipravuje a predklada ke schvaleni navrhy pro tvorbu dokument(i ISMS a podklady pro analyzu rizik
vyjadfuje se k bezpecénostnim politikam v rliznych oblastech ICT, které jsou systémové podfizeny CBP a
k opatfenim v oblastech spravy a vyvoje IS
fidi dokumentaci ISMS a jeji prezentaci na portale ISMS
kontroluje realizaci bezpe€nostnich politik a navrhuje opatfeni vedouci k napravée
eviduje a navrhuje feSeni bezpecnostnich incidentl v oblasti ICT
fidi kontrolni ¢innost ISMS
navrhuje plany Skoleni bezpecnosti ICT, bezpe€nostnich audit(l, testl a dava podnéty k tvorbé
havarijnich plant IS
fidi audity ISMS pro pfipravu na eventuelni certifikaci bezpec€nosti.

2.4.1T MANAZERI JEDNOTLIVYCH SOUCASTI JU (ITM)
Spolupracuji na realizaci pravidel informacéni bezpe¢nostni politiky své sou¢asti nasledujicim zplsobem:
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vyjadfuji se k obecné platnym bezpecnostnim politikdm a dokumentim ISMS, které jim pfedklada feditel
ISMS nebo MIB

komunikuji s MIB pfi zavadéni bezpecnostnich pracovnich postupl

odpovidaji za implementaci a realizaci bezpe¢nostnich postupl a pravidel

zodpovidaji za administrativni, personalni, technickou a objektovou bezpecnost

kontroluji dodrzovani pokyn( z jednotlivych smérnic ISMS

zodpovidaji za evidenci informacénich aktiv

ziidi funkci Bezpeénostni spravce IT (BS), jiZ mohou povéfit jiného zamé&stnance svého utvaru (napf.
spravce serveru Ci sité) zajiStovanim informaéni bezpec&nosti. BS pak spolupracuje s MIB a realizuje
bezpelnostni pokyny ISMS uvnitf své soucasti.

2.5. BEZPECNOSTNIi SPRAVCE IT SOUCASTI JU (BS)
Tato funkce se zfizuje na kazdé soudasti JU a zastava ji bud’ IT manazer dané soucasti, a nebo povéfi jejim
vykonavanim jiného zameéstnance svého Utvaru, nej¢astéji spravce sité, serveru ¢i jiné ICT. BS pIni uvnitf
své soucasti tyto ukoly:
implementuje bezpecnostni postupy a pravidla v souladu s dokumentaci ISMS, pfipadné v souladu s
dfive vydanymi platnymi Opatfenimi vedoucich pracovniku JU (rektora, feditele CIT apod.), které dosud
dokumentace ISMS nefesi
vede evidenci informacnich aktiv
komunikuje s MIB pfi tvorbé a zavadéni bezpeénostnich pracovnich postupl
kontroluje dodrZzovani pokynl z jednotlivych smérnic ISMS.

Po zfizeni funkce BS nebo zméné osoby, ktera tuto funkci zastava, informuji IT manazefi MIB, kdo
jmenovité z jejich soucasti je funkci BS povéfen, a to véetné kontaktnich udaja (telefon,e-mail,kancelar-
adresa, Cislo).

2.6. INTERNiI AUDITOR INFORMACNI BEZPECNOSTI
Mél by byt nezavisly na vSech ostatnich pracovnicich bezpe€nostniho managementu mimo feditele CIT,
kterému je podfizen.
Jeho naplni prace je:
kontrola dodrzovani bezpec&nostnich politik a smérnic ISMS podle vlastniho uvazeni nebo pokynt MIB
predkladani podnétl k revizi CBP a systémovych bezpecnostnich politik IS
kontrola zplsobU FeSeni bezpecénostnich incidentl
zajistovani bezpecnostnich a penetracnich testl a jejich kontrola
uschova protokol(l o provadénych kontrolach a testech.

2.7. HLAVNI SPRAVCI (HS)

Jsou zaméstnanci JU uréeni feditelem CIT, ktefi maji pravomoci metodicky Fidit lokélni spravce (LS)
jednotlivych soudasti a vydavaji pro né dle potfeby doplfiujici metodické pokyny. Ty ukladaji na portal ISMS
do sloZzky ,MP HS* a informuji o nich LS e-mailem. Na JU existuji tito HS:

HS AVO - sprava antivirové ochrany
HS PC — sprava osobnich pocitac
HS NET — sprava univerzitni sité.

Jejich odpovédnosti a pravomoci jsou popsany ve smérnicich podle jejich plisobnosti:

ISMS-006_Antivirova ochrana pocitact JU
ISMS-007_Sprava a bezpecnost provozu pocitaca JU
ISMS-008_Sprava a bezpecnost pocitacové sité JU.

Nemusi se jednat o samostatnou pracovni pozici, ale funkce muze byt spojena se spravou pocitacli na CIT.
Hlavni spravci musi mit svého zastupce.

2.8. LOKALNI SPRAVCI (LS)

Jsou zaméstnanci soucasti JU, uréeni IT manazerem nebo vedoucim dané souc&asti, pro €innosti spojené
s oblasti jejich pusobnosti. Nejde o samostatnou katalogovou funkci, ale byva obvykle kumulovana s dal$imi
¢innostmi v oblasti ICT. MizZe se jednat o BS, spravce PC ¢i sité nebo samotného ITM.
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Na jednotlivych soucastech JU jsou tito LS:
LS AVO - spravce antivirové ochrany soucasti JU
LS PC — spravce osobnich pocitaci soucasti JU
LS NET - spravce pocitacove sité soucasti JU.

Odpovédnosti a pravomoci LS jsou popsany ve stejnych smérnicich jako HS podle jejich plsobnosti — viz
predchozi kapitola 2.7. Lokalni spravce by mél mit svého zastupce.

Jména a kontakty hlavnich i lokalnich spravcu jsou ulozeny na portalu ISMS ve slozce Kontakty.

2.9. VSICHNI ZAMESTNANCI, STUDENTI A UCASTNICI CZV

Aktivné se seznamuiji s bezpecénostni politikou JU a smérnicemi ISMS a Uc¢astni se pfipadnych prednasek Ci
Skoleni bezpecnosti ICT. Hlasi vSechna naruseni bezpecnosti a zasad bezpecnostni politiky, na ktera narazi
pfi své praci manazeru informacéni bezpecnosti nebo fediteli CIT a svému LS. Bezpecnostni incident oznami
zameéstnanci také svému pfimému nadfizenému.

2.10. DODAVATELE BEZPECNOSTNICH RESENI
Dodavatelem bezpec¢nostnich feSeni je treti strana, ktera na zakladé smluvniho vztahu s organizaci zajistuje
dodavky bezpec¢nostnich projektli a prostfedkl dle pozadavk( CIT nebo Féra bezpecnosti IT JU.

Dodavatel bezpec¢nostnich feSeni:
odpovida za poradenstvi poskytované CIT nebo Féru bezpecnosti tak, aby veskeré jim doporucené
strategie, konkrétni bezpe€nostni opatfeni a cile byly dostateéné k napInéni Celkové bezpecnostni
politiky, odpovidaly obecnym pozadavkim na bezpecénost v dané oblasti, zabranily bezpe¢nostnim
incidentim a krizovym situacim a rovnéz byly efektivni
odpovida za dodavku bezpecénostnich prostfedk(l a implementaci bezpe¢nostnich projektt ve sjednany
Cas a kvalité
ruci za trvalé zachovani mi¢enlivosti vS§ech svych pracovnikud i po ukonéeni smluvniho vztahu s JU.

2.11. KOORDINACE BEZPECNOSTI INFORMACI
Odpovédnosti za bezpecnost informaci a fizeni ISMS byly vyjmenovany vyse. Celkové za ISMS odpovida
Forum bezpeénosti, jako nejvyssi bezpecnostni organ ICT na JU.

2.12. SCHVALOVANI PROSTREDKU NA BEZPECNOST INFORMACI
Prostfedky na bezpec&nost informaci schvaluje ve své kompetenci feditel CIT a kvestorka JU. Déje se tak
na navrh odpovédnych organu a osob vyjmenovanych vyse.

2.13. DOHODY O OCHRANE DUVERNYCH INFORMACI

Dohody obsahujici pozadavky na ochranu davérnosti nebo povinnosti zachovavat mi€enlivost se
pfezkoumavaji jednou ro¢né. Pfezkoumava je auditor nebo manazer informacni bezpecnosti spolu
s pravnim Utvarem. Dolozka o ochrané informaci tykajici se dodrzovani Natizeni EU 2016/679 (GDPR), dale
Opatieni rektora R378/2018 a R379/2018 a zakona €. 101/2000 Sb. O ochrané osobnich udaju je souc€asti
uzaviranych pracovnich smluv a zaméstnanec ma k dispozici jeji kopii.

2.14. BEZPECNOSTNi POZADAVKY V DOHODACH SE TRETi STRANOU

Dohody uzaviené se tfeti stranou, ktera pfistupuje, zpracovava nebo Sifi informace &i spravuje prostiedky
pro jejich zpracovani (pfipadné dodava produkty nebo poskytuje sluzby k zafizeni pro zpracovani informaci),
musi pokryvat veskeré relevantni bezpecnosti pozadavky. Pfedtim, nez je externim subjektim povolen
pristup k informacim a prostfedkim pro zpracovani, musi byt identifikovana rizika a implementovana vhodna
opatfeni na jejich pokryti. Ma-li tfeti strana pFistup k internim informacim, je nutné s ni uzavfit Smlouvu o
mlicenlivosti, ochrané informaci a zdakazu jejich zneuziti (viz pfiloha 1).

2.15. BEZPECNOSTNI INCIDENTY (BI)

Vymezeni obsahu incidentu
Bezpecnostnim incidentem v oblasti IT se rozumi:

naruseni chodu informacéni sluzby (dostupnost)

naruseni opravnéni ke sluzbé nebo k datim (ddvérnost)

naruSeni integrity informaci (integrita)

ohrozeni sité nebo sluzby, které muze vést k naruseni chodu sluzby, naruseni opravnéni ke sluzbé ¢i
informaci nebo k narus$eni integrity informaci
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poruseni pfedpis a smérnic, které mohou vést k bezpe&nostnim incidentim.

HlaSeni incidentu

V pFipadé bezpeénostniho incidentu je kazdy zaméstnanec, student nebo ugastnik CZV JU povinen zajistit
okamzité informace o incidentu tak, aby s nimi nebylo mozné neopravnéné manipulovat. Narusuje-li Bl
pracovni ¢innost, neprodlené informovat svého nadfizeného a predat tyto informace manazeru informacni
bezpelnosti. Jde pfedevdim o pfedmét Bl, zdroj a cil naruSeni, zaznamy (LOGy) o naruSeni, u€astniky Bl
apod.

Zameéstnanec je soucasné povinen, podle svych moznosti, pfispét k okamzitému odstranéni bezpecnostniho
incidentu a jeho nasledkl. Jedna se predevSim o izolaci zdroje naruseni nebo ohrozeni. Takovou izolaci
muze byt vypnuti zafizeni, odpojeni zafizeni od siti, odstranéni uzivatele nebo pocitace z domény, zakazani
pristupu pocCitae nebo uzivatele ke sluzbé nebo sluzbam. Toto je tfeba provést pokud mozno neprodlené po
zjisténi informaci o bezpec&nostnim incidentu, které byly popsany vySe. Pokud je incident takového
charakteru, Ze v jeho pribéhu dochazi k vyznamnym ekonomickym nebo moralnim ztratam JU, je prvoradou
povinnosti zaméstnance zabranit t€émto ztratam. Dale je tfeba zajistit nahradni chod sluzby, pokud je to
mozneé apod., obvykle ve spolupraci s IT manazerem, lokalnim spravcem ¢i spravcem sluzby.

Zaml&eni bezpecnostniho incidentu je samo o sobé bezpeénostnim incidentem.

Problematika bezpeénostnich incident na JU je feSena samostatnou interni smérnici ISMS Bezpeénostni
incidenty.

2.16. KLASIFIKACE A RIZENi AKTIV

Tuto oblast fesSi dokument ISMS Metodika aktiv a dokumentace k analyze rizik (AR), kterou pfedala externi
firma po provedeni AR u nékterych soucasti JU. Zdrojem pro stanoveni adekvatni ochrany prostfedkl IT a
pro vypocty AR je seznam dulezitych aktiv IT v nasledujicim ¢lenéni.

Klasifikace aktiv

atributech jsou obsazeny v dokumentu ISMS Metodika aktiv. Nasledna klasifikace vychazi z u€elu a funkce
aktiv IT:
HW - servery, PC, NB, tiskarny, aktivni sitové prvky (FW, routery, modemy,...), externi disky, UPS,
klimatizace, telefonni Ustfedny + dalSi IT
SW - OS, DB, APV, krabicovy SW, utility a dal$i zakladni a aplikaéni SW
data v digitalni formé - data IS, DB s uzivatelskymi daty, dokumentace v elektronické podobé, zalozni
kopie, konfigura¢ni a autorizacni soubory, atd.
personalni aktiva - spravci, operatofi a sluzby externich dodavatelu (jejich know-how).
Klasifikace aktiv se provadi pfi jejich vzniku nebo modifikaci.

Z jiného hlediska jsou nejdutlezitéjSimi aktivy JU:

utajované skutecnosti

Udaje o studentech (osobni data)

udaje o zaméstnancich (osobni data, mzdova data)
ekonomicka data o organizaci

HW zabezpedujici sitové sluzby.

DalSimi citlivymi aktivy jsou:

ostatni data o zaméstnancich a studentech
ostatni udaje o provozu JU

HW IS

SW IS.

Evidence aktiv

VSechna dulezita aktiva vSech soucasti JU musi byt evidovana a seznam udrzovan aktualni. Datova aktiva
(aktiva v elektronické formé&) tykajici se pfevazné& ICT (dale informaéni aktiva &i aktiva IT) tvofi
nejvyznamnéjsi ¢ast aktiv JU. Jde napf. o IS, servery, sitové prvky &i jina technologicka zafizeni, o nichz je
tfeba mit pfehled a odpovidajicim zplsobem je chranit, nebot jejich havarie by mohla mit velmi negativni
dopad na provoz celé JU.
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Nékteré typy aktiv IT jsou spojeny s existenci dalSich povinnych dokumentt — jde pfedevsim o IS a HW.
Proto bylo rozhodnuto o centralizované evidenci aktiv IT celé JU. Pro tyto ucely byl vyhrazen prostor se
slozkou ,Aktiva IT“ na webu JU https://isms.jcu.cz/, kde je rovnéz k dispozici dokumentace ISMS. Slozka
Aktiva IT je ¢lenéna podle soucasti JU a je pFistupna pouze vybranym pracovnikim IT. Za aktualni stav
evidence informacnich aktiv je zodpovédny IT manazer dané soucasti. Vedeni evidence aktiv IT je
v kompetenci bezpeénostniho spravce soucasti, spravcu pocitacu a IS.

Vlastnici aktiv

V8echna aktiva museji mit uréeného vlastnika, ktery je zodpovédny za toto aktivum dle pokynu pro viastniky
aktiv obsazenych v Metodice aktiv. Pfidélenim odpovédnosti k jednotlivym informacnim aktivim je povéren
pracovnik uréeny vedoucim soucasti JU, jiZz aktivum nalezi, obvykle ITM nebo BS. Vlastnici jsou uvedeni
v evidenci aktiv.

Pripustné pouziti aktiv

Pravidla pro pfipustné pouziti informaci a aktiv jsou uvedena v Metodice aktiv.

2.17. KLASIFIKACE INFORMACI
Informace jsou klasifikovany s ohledem na jejich citlivost a kritiénost. V ISMS JU se rozliSuji nasledujici typy:

e vefejna informace - typ A
e interni informace - typ B
e divérna informace - typC

Verejné informace jsou takové informace, které nejsou oznaceny. Klasifikacni oznaceni je ,A“ a je mozné
jej vypustit. Lze je Sifit i mimo organizaci, coz mlze byt omezeno pouze na subjekty, kterych se tyto
informace tykaji.

Interni_informace jsou oznaéeny pismenem ,B“. Jsou pfistupné pouze zaméstnancim a studentim JU,
neni mozné je posilat, pfenaset a distribuovat mimo JU.
S informacemi takto oznaCenymi je mozné komunikovat a vyuzivat je v ramci organizace bez rozliSeni osob.

Divérné informace jsou oznaceny pismenem ,C* a neni mozné je jakkoliv Sifit. Jde o informace Fizené
specialnim zplsobem. Jsou k dispozici uzivatelim dle distribuéniho seznamu nebo seznamu pfistupovych
prav v informacnich systémech & na portalech JU. Seznameni s timto typem informaci se provadi bud
prostfednictvim podpisu distribuéniho seznamu, potvrzenim o pfeéteni na portdle ISMS nebo logem
v informacénim systému dle uzZivatele. Takovéto informace neni mozné Sifit mimo stanoveny okruh osob.

Zivotni cyklus informace se Fidi:

Zakonem o utajovanych skute¢nostech €. 148/1998 Sb.,

Zakonem o elektronickych komunikacich a vyhlaskou 336/2005 Sb.

Z&konem o ucetnictvi

Zakonem o archivnictvi €.449/2004 Sb.

VysokoSkolskym zakonem

Vnitfnim pfedpisem JU, pokud je vydan a tyka se informaci nepodléhajicich vySe uvedenym
zakon{m a vyhlaskam.

2.18. OZNACOVANI A NAKLADANI S INFORMACEMI

VSechny informace - s vyjimkou ,vefejnych = typ ,A“ - museji byt oznaCeny dle své klasifikace, a to
v elektronické i pisemné podobé. Sifit informace je mozné jen na okruh osob uvedeny v jejich klasifikaci.
Oznaleni duvérné informace musi byt uvedeno na titulni strané dokumentu nebo na obrazovce
informacniho systému, ktery informaci obsahuje. Pokud strana obsahuje vice rlznych typl informaci, je
oznacena vzdy jako informace nejvice chranéna, ktera se na dané strance nebo v dokumentu objevuje.

Kopirovani dokumentt, provozovani elektronické posty, faxovani a tisk materialt jsou mozné pouze pro
potfeby definovanych skupin uZivatell. Nelze Sifit jakymikoliv prostfedky informace mimo skupiny osob,
které maji pfistup k informaci na zakladé jeji klasifikace. Je-li potfeba informaci tohoto typu rozsifit mimo
puvodni okruh osob, je nutné nejprve zménit klasifikaci této informace. To mlze provést jeji vlastnik.
Vlastnikem je osoba, ktera uvedeny dokument schvaluje.

Kazdy zaméstnanec ma moznost si pfi operacich s dokumenty a zaznamy ISMS ovéfit typ dokumentu.
Bézné je tento typ uveden jednak na titulni strané dokumentu a téz v zapati kazdé strany dokumentu
vytvofeného na JU.
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2.19. RIZENi DOKUMENTACE ISMS

Tvorba, distribuce, vedeni, evidence a zmény dokumentace ISMS jsou fizeny interni smérnici ISMS-
004_Rizeni dokumentace ISMS. Dokumentace je vedena v elektronické podobé, je uloZena na portalu
ISMS - https://isms.jcu.cz/isms-dokumenty. Podle typu dokumentl je pfistupna vSem zaméstnancim a
studentim JU (typ B) nebo jen vybranym zaméstnancim (typ C), pfipadné vefejnosti (typ A). Podminkou pro
zpristupnéni dokumentl typu B a C je pfihlaseni na portale ISMS. K tomu pouzije uzivatel jméno a heslo
pfidélené spravcem LDAP &i IDM nebo Castéji heslo své vlastni, pokud si jej zménil (povinnost uzivatele).
Pfed zvefejnénim musi byt kazdy dokument pfezkouman a poté schvélen feditelem CIT. Za vypracovany
dokument odpovida autor dokumentu, za fizeni dokumentace MIB.

2.20. NEJVETSI HROZBY

Jsou uvedeny v dokumentaci z Analyzy rizik (AR) zvolené soucasti JU. Jejich charakteristiky se mohou
b&hem E€asu ménit. AR byla provedena na REK, TF a ZSF v ramci |. a Il. etapy ISMS realizované v roce
2007 a 2008. Dokumentace z AR obsahuje evidenci aktiv, evidenci a klasifikaci hrozeb, evidenci a klasifikaci
zranitelnosti a nasledné vypocty rizik s rGznymi protiopatfenimi. Vysledky AR jsou shrnuty v dokumentech
Analyza rizik. Kompletni dokumentace k AR pfedana zpracovatelem, je ulozena u MIB a u zastupcl vyse
jmenovanych soucasti v digitalni podobé.

Dle rozhodnuti Féra bezpecénosti mliize byt analyza rizik v budoucnu provedena i u dalSich soucasti JU.
V tomto pfipadé bude takovy zamér zahrnut do planu dalSich aktivit v ramci ISMS JU.

2.21. NEJDULEZITEJSi PROTIOPATRENI

administrativni opatfeni. VétSinou jsou realizovana prostfednictvim dalSich bezpe&nostnich politik ISMS &i
jinych navaznych dokumentu.

2.22. PERSONALNi BEZPECNOST
Je podrobnéji popsana v dokumentu Politika persondini bezpeénosti.

2.23. FYZICKA BEZPECNOST
Je popsana v dokumentu ISMS-011 Politika fyzické bezpeénosti .

2.24. RIZENi KOMUNIKACE A PROVOZU
DalSi postupy jsou popsany ve smérnici ISMS-003_Provozni postupy, ISMS-003 Provozni postupy,
event. v dalSich navazujicich smérnicich ISMS.

2.25. RIZENi ZMEN

Zmény ve vybaveni a prostfedcich pro zpracovani informaci museji byt fizeny tak, jak je popsano ve
smérnici ISMS-003_Provozni postupy. Postup odpovida algoritmu Zivotniho cyklu. Planovani, realizace
nakupu nebo dodavky, testovani, zafazeni do produkéniho prostfedi, ovéfovani funkénosti a bezpecnosti,
likvidace informaci nebo zafizeni €i jiného aktiva.

2.26. ODDELENi POVINNOSTI

Pro sniZeni pfileZitosti k neopravnéné modifikaci nebo zneuZiti aktiv musi byt oddéleny jednotlivé povinnosti
a odpovédnosti, pokud je to mozné. Zasadné nemuze byt sjednocovana vykonna a kontrolni funkce pro
dané aktivum.

2.27. ODDELENI VYVOJE A TESTOVANiI SW OD PROVOZU
Procesy testovani a vyvoje SW musi byt oddéleny od procesu provoznich. Vyvoj provadéji jini pracovnici
nez ti, ktefi zajiStuji provoz systémui a nevyuzivaji k nému provozni systémy. Pfed nasazenim do
produkéniho prostfedi se definuji a provedou akceptacni testy (pokud je to mozné), a to véetné zaznamu,
ktery obsahuje:

popis testu

predpokladané chovani systému

skute&ny vysledek testu.
Zaznamy o akceptacnich testech se uchovavaji jeden rok.
Test obsahuje doporuceni, zda systém zaradit do produkéniho prostfedi i nikoliv.

2.28. DODAVKY SLUZEB
Uroven sluzeb tykajicich se bezpecnosti informaci poskytovanych tfeti stranou musi byt v souladu se
smluvnimi podminkami. Toto zajiStuje zaméstnanec povéfeny kontrolou pfislusnych dodavek.
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2.29. MONITOROVANI A PREZKOUMAVANI SLUZEB TRETICH STRAN

Sluzby, zpravy a zaznamy poskytované treti stranou museji byt monitorovany a pravidelné pfezkoumavany,
audity jsou opakovany dle potieby. Audit zajiStuje MIB. Ke kazdému auditu existuje plan auditu, zaznam o
auditu s doporu¢enimi preventivnich a napravnych opatfeni. Kontrolu zaznam( provadi manazer
informaéni bezpeénosti a informuje o tom Férum bezpeénosti. Audity provadi auditor bezpec¢nosti, a to
bud interni nebo externi. Auditor musi byt k této €innosti povéfen odpovédnym pracovnikem.

2.30. RIZENi ZMEN SLUZEB POSKYTOVANYCH TRETIMI STRANAMI

Zmény v poskytovani sluzeb, v€etné udrzovani a zlepSovani existujicich bezpe&nostnich politik, smérnic a
bezpecnostnich opatfeni, museji byt fizeny s ohledem na kriti¢nost systému a procesu, které jsou soucasti
opakovaného hodnoceni rizik. Za fizeni zmén je odpovédny Feditel CIT.

2.31. RIZENi KAPACIT

Pro zajisténi pozadovaného vykonu informacniho systému a siti, s ohledem na budouci kapacitni
pozadavky, musi byt monitorovano, nastaveno a projektovano vyuziti zdroj(.

Lidské zdroje jsou Fizeny odpovidajicimi vedoucimi pracovniky.

2.32. IMPLEMENTACE INFORMACNICH SYSTEMU (IS)

Pro implementaci novych IS na JU, jejich aktualizaci, zavadéni novych verzi, testovani IS v prabéhu vyvoje a
pfed spusténim jejich ostrého provozu, jakoz i pro ochranu informaci, s nimiz IS pracuji, jsou stanovena
pravidla ve smérnici ISMS-003_Provozni postupy.

2.33. OPATRENI NA OCHRANU PROTI SKODLIVYM PROGRAMUM

Na ochranu proti $kodlivym programim a nepovolenym kédim jsou ve smeérnici ISMS-006_Antivirova
ochrana pocéitaé¢d JU uvedena opatfeni na jejich detekci, prevenci a napravu. Musi byt instalovan antivirovy
a antispamovy SW. SW musi byt aktualizovan a testovan. Za realizaci postupt odpovida IT manazer
soucasti JU, pokud nepovéri vedouci soucasti touto ¢innosti jiného zaméstnance.

2.34. ZALOHOVANI A OBNOVA INFORMACI

Zalohovani dullezitych informaci je kritické pro provoz IS JU. Chybéjici zaloha mlze v pfipadé havarie IS
ohrozit funkénost nékterych dllezitych procesi JU. Zalozni kopie dat a programového vybaveni musi byt
pofizovany v pravidelnych intervalech a ukladany na bezpetné misto pro pfipad budouciho pouZiti.
Podrobnéjsi pokyny budou vydany v samostatném dokumentu ISMS Zalohovani, archivace a obnova dat.
Kazdy IS by mél mit vyhotoven samostatny pracovni postup s uvedenim konkrétnich krokd zalohy a obnovy
dat, SW ¢i celého serveru, na némz je IS provozovan, pfipadné muaze byt tento postup soucasti Havarijnich
planud IS.

Za zalohovani dat je odpovédny vlastnik informacniho aktiva nebo jim povéfeny spravce.

2.35. SITOVA OPATRENI A SLUZBY

Pro zajisténi ochrany pfed moznymi hrozbami, pro zaru€eni bezpecnosti systému a aplikaci vyuzivajicich
sité a pro zajisténi bezpec€nosti informaci pfi pfenosu, musi byt pocitacové sité spravovany a kontrolovany.
Sitové sluZzby mohou byt vyuzivany pouze autentizovanymi uzivateli. O vyuZiti sitovych sluzeb musi byt
veden protokol, provoz a identifikace zafizeni v siti museji byt monitorovany.

Do poskytovani sitovych sluzeb musi byt zahrnuty bezpe&nostni prvky (i v pfipadech poskytovani formou
outsourcingu).

2.36. SPRAVA POCITACOVYCH MEDIi

Pro zabranéni neautorizovanému pfistupu nebo zneuZiti informaci musi byt stanovena pravidla pro
manipulaci s pocitacovymi médii, jejich ukladani, v€etné instrukci k likvidaci vyfazenych médii. DalSi pokyny
jsou uvedeny ve smérnici ISMS-003_Provozni postupy.

2.37. PREDAVANI INFORMACI A PROGRAMU

Pfedani internich nebo ddvérnych informaci nebo programud jinym organizacim musi byt zalozeno na
pisemné dohodé uzaviené mezi JU a externimi subjekty, obsahujici dolozku o ochrané informaci. Soucasti
doloZky museji byt i sankce, které odpovidaji hodnoceni aktiv z analyzy rizik, byla-li provedena.

2.38. BEZPECNOST MEDIi PRI PREPRAVE

Média obsahujici interni nebo duavérné informace museji byt béhem prepravy mimo JU chranéna Sifrovanim
proti neopravnénému pfistupu, zneuziti nebo modifikaci. Média museji byt oznatena. Média s internimi a
davérnymi informacemi nesméji byt pfi pfepravé ponechana bez dozoru.
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2.39. ELEKTRONICKE ZASILANi ZPRAV
Elektronicky pfenasené dlivérné informace museji byt mimo zabezpeéenou sit chranény Sifrovanim.

On-line transakce

Musi byt zajiSténa ochrana informaci pfenasenych pfi on-line transakcich tak, aby byl zajiStén Uplny prenos
informaci a zamezilo se Spatnému smérovani, neopravnéné zméné prav, neopravnénému prozrazeni,
duplikaci nebo opakovani zprav.

2.40. VEREJNE PRISTUPNE INFORMACE
Informace publikované na vefejné pfistupnych systémech jsou chranény proti neopravnéné modifikaci.

2.41. ZAZNAMENAVANIi UDALOSTI

Auditni zaznamy, obsahujici chybova hlaseni a jiné bezpe¢nostné vyznamné udalosti, museji byt pofizovany
a uchovavany po stanovené obdobi tak, aby se daly pouzit pro budouci vySetfovani a pro ucely
monitorovani Fizeni pfistupu, nejméné po dobu Sesti mésicu. Pokud se jedna o osobni udaje, museji byt po
uplynuti této doby smazany nebo anonymizovany. Z hlediska klasifikace se jedna o informace typu ,C* {j.
divérné. Proto museji byt tyto zaznamy také odpovidajicim zplsobem chranény.

2.42. ADMINISTRATORSKY A PROVOZNi DENIK

Aktivity spravcd systémd, siti a IS museji byt zaznamenavany v tzv. provoznim deniku (PD) serveru, IS,
FW ¢&i jiného dullezitého aktiva IT. PD je veden spravcem daného aktiva a mél by obsahovat SW ¢i HW
zmeény a zaznamy o selhani systému ¢i jinych havariich, aby bylo mozné analyzovat chyby a stanovit
opatfeni k napravé. Lze jej vést rliznou formou - napf. systém LOGu, elektronicky textovy soubor nebo
seSit, ale mél by byt z hlediska bezpec€nosti vzdy fyzicky ulozen mimo server. K tomuto Ucelu je vyhrazeno
misto na portdle ISMS ve slozce Aktiva IT, ¢lenéné podle soucasti JU, kde jsou aktiva, k nimz se provozni
deniky vztahuji, evidovana. Tam museji byt PD ukladany a aktualizovany v elektronické podobé. Pfistup do
dané slozky maji pouze ITM, BS soucasti a autofi PD (obvykle spravci), jejich zastupci a pfipadné nadfizeni.
Za obsah a aktualnost PD zodpovida jeho spravce. Provozni denik je dokument typu ,C“, a tomu odpovida
jeho ochrana.

2.43. SYNCHRONIZACE CASU

Hodiny vSech dilezitych systém( pro zpracovani informaci museji byt synchronizovany se zdrojem
pfesného Casu pfes jednotny NTP server uréeny stifediskem APS CIT. Spravce systému je povinen tuto
synchronizaci zajistit. DalSi pravidla synchronizace €asu jsou uvedena ve smérnici ISMS-003_Provozni

postupy.

3. RIZENIi PRISTUPU

3.1. RIZENI PRISTUPU K SYSTEMUM
Identifikace terminalu, autentizace uzivatele a dalSi informace tykajici se pfistupu k systémim jsou uvedeny
ve smérnici ISMS-003_Provozni postupy.

Rizeni privilegovaného pristupu

Pridélovani a pouzivani privilegii musi byt omezeno a fizeno. Privilegovany pfistup k systémdm maji pouze
spravci. Kazdy uzivatel se k systému musi hlasit pod svym uzZivatelskym uétem. Teprve nasledné se mlze
pfepnout do privilegovaného rezimu, ma-li k tomu opravnéni. O pfihlaSeni a pfepnuti musi existovat zdznam.

3.2. SPRAVA A POUZIVANI UZIVATELSKYCH HESEL

Hesla museji spliovat komplexni poZadavky na bezpe&nost. Pfi vyb&ru a pouzivani hesel musi byt po
uzivatelich pozadovano, aby dodrzovali stanovené bezpecnostni postupy uvedené v Provoznich
postupech a smérnici ISMS-007_Sprdva a bezpecnost provozu pocitacu. Za kontrolu odpovidaji spravci
ICT a spravci jednotlivych IS a domény. Systém spravy hesel musi byt interaktivni a musi zajistovat pouziti
kvalitnich hesel.

3.3. PREZKOUMANI PRISTUPOVYCH PRAV UZIVATELU

Spravce domény a IS musi nejméné jednou rocné provadét formalni pfezkoumani pfistupovych prav
uzivatell. Musi byt proveden test na silu hesel, kontrolovana expirace hesel a musi byt pfezkoumana
opravnénost existence uctu a vySe opravnéni.
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3.4. NEOBSLUHOVANA UZIVATELSKA ZARIZENI

Uzivatelé a spravci musi zajistit pfiméfenou ochranu neobsluhovanych zafizeni — PC, servery, firewall, a
dal$i. Takovou ochranou je napf. aktivace spofie obrazovky PC zabezpecena heslem uzivatele. Spofi¢
musi byt nastaven tak, aby se aktivoval nejpozdéji po 20 minutach necinnosti uzivatele.

3.5. ZASADA PRAZDNEHO STOLU A PRAZDNE OBRAZOVKY MONITORU

Po skonceni prace nesmi zUstat na pracovnim stole Zzadné dokumenty typu ,C*, tj. divérné (typy viz kapitola
tohoto dokumentu Klasifikace informaci a smérnice Rizeni dokumentace) nebo vyménitelna média
s nesifrovanymi d{vérnymi internimi informacemi. TotéZz plati pro monitory pocitaci. Stejné je tfeba
postupovat v pfipadé, kdy se uzivatel vzdali ze svého pracovisté tak, ze je mimo dohled.

3.6. VYUZiVANI SITOVYCH SLUZEB
UZivatelé mohou mit pfimy pfistup pouze k t&€m sitovym sluzbam, pro jejichZ pouziti jsou opravnéni.

3.7. AUTENTIZACE UZIVATELE EXTERNIHO PRIPOJENI
PFistup vzdalenych uzivatelll musi byt autentizovan. Pro vzdaleny pfistup se vyuziva technologie IP VPN.
Pokyny jsou uvedeny ve smérnici ISMS-007_Sprdva a bezpec¢nost pocitacové sité JU.

3.8. IDENTIFIKACE ZARIZENi V SITiCH
PFi autentizaci pfipojeni musi byt pouzita automaticka identifikace zafizeni. U zafizeni zahrnutych v doméné
se toto provadi prostifednictvim doménového ovladace.

3.9. OCHRANA PORTU PRO VZDALENOU DIAGNOSTIKU A KONFIGURACI
Fyzicky i logicky pfistup k diagnostickym a konfiguracnim portdm musi byt bezpec&né Fizen. Pfistup na
privilegované porty maji pouze administratofi a specializované programy, které slouzi k danym uceliim.

3.10. PRINCIP ODDELENI V SiTiCH
Skupiny informacénich sluzeb, uzivatelll a informacénich systém( musi byt v sitich oddéleny. Jedna se
predev§im o personalni a mzdové agendy, o studijni agendy a zaméstnanecké a studentskeé sité.

3.11. BEZPECNE POSTUPY PRIHLASENI
PFistup k operaénimu systému musi byt fizen a dle mozZnosti musi vyuzivat bezpe&né protokoly napf. SSH,
SSL apod., nebo napf. relace s jednorazovymi hesly. DalSi informace jsou ve smérnici ISMS-003_Provozni

postupy.

3.12. IDENTIFIKACE A AUTENTIZACE UZIVATELU

VSichni uzZivatelé museji mit pro vyhradni pouZiti jedinecny identifikator (uZivatelské ID) a musi byt také
zvolen vhodny zpuUsob autentizace k ovéfeni jejich identity. Ve vyjimeénych pfipadech je mozné pouzit
hromadny identifikator, ale pak musi byt dohledatelna konkrétni osoba, ktera jej vyuzila, napf. pomoci
protokolu, kde je evidovana prace s timto uctem.

3.13. POUZITi SYSTEMOVYCH NASTROJU

Pouziti systémovych nastrojl, které jsou schopné prekonat systémové nebo aplikacni kontroly musi byt
omezeno a prisné kontrolovano. Takové nastroje je mozné vyuzit napf. pro zjiSténi zranitelnosti siti nebo
systémU. Pouzivat je mGze bud administrator nebo auditor.

3.14. CASOVE OMEZENIi RELACE
Neaktivni relace se musi po stanovené dobé& neclinnosti ukonéit, umozfuje-li to pouZité programové
vybaveni. V tomto pfipadé se jedna o omezeni relace na strané serveru.

3.15. OMEZENI PRISTUPUK IS
Uzivatelé informacnich systéma, vEetné pracovnikll podpory, museji mit pfistup k informacim a funkcim IS
omezen v souladu s definovanymi pravidly Fizeni pfistupu.

3.16. MOBILNi VYPOCETNI ZARIZENi A SDELOVACI TECHNIKA

PFi pouziti mobilnich vypocCetnich a komunikaénich zafizeni — tyka se predevsim pfihlasovani, Sifrovani a
ochrany proti Skodlivym kédim - museji byt dodrzena pravidla popsana ve smérnici ISMS-003_Provozni
postupy.
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4.VYVOJ A UDRZBA INFORMACNICH SYSTEMU

4.1. ANALYZA A SPECIFIKACE BEZPECNOSTNICH POZADAVKU
PFi vyvoji novych informacnich systému nebo rozsifeni existujicich IS je potfeba zahrnout také pozadavky na
bezpec€nostni opatfeni.

4.2. KONTROLA VSTUPNICH DAT
Vstupni data aplikaci musi byt zadavatelem kontrolovana z hlediska spravnosti a adekvatnosti.

4.3. KONTROLA VNITRNIHO ZPRACOVANI

U jednotlivych aplikaci musi byt stanoveny bezpe&nostni pozadavky na zajisténi autentizace a integrity zprav
a dle potfeby uréena a zavedena vhodna opatfeni.

Pro detekci poSkozeni nebo modifikace informaci vzniklého chybami pfi zpracovani nebo umysinymi zésahy
by mélo byt pfi instalaci aplikace zvazeno zaclenéni kontroly platnosti dat.

4.4, KONTROLA VYSTUPNICH DAT
Vystupni data aplikaci musi byt uzivateli kontrolovana z hlediska platnosti.

4.5. POUZITI KRYPTOGRAFICKYCH OPATRENI
Pravidla pro pouzivani kryptografickych opatfeni budou stanovena bud doplnénim do smérnice ISMS-
003_Provozni postupy nebo samostatnou smérnici.
Sprava klict
Pouzivani kryptografickych technik je podporovano systémem jejich spravy:
pfi Sifrovani dalezitych dat je pouzito nejméné dvou kli¢l
kazdy uzivatel a spravce musi mit zalohu svého klice
verejné klice jsou v organizaci centralné spravovany na serveru certifikacni autority, existuje-li
zalohy kli¢h uzivatel a spravcl jsou bezpeéné uchovany u IT manazera soucasti nebo osoby stanovené
vedoucim soucasti.

4.6. PROGRAMOVE VYBAVENIi PRO VYVOJ IS
K vyvoji IS je povoleno pouZivat pouze schvélené programového vybaveni.

4.7. RIZENi PRISTUPU KE ZDROJOVYM KODUM

V pfipadé vyvoje IS pfimo na JU musi byt zavedeno fizeni pfistupu ke knihovné zdrojovych kodd. Tam maji
pfistup pouze pracovnici, ktefi fesi vyvoj daného IS, event. spravce vyvojového serveru nebo jeho zastupce,
nejsou-li ¢leny vyvojového tymu.

4.8. POSTUPY RIZENi ZMEN IS
Podstatné zmény IS majici vliv na bezpecnost provozu musi byt fizeny a zaznamenavany. Odpovédnym je
vzdy pfislusny spravce tohoto typu aktiva. Rizeni zmény probiha dle standardniho postupu:

zadost o zménu — podava spravce IS fediteli CIT nebo manazeru IB
schvaleni zadosti véetné posouzeni bezpeénostnich aspektl zmény
realizace zmény

akceptaéni testy - dle rozhodnuti feditele CIT

implementace zmény do provozniho prostiedi.

Dalsi informace k fizeni zmén IS jsou uvedeny ve smérnici ISMS-003_Provozni postupy.

4.9. TECHNICKE PREZKOUMANI APLIKACIi PO ZMENACH OPERACNIHO SYSTEMU

V pfipadé zmény operacniho systému musi byt administratorem pfezkoumany a otestovany kritické
aplikace, aby bylo zajiSténo, ze zmény nemaji nepfiznivy dopad na provoz nebo bezpecnost IS. O zméné i o
prezkoumani zmény se provede zaznam do provozniho deniku IS.

4.10. UNIK INFORMACI

Musi byt zabranéno Uniku informaci. Pouzité prostfedky jsou napf. prostfedky ochrany proti Skodlivému
kédu, Sifrovani internich a ddvérnych dat, provérka fyzickych osob, smluvni zabezpeceni informaci. V
pfipadé uniku dat se postupuje dle interni smérnice Bezpecénostni incidenty.
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4.11.1S VYVIJENE EXTERNIM DODAVATELEM

IS, ktery ma byt v prostfedi JU implementovan a je vyvijeny externim dodavatelem, musi byt monitorovan.
Programové vybaveni musi byt nasledné zprovoznéno v testovacim prostiedi. Teprve po provedeni
akceptacnich testl a po schvaleni feditelem CIT mize byt IS instalovan do provozniho prostfedi JU.

4.12. RIZENi, SPRAVA A KONTROLA TECHNICKYCH ZRANITELNOSTI

Bezpecnostni auditor zajiStuje v pfipadé potfeby provedeni penetracnich testl za ucelem ziskani informace
o existenci technické zranitelnosti v provozovaném informaénim systému a vyhodnoceni Urovné ohrozeni.
Na zakladé test( navrhuje pfislusna opatfeni na pokryti souvisejicich rizik.

4.13. HAVARIJNi PLANOVANI

Obnova provozu dullezitych komponent IS, které mohou ovlivnit plnéni provoznich funkci JU se Fidi tzv.
Plany kontinuity, havarijnimi plany a plany obnovy, které by mély byt zpracovany jako samostatna
dokumentace kazdého |IS. Havarijni plany jsou provéfovany a je kontrolovana jejich u€innost minimalné
jedenkrat ro¢né. Jsou stanoveny mechanizmy zmén v téchto planech.

Mimo havarijni plany existuji i evakuaéni plany, které jsou zpracovany pro jednotlivé lokality JU, pokud se
nachazeji v zaplavovych oblastech. Evakuacéni plany jsou k dispozici u pracovnika zodpovédného za pozarni
ochranu objektd JU.

5. SOULAD S POZADAVKY

5.1. URCENi RELEVANTNI LEGISLATIVY
Pro kazdy informacni systém musi byt jeho spravcem jednoznacné definovany, zdokumentovany a
udrzovany aktualni veskeré relevantni zakonné a smluvni pozadavky a zpusob, jakym jsou dodrzovany.

5.2. ZAKON NA OCHRANU DUSEVNIHO VLASTNICTVi

Pro zajisténi souladu se zakonnymi a smluvnimi pozadavky na pouziti materidld a aplikacniho
programového vybaveni, které mohou byt chranény zakony na ochranu dusevniho vlastnictvi, je povoleno
uzivani pouze legalniho programového vybaveni.

5.3. OCHRANA ZAZNAMU ORGANIZACE
Dilezité zaznamy musi byt chranény proti ztraté, zni¢eni a padélani.

5.4. OCHRANA OSOBNICH UDAJU A SOUKROMI

Ochrana osobnich udaji a soukromi musi byt zajiSténa v souladu s odpovidajici legislativou — viz Nafizeni
EU 2016/679 (GDPR), pfedstavujici pravni ramec ochrany osobnich udajd, dale viz zakon €. 101/2000 Sh. o
ochrané osobnich Udaji s dalSimi souvisejicimi pfedpisy. Nafizeni EU 2016/679 je zakonu ¢.101/2000 sb.
vzdy nadfizeno. Dale viz Opatfeni rektora R378 a R379 (v8echny vySe uvedené normy viz nize ,Souvisejici
dokumenty“). Pokud je to relevantni, je nutno respektovat i smlouvy s jinymi subjekty. Jedna se pfedevsSim o
data studentd a zaméstnanct JU.

5.5. PREVENCE ZNEUZITi PROSTREDKU PRO ZPRACOVANI INFORMACI
Je zakazano pouzivat prostfedky pro zpracovani informaci jinym nez autorizovanym zpusobem.

5.6. SHODA S BEZPECNOSTNIiMI POLITIKAMI A SMERNICEMI

Vedouci zamé&stnanci museji zajistit, aby vSechny bezpe&nostni postupy v rozsahu jejich odpovédnosti byly
provadény spravné, v souladu s bezpecénostnimi politikami, smérnicemi ISMS a Opatfenimi rektora di
Opatfenimi jinych vedoucich zaméstnancu.

5.7. AUDIT INFORMACNICH SYSTEMU

Informacni systémy by meély byt auditorem bezpecénosti kontrolovany, zda jsou v souladu s bezpecnostnimi
opatfenimi JU. Audity a ¢innosti zahrnujici kontrolu provoznich systém( museji byt vzdy v€as naplanovany,
aby se minimalizovalo riziko naru$eni ¢innosti JU. K nastrojim uréenym pro audit IS ma pfistup pouze
auditor bezpecnosti a manazer informacéni bezpecnosti, aby se predeslo jejich moznému zneuziti nebo
ohrozeni provozu IS.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrzovani této smérnice je povéfen feditel CIT a ISMS nebo jim stanoveni zaméstnanci JU.
Porusovani cill a zasad definovanych vtéto a dal§i navazné dokumentaci ISMS zaméstnancem i
studentem JU poskozuje dobré jméno a zajmy spoleCnosti a mlze byt povazovano za poruSovani
pracovnich povinnosti.

SEZNAM PRILOH

Oznaceni pfilohy Nazev pfilohy

ISMS-002-P1 Smlouva o mi¢enlivosti, ochrané informaci a zakazu jejich zneuziti

SOUVISEJiICi DOKUMENTY

Oznaceni dokumentu Nazev dokumentu
CSN ISO/IEC 27001 Systém Fizeni bezpecnosti informaci (ISMS)
CSN ISO/IEC 17799 Soubor postupt pro bezpeénost informaci
CSN ISO/IEC TR 13335 Smérnice pro fizeni bezpe&nosti IT
Zakon €. 101/2000 Sb. Zakon o ochrané osobnich udaju
Zakon €.127/2005 Sb. Zakon o elektronickych komunikacich
Zakon €.480/2004 Sb. Zakon o nékterych sluzbach informacni spole¢nosti
Zakon €.111/1998 Sb. Zakon o vysokych Skolach
ISMS-001 Politika ISMS JU
ISMS-004 Rizeni dokumentace ISMS
ISMS-006 Antivirova ochrana po¢itact JU
ISMS-007 Sprava a bezpecénost provozu pocitac
R95_ 2007 Uzivani PC, SW, NET (Opatfeni rektora)
R375_2018 Organizalni struktura JU a Rektoratu JU
R378_2018 Pravidla pro ochranu a zpracovani osobnich udaji (Opatfeni rektora)
R379_2018 Ochrana osobnich Udaju v souvislosti s pracovnépravnimi vztahy (Opatfeni
rektora)

Nafizeni EU 2016/679 Nafizeni Evropského parlamentu a Rady (EU) o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto udaja.
PFedstavuje pravni ramec ochrany osobnich udaji (GDPR)
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