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V'

Informacni vyhlaseni
Uéelem politiky fizeni provozu a komunikaci je:

e  zajistit bezpetny provoz informacnich a komunikac¢nich systémd,

e  minimalizovat riziko selhdni informacnich a komunikacnich systémi,
e  chranit diivérnost, integritu a dostupnost informaci a

e zabezpecit datové sité.!

a) Pravomoci a odpovédnosti spojené s bezpecnym provozem

Za tizeni provozu informac¢niho a komunikac¢niho systému odpovida reditel Centra
informacnich technologii (,CIT“). Tuto pravomoc je moZzné dale delegovat. Je nutné
stanovit dohledatelny kontakt na kontaktni osoby, které jsou povéreny vykonem
systémové a technické podpory.

Za bezpecnost provozu a zejména za fizeni kybernetické bezpecnosti odpovida ManazZer
kybernetické bezpecnosti.

Bezpecnostni operace v sobé zahrnuji soubor technickych, procesnich a dalSich opatteni,
jez jsou zakladem bezpe¢ného fungovani VIS v prostiedi VVS. Je tedy nutné stanovit
pravomoci a odpovédnost za bezpecnostni operace spolu s kontaktnimi daji k prislusné
podpore v piipadé neocekdvanych bezpecnostnich incident.

V ramci bezpecnostnich opatreni je stanoven kontakt (tzv. “security contact”) pro hlaseni
bezpecnostnich incidentii koncovymi uZzivateli a externimi spolupracujicimi osobami
a spole¢nostmi. Kontakt musi byt dobfe oznaCeny a dohledatelny napf. na webovych
strankach organizace.

b) Postupy bezpecného provozu

Pro bezpecné ftizeni provozu VIS jsou vytvoreny pracovni postupy, respektujici
bezpecnostni zadsady a poZadavky, stanovené bezpecnostni politikou a vlastniky dat.

Obecné musi postupy bezpecného provozu zahrnovat:

e  postupy fizeni zmén (detailnéji popsano v Politice fizeni zmén);

e  postupy pro zotaveni se z incidentd nebo chyb;

e  postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu
systému po selhani a pro oSetreni chybovych stavii nebo mimoradnych jev(;

e postupy pro sledovani kybernetickych bezpecnostnich udalosti a opatreni pro
ochranu pristupu k zdznamiim o téchto udalostech;

e pravidla a postupy pro ochranu pred Skodlivym kdédem (detailnéji popsano
v Politice ochrany pred skodlivym kédem);

e postupy pro rizeni technickych zranitelnosti;

e  postupy pro sledovani, planovani a izeni kapacity lidskych a technickych zdroj;
e  pravidla a postupy pro ochranu informaci a dat v pribéhu celého Zivotniho cyklu;
e  postupy pro instalaci technickych aktiv;

1 Zdroj: Vzorova politika provozni bezpe¢nosti MZCR, piiloha &.1.
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e postupy pro provadéni pravidelného zalohovani a Kkontroly pouzitelnosti
provedenych zaloh (detailnéji popsano v Politice zalohovani a obnovy
a dlouhodobého ukladani) a

e pravidla a postupy pro zajiSténi bezpecnosti sitovych sluzeb (detailnéji popsano
v Politice bezpec¢nosti komunikacni sité).

c) Pozadavky a standardy bezpecného provozu

1. fizeni zmén

Rizeni zmén je podrobnéji zpracovano v Politice Fizeni zmén.
2. Fizeni zalohovani

Zalohovani je podrobnéji zpracovano v Politice zalohovani a obnovy a dlouhodobého
ukladani.

3. fizeni kapacit

JU musi sledovat své kapacitni poZzadavky a nasledné provadét progndzy pripadnych
budoucich pozadavki, aby mohla zajistit dostatecny vykon, Sitku pasma a kapacitu pro
ukladani dat. Musi sledovat vyuziti klicovych systémovych zdroji (souborovych servert,
doménovych serverii, e-mailovych servert apod.), pro to, aby bylo moZné uvést do
provozu dostate¢nou kapacitu v pripadé potreby nebo naplanovat kapacitné narocné
¢innosti na jiné obdobi.

4. oddéleni vyvojového, testovaciho a provozniho prostredi

JU musi v rdmci své organizacni struktury oddélit vyvojova a testovaci prostiedi od
provoznich (produkénich). Tyto procesy maji za cil minimalizovat vyskyt rizik
souvisejicich s ndhodnymi zménami nebo neautorizovanym pftistupem k provoznim
softwartim a citlivym datim.

Musi byt definovana a zdokumentovana pravidla pro prenos softwaru z vyvojového do
provozniho stavu.

Je prisné zakazano instalovat a provozovat v provoznim prostiredi programy, které nebyly
schvaleny k provozu v provoznim prostiedi. VeSkeré zkouSeni a testovani programi
probiha v testovacim prostredi.

Hesla pro vyvojové, testovaci a provozni prostredi se musi lisit. Testovaci prostiedi musi
byt stabilni a co nejvérnéji napodobovat provozni.

d) Pravidla a omezeni pro provadéni auditti kybernetické bezpecnosti a bezpecnostnich
testu

Audit kybernetické bezpecnosti a bezpecnostni testy musi vzidy provadét osoba
kvalifikovana k této ¢innosti. Testovani musi byt rizeno.

Audit kybernetické bezpecnosti a provozni testy neni mozné provadét v dobé€, kdy
probiha bezpecnostni incident, pripadné kdy jsou aplikovana neodkladna opatteni ke
zmirnéni dopada technickych zranitelnosti.
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O provadéni auditu musi byt informovani s dostateCnym piedstihem vSichni dotfeni
pracovnici zajistujici provozni podporu dotéenych systémd.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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