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Informacni vyhlaseni

JU tidi opravnéni ke spousténi kédu na koncovych stanicich, mobilnich zarizenich,
serverech, datovych uloZistich a vyménnych datovych nosic¢ich, komunikacni sitich
a prvcich komunikacni sité a obdobnych zarizenich.

s 7

ridi pouZivani a automatické spousténi obsahu vyménnych zarizeni
U.

JU monitoruje a
a datovych nosic
JU provadi pravidelnou a a¢innou aktualizaci nastroje pro ochranu pred Skodlivym k6dem
na vSech vysSe uvedenych komponentach.

Skodlivym kédem je pocitatovy program, ktery lze charakterizovat jako napf. viry,
spyware, trojské koné atp.

Za provoz a aktualizaci nastroji detekujicich skodlivy kdéd je stanovena odpovédnost
konkrétnich osob.

Ochrana pred Skodlivym kédem je soucasti pravidelného skoleni zaméstnanct, smluvniho
fizeni dodavatelli a penetracnich testu.

a) Pravidla a postupy pro ochranu sitové komunikace

K ochrané sité je urcen perimetr (firewall) a to jak vnéjsi, tak vnitini, mezi jednotlivymi
VLAN. Pripadné mohou byt nasazeny dalsi technické prostredky pro ochranu komunikace
v siti (IDS/IPS apod.). VSechny tyto prostiedky jsou centralné spravovany, je provadéna
jejich pravidelna aktualizace (stahovani signatur), sledovani a feSenti jejich zranitelnosti,
a dal8i ukony zajiSt'ujici jejich plnou funkcnost.

Vzdalené pristupy do vnitfni sité jsou umozZnény pouze autorizovanym uzivatelim
a technickym prostiredkiim pomoci Sifrované komunikace pres VPN.

b) Pravidla a postupy pro ochranu serverti a sdilenych datovych uloZist

Na vSech, serverech a datovych uloZistich je pravidelné aktualizovan operacni systém
afirmware, centrdlné instalovdn a automaticky spoustén antivirovy software, je
provadéna jeho pravidelna aktualizace, distribuce a vyhodnocovani jeho G¢innosti.

c) Pravidla a postupy pro ochranu pracovnich stanic

Na vSech pracovnich stanicich, prenosnych a mobilnich zarizenich je pravidelné
aktualizovan operacni systém, centralné instalovan a automaticky spoustén antivirovy
software, je provadéna jeho pravidelna aktualizace a vyhodnocovani jeho tcinnosti.

Vramci monitoringu a tizeni pouZiti externich pamétovych médii pripojovanych
k pocitaci nebo vyménnych médii vkladanych do pocitace (flash disk, CD/DVD atp.) jsou
vSechna ulozisté automaticky podrobena antivirové kontrole.

Vramci antivirového programu je aktivovana funkce ochrany pred malware/adware
a jinymi hrozbami spojenymi s prohliZenim webovych stranek.

Uzivatelé pracovnich stanic nemaji pristupova prava kadministratorskému uctu
a nemohou instalovat a spoustét neautorizované aplikace a programy.

Interni dokument — pEHEISS\ Strana 2/3



Oznaceni dokumentu: ISMS-017 Jiho&eska univerzita v Ceskych Budg&jovicich
Nazev dokumentu: Politika ochrany pred Skodlivym kédem

Uzivatelé koncovych zarizeni mohou pouzivat pouze webové prohliZzece se zajisténou
podporou a je stanoven zplsob blokace automatického otevirani oken webovych
prohlizec¢t. Pripadné vyjimky (zejména z diivodi aktualizaci nékterych aplikaci, plugint
atp.) musi byt zdlivodnény a oSetteny.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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