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Informacni vyhlaseni

JU ma zpracovan plan kontinuity, ktery zohlednuje podstatna rizika, kterd by mohla
nepriznivé ovlivnit IT systémy a sluzby (viz analyza rizik) a program testovani Planu
kontinuity.

Politika kontinuity Cinnosti je naleZité oznamena a vztahuje na vSechny prislusné
zameéstnance, a pripadné na poskytovatele sluZeb. Je soucasti Skoleni dotcenych
zaméstnancu.

a) Prava a povinnosti zucastnénych osob

Osoby dotfené bezpecnostnim incidentem maji své zapojeni/spolutcast do obnovy
sluZeb definovano v dokumentech ,Eskalac¢ni politika“ a , Incident handling”.

Osoby dotcené obnovenim aktiva, podaktiva jsou definovany v seznamu aktiv
a podpirnych aktiv.

Daéle jsou do zucastnénych osob zahrnuty osoby a organy zastavajici bezpec¢nostni role.

VySe uvedené dokumenty urcuji ilohy a povinnosti osob dle typu scénare incidentu (napf.
chyby, poruchy, kybernetické utoky):

e komunikaci a spolupraci s dalsimi osobami, prisluSnymi zainteresovanymi
subjekty za iCelem ucinné reakce na incident a obnovy provozu po incidentu;
e poskytnuti vcasnych informaci nadiizenym i podfizenym, spolupracujicim,
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majicich také vliv na treti strany (napft. zadkazniky, ostatni uZivatele, prislusny
organ dohledu) podle potieby a v souladu s platnymi piedpisy.

Neni-li predem urcen vedouci Feseni napravy incidentu, je to manazer kybernetické
bezpecnosti.

b) Cile Fizeni kontinuity Cinnosti
Cilem plani je efektivni (rychlost/naklady pti dodrzeni integrity a dGvérnosti):

1. stanoveni dostupnosti procesti a ¢innosti, funkci, iloh a IT aktiv, které jsou témito
riziky ohroZeny,

2. obnova klicovych/kritickych IT sluZeb,

3. stanoveni potrebné doby obnovy,

4. urceni kritickych bodli obnovy.

1. minimdlni uroven poskytovanych sluzeb

JU ma zpracovan aktualni seznam ,provozné kritickych“ sluzeb (VISt a dalSich), u nichz
je veden seznam potiebnych funkénich IT aktiv a podptrnych aktiv.

2. doba obnoveni chodu

Urceni kategorie sluzby ,provozné kritickd“ je ddno pripustnou kritickou lhiitou pro
obnoveni IT sluzby, zaroven s ohledem na potfebnou maximalni dobu pro zprovoznéni
vSech potrebnych aktiv a podptrnych aktiv.

Interni dokument — pEHEISS\ Strana 2/5



Oznaceni dokumentu: ISMS-023 Jiho&eska univerzita v Ceskych Budg&jovicich
Nazev dokumentu: Politika Fizeni kontinuity innosti

3. bod obnoveni dat

Plan kontinuity Cinnosti je zaveden tak, aby na JU byla zajiSténa, prfimérena reakce na
pripadné scénare selhani v ramci
e cilové doby obnovy (maximalni doba, béhem niz musi byt po incidentu obnoven
systém nebo proces),

e a cilového bodu obnovy (maximadlni lhiita, béhem niZ je prijatelna ztrata dat
v pripadé incidentu na predem definované trovni sluzeb).

c) Politika Fizeni kontinuity ¢innosti pro naplnéni cili kontinuity

Plany zahrnuji potfebné lidské i materidlni zdroje, interni i externi. V€etné zptlisobu jejich
koordinace.

7 V.0

Plany by mély obsahovat i hlediska rtiznych scénari, véetné extrémnich, ale vérohodnych
scénaii a scénaii kybernetickych dtokl, a posuzovani potencidlnich dopadi téchto
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scénart. Na zakladé téchto scénart by mélo byt vyhodnoceno, jak je zajisténa kontinuita
systému a sluZeb IT, jakoZ i bezpecnost informaci.

Plany jsou pravidelné kontrolovany a ovéfovany, a jsou obsahem $koleni administratord,
spravcd a jsou testovany.

d) Zptisoby hodnoceni dopadl kybernetickych bezpecnostnich incidenti na kontinuitu
a posuzovani souvisejicich rizik

JU vedle analyzy rizik, pravidelné posuzuje mozna rizika z probéhlych bezpecnostnich
incidentl s ohledem na kontinuitu jeji ¢innosti.

Probéhlé bezpecnostni incidenty, vedle svého okamZitého dopadu na JU, mohou
predstavovat vznik nového zptlisobu pro dalsi navazujici incident, ktery by mohl mit jesté
vétsi dopady.

Potencidl probéhlych incidenttli a schopnost detekce jejich eskalace jsou brany v ivahu pfti
analyze rizik.

e) Urceni a obsah potiebnych plani kontinuity a havarijnich plant

Pro efektivni feSeni mimoradnych udalosti (necekana udalost, kdy preventivni opatieni
selZzou) s kritickym dopadem na univerzitu (viz analyza rizik, analyza dopadii) ma JU
veden ,Plan kontinuity“ (plan pro zachovani provozu klicovych IT sluzeb), (Business
Continuity Plan - dale jen BCP).

Piredpoklady a obsah pro stanoveni BCP:

e podpora managementu

e stanoveni cilti BCP

e pridéleni odpovidajicich zdrojt

e stanoveni odpovédnosti a povinnosti

e posilovani povédomi o vyznamu BCP a Skoleni.
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Cile BCP:

e vokamZiku havarie budou vSichni zodpovédni pracovnici védét, co maji délat (kde
hledat informace), koho kontaktovat, jaké sluzby a v jakém poiadi obnovovat.

e na zadkladé predchozi analyzy jim bude umoZnéno soustredit se v okamZiku
havarie na obnovu nejkritictéjsich procesti ¢i zachovani aktiv.

e popsat, jak vytvorit takové postupy a prostiedi, které umozni zajistit kontinuitu
a obnovu klicovych procest a Cinnosti JU v pozadovanych Casech a na predem
stanovené minimalni drovni, v pripadé jejich naruseni nebo ztraty.

e  zajistit, aby v urc¢itém case od incidentu byl obnoven provoz na urcité drovni.

v__ s

BCP jsou vedeny pro jednotlivé kritické ¢innosti JU a detailné popisuji postupy k zajiSténi
kontinuity provozu (v prechodném obdobi) a k ndvratu do bézného provozu.

Soucasti BCP jsou plany obnovy dil¢ich aktiv - “Havarijni plany” obnovy ICT (Disaster
recovery plan - dale jen DRP).

Oblasti pro DRP:

e  selhani IS - naruseni obvyklého chodu JU az do té miry, kdy je potfeba nahradnich
sluzeb k zajisténi chodu a sniZeni dopadii.

e vypadek napajeni

e vypadek klimatizace v datacentru

e selhani datové sité

e napadeni hackerem

e vypadek internetu

e napadenivirem

e  zaSifrovani dat

e selhani hardwaru

e  Zivelné pohromy, vyplaveni nebo pozar.

zn

Na BCP a DRP mitze podrobnéji navazovat “Systém rizeni Kkontinuity Cinnosti
(Business continuity management system - BCMS), ktery prosazuje procesni pristup
k implementaci, provozovani, monitorovani, prezkoumavani a zlepSovani vsech ¢innosti
zivotniho cyklu BCM.

f) Postupy pro realizaci opatfeni vydanych Uradem

Regulac¢ni opatfeni vydava Narodni urad pro kybernetickou a informacni bezpecnost
(NUKIB) na zakladé zhodnoceni plisobeni konkrétnich hrozeb a jejich dopadi.

Opatreni maji tii stupné: varovani, ochranné opatieni a reaktivni opatieni.

VSechny tfi stupné opatreni je potfeba posuzovat v souvislostech analyzy rizik a podle
stupné provest prislusné nebo povinné kroky.

Zplsob plnéni nebo doporuceny postup realizace regulacniho opatfeni je nedilnou
soucasti operativni ¢asti vyhlaSeni.
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Postupy pro realizaci (opatireni) ve vztahu k aradu:

Varovani - mimo vyhodnoceni dopadu v analyze rizik, neni potfeba zpétna reakce
Ochranné opatreni obecné povahy - je rozsSifeno o povinnost jej provést do
urcitého terminu

Reaktivni opatieni - je rozsifeno o povinnost reagovat ufadu prohlaSenim o jeho
splnéni.

Postupy pro realizaci (opatfeni) na JU:

Zplsob plnéni regulacnich opattfeni obsahuje oblasti:

Seznam dil¢ich opatieni

jejich ¢asova posloupnost

popis postupii k jejich realizaci

vymezeni odpovédnosti

subjekty, které se budou na realizaci jednotlivych opatreni podilet
pripadné materialné technické zabezpeceni.

Kazda oblast obsahuje konkrétni aktualni idaje: nazvy, jména, mista, datumy atp. Postupy
musi byt zpracovany tak, aby umoznily bezproblémové zavedeni potfebnych regula¢nich
opatieni a jejich efektivni pouZiti.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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