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Vyznam a Tato politika zajistuje, Ze piistup k sitim, systémtim a datiim (dale
zdroje) JU maji pouze opravnéné osoby. Pomaha také chranit

benefity: aktiva JU pred neopravnénym piistupem azneuZitim, a
predchazet vnitinim hrozbam, které mohou byt zpiisobeny
zaméstnanci nebo dodavateli, ktefi maji opravnény pristup k
systémim JU, ale mohou zneuZit svd opravnéni.
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Informacni vyhlaseni

V'

a) Princip minimalnich opravnéni/potieba znat (need to know)

1.

Pro vSechny typy ucti musi byt uplatnén princip need-to-know. To znameng, Ze
kazdy ucCet ma nastavena pouze takova opravnéni, ktera jsou nezbytna pro
provadéni ¢innosti odpovidajicich pracovni pozici a naplni prace uZzivatele. Vedeni
organizace nenf vyjimkou a ma vyuZivat bézZné uZivatelské ucty.

Privilegované ucty maji pridéleny samostatné prihlasovaci udaje. Jednotlivi
administratofi musi mit vedle privilegovaného tuctu i ucet béZného uZivatele pro
¢innosti, které nevyzaduji privilegovana opravnéni.

b) Pozadavky na Fizeni pristupu

1.

Pied povolenim pristupu ke zdrojim musi byt uZivatelé autentizovani. To miiZe
zahrnovat pouziti hesla nebo jinych autentizacnich metod, jako jsou biometrické
udaje nebo tokeny.

Pro spravu opravnéni pristupu, vcéetné pridélovani a odebirdni opravnéni pro
jednotlivé uzivatele a pristupové skupiny, musi byt zaveden proces.

Pristupova opravnéni se musi pravidelné prezkoumavat, aby se zajistilo, Ze jsou
stale aktualni a v souladu s potfebami organizace.

c) Zivotni cyklus Fizeni pfistupu

1.

Pristup ke zdroji vznika v dobé, kdy je potreba. Je nutné, aby Zadost o pristup byla
schvalena ur¢enym vedoucim pracovnikem.

Pri zméné pracovnich povinnosti nebo mista v ramci organizace se musi revidovat
opravnéni pristupu a zajistit, Ze jsou stale v souladu s principem nejmensiho
opravnéni.

Pii ukoncéeni pracovniho poméru nebo smlouvy se musi pristup ke zdrojlim
neprodlené zrusit.

V pripadé, Ze dojde ke ztraté nebo kradeZi prihlasovacich udaji, je nutné ho co
nejdrive resetovat a informovat o tom odpovédné osoby.

V pripadé, Ze dojde k poruSeni pravidel tizeni pristupu, mlze byt pristup
ke zdrojim doCasné omezen nebo zrusen.

d) Rizeni privilegovanych opravnéni

1.

Privilegovana opravnéni se poskytuji pouze zaméstnanciim, ktefi k vykonu své
prace nutné potiebuji pristup k citlivym zdrojim, a to pouze v nezbytné nutném
rozsahu.

Musi byt oddélen/omezen pristup jednotlivych administratort tak, aby jeden
¢lovék nemohl organizaci zptisobit fatalni Skody.

Privilegovana opravnéni musi byt pravidelné revidovana a kontrolovana, aby bylo
zajiSténo, Ze jsou stale v souladu s principem minimalnich opravnéni.

Pouzivani privilegovanych opravnéni musi byt monitorovano a zaznamenavano,
aby bylo zajiSténo, Ze je pouZivano v souladu s témito pravidly.
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5. Vpripadé, Ze dojde k poruseni pravidel rizeni pristupu privilegovanych opravnéni,
miuze byt pristup k privilegovanym opravnénim docasné omezen nebo zrusen.

e) Rizeni pfistupu pro mimoradné situace
1. V pripadé mimoiadné situace, jako je prirodni katastrofa nebo zavazny
bezpecnostni incident, miiZe byt pristup ke zdrojim omezen nebo zrusen.

2.  Omezeni nebo zruSeni pristupu v mimoradnych situacich bude provedeno na
zakladé rozhodnuti odpovédnych osob a bude zaméfeno na ochranu zdroji
organizace.

3. 'V pripadé, Ze dojde k omezeni nebo zruSeni pristupu v mimoradnych situacich,
budou uzivatelé informovani o diivodech a o¢ekdvaném trvani téchto opatrenti.

f) Pravidelné prezkoumani pristupovych opravnéni véetné rozdéleni jednotlivych uzivatell
v pristupovych skupinach
1. V organizaci musi probihat pravidelné kontroly rozsahu opravnéni uzivatelt
a administratord, aby se zajistilo, Ze jsou stale v souladu s potfebami organizace
a Ze nedochazi k jejich zneuZiti.

2. Uzivatelé musi byt rozdéleni do pristupovych skupin dle jejich role. Kazda skupina
musi mit definovdna opravnéni pristupu, spolu s pravidly pro pridélovani
uzivateld do dané skupiny.

3. Opravnéni jednotlivych skupin, spolu s pravidly pro pridélovani uzivatelt do
danych skupin musi byt pravidelné revidovany a kontrolovany, aby bylo zajisténo,
Ze jsou stale v souladu s témito pravidly.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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