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CIT — SOUHRN OPATRENI K POSTUPU PRI INCIDENTU /
VYPADKU

Vytah z Opatreni feditele CIT_01 — Postup pro krizovou komunikaci CIT. Pfi pochybnostech o zdvaZnosti vZdy zarad'incident do vyssi

urovné.
Urovné zavaznosti incident
Uroveri Kritérium — priklad Co udélat LY B LA
zapsat
1 Lokalni porucha bez dopadu Bez zvlastni komunikace, resi ;(;:;Z:iiokﬁ;mg;
(Nizka) na uzivatele mimo CIT se béZznym provozem. ] v &
e zaznam do SD
Vypadek jedné sluzby s dopadem ¢ posli info pres ¢ vypadky.jcu.cz
2
L na ¢ast uzivatell (napt. Moodle, https://vypadky.jcu.cz (uzivatelé, IT spravci)
(StFedni) Verso, iFIS) ¢ informuj vedeni CIT e zaznam do SD
, o » ¢ posli info pres ¢ vypadky.jcu.cz
:/S\;g?'zgk tl;;g\éz;lxzeiy gtAr[é:’nztkl) ?365’ https://vypadky.jcu.cz (dle (uzivatelé, IT sprdvci)
3 do ade;n na celou uni.verzitu nebo potfeby vsichni uZivatelé JU). | e vedeni CIT, MKB
(Vysoka) i . Y o .. | ® Informujvedeni CIT. e zaznam do SD
podezieni na bezpecnostni incident ¢i - . ..
Gnik dat ® Pfi podezieni na incident
) informuj i MKB.
e NIC NEMAZ, o feditel CIT /
Ransomware zévaznéjsiho rozsah NERESTARTU, el
Zévaing DoS/DDOS Utjo K otvrzen“,' NEPREINSTALOVAVEJ! e MKB / povérenec
e d!t e rereatr F;évainyy « Informuj IHNED Feditele - NUKIB/U0OU dle
4 incident nahlaovany NUKIB/UOOU a CIT ci zastupce. Ihuicy
(Kriticka) zésah organt &innvch v trestnim e Zapisuj ¢asovou osu (co, e zaznam do SD
SRR Y DR kdy, kdo zjistil/udélal).
fizeni, které vyrazné omezi sluzby "
univerzit e MiI¢ navenek —
y nekomunikuj s
médii/vefejnosti.

Nasledujici zasady plati prioritné pro incidenty klasifikované jako Uroven 4 a musi je znat kazdy zaméstnanec CIT bez
ohledu na svou pracovni pozici:

Neinformuj vefejnost ani média. Komunikace navenek jde vyhradné pres opravnéné osoby dle ¢l. 3 odst. 6 (tiskovy
mluv¢i JU, rektor JU a MKB).

Nepis o incidentu na bézné univerzitni kanaly (Teams, e-mail), pokud existuje podezieni, Ze utocnik ma pristup k
témto systémim — pouzij zélozni komunikaci.

Nemaz, nerestartuj, nepreinstalovavej nic bez pokynu odpovédnych osob (v pfipadé podezieni na cizi zavinéni) -
nicis tim forenzni stopy.

Zapisuj si ¢asovou osu (co jsi udélal/a, co jsi zjistil/a) - bude potfeba pro NUKIB hlaseni i pro krizovy tym.

MiI¢ navenek, mluv dovniti. Navenek mluvi jen tiskovy mluvci (pfip. rektor ¢i MKB). Nepotvrzuj, nevyvracej, neposilej
logy/screenshoty mimo bezpecné ulozisté.

Informuj rychle a pfesné nadfizeného.

Neuzavirej incident jako ,vyreSeny“ bez potvrzeni odpovédnych osob.

Primarni komunikacni kanaly:

e  https://vypadky.jcu.cz (hlaseni vypadki)

e  https://servicedesk.jcu.cz (SD — zaznam kazdého incidentu)

e  Kontakty a telefony, pfip. MS Teams -» Priloha ¢. 1

Zalozni komunikacni kanaly:

®  mobilni komunikace — kontakty, osobni setkani - viz Pfiloha ¢. 1 - Kontaktni list
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