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Informacni vyhlaseni
ZaloZni soubor je kopie souborti a programi vytvorenych pro usnadnéni obnovy.
Dopady ztraty dat mohou zahrnovat jeden nebo vice z nasledujicich:

e  ztrata produktivity;
e pravni dopady;
e  ztrata dobrého jména.

Provozni servery a jejich data, ktera organizace vlastni nebo spravuje, jsou klasifikovany.
Klasifikace nasledné urc¢i parametry zalohovanti.

a) Pozadavky na zdlohovani a obnovu

Navrh informac¢niho nebo komunika¢niho systému musi obsahovat poZadavky na
zalohovani (tzv. Plan zaloh), které musi byt ve shodé s SLA parametry (tedy dostupnosti)
informacniho nebo komunikac¢niho systému. Musi byt urceno, kdo a jakym zplisobem Plan
zaloh schvaluje. Vidy se pozaduje vytvoreni detailniho navrhu zalohovani celého
informacniho nebo komunikac¢niho systému.

Distribuce zaloh a typ zalohovacich médii odpovida pravidlu 3-2-1. Toto pravidlo
znamena, Ze jsou k dispozici tti kopie dat na dvou riznych typech médii, pricemz alespon
jedno z nich se nachazi mimo lokalitu umisténi informacniho nebo komunikac¢niho
systému (,offsite”). Za dodrZeni pravidla zodpovida spravce zalohovani.

b) Pravidla a postupy zalohovani

Pii vytvareni pravidel a postupl zdlohovani je tfeba vzit v ivahu nasledujici aspekty
a provozni ukony:

e identifikace souboru k zalohovani;

e urceni stari zalohovanych soubort;

e urceni zavislosti mezi systémy;

e urceni mnoziny offline zaloh;

e uplatnéni pravidla 3-2-1;

e urceni vhodného technického pristupu k vytvareni zaloh.

1. Identifikace soubort k zalohovani
Soubory se prioritizuji na zakladé klasifikace. Priklady diilezitych soubori jsou:

e  obrazy serveri pro jejich obnovu;
o logy;

e  soubory uzivatel(;

e aplikac¢ni data.

2. Urceni stari zalohovanych soubort

Urceni maximalniho stari zalohy ma za cil obnoveni systému s minimalizaci inkonzistence
(ztraty dat, ktera jiZ nejsou soucasti zalohy). Jinymi slovy, jak Casto provadét rozdilové
zalohy. Pojem - Recovery Point Objective (RPO).
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3. Urleni zavislosti mezi systémy

Urceni zavislosti mezi systémy ma pomoci spravné urCit pozadavky pro poradi
obnovovani. Tedy zkratit dobu pro obnoveni sluzby. Pojem - Recovery Time Objective
(RTO).

4. Uréeni mnoziny offline zdloh

Offline zalohy musi rovnéZ spliovat vSechny pravidla zalohovani, jako je doba obnovy
nebo stari zaloh. Offline zalohy mohou obsahovat citlivé udaje, jakymi jsou napf. logy,
hesla nebo digitalni certifikaty.

5. Uplatnéni pravidla 3-2-1

Pro zvySeni Sance obnoveni ztracenych nebo poskozenych dat, se uplatiiuje pravidlo 3-2-
1:

e 3 -jsou porizovany tri kopie kazdého dilezitého souboru: jedna primarni a dvé
zalozni;

e 2 -jsouporizovany dané kopie na dvou typech tloZnych médii jako prevence proti
riznym typtim hrozeb;

e 1-jeporizovanajedna kopie “offsite”.

6. Uréeni vhodného technického pristupu k vytvareni zdloh
V ramci technického pristupu organizace je rozliSovano:

e jakjsou zalohy tvoreny (automatizované nebo manualné);

e  svyuzitim agenta nebo bez;

e Ulozisté zadloh (v cloudu, na lokdlnim HDD, na diskovém poli nebo na
odnimatelnych médiich);

e jaké zalohy se budou Sifrovat;

e ajaky typ zaloh se bude vytvaret (prirtstkovy nebo cely).

7. Uréeni moZnosti pfi relokaci pracovisté

Ne vSechny zalohovaci moZnosti jsou prenositelné. Pozar, povoden, nebo jiné
katastrofické udalosti mohou vyzadovat doCasné nebo trvalé premisténi. Na Offsite
zalohach nebo zalohach na ptrenositelnych médiich musi byt pouZzitelna data pro krizové
zprovoznéni primarnich aktiv.

8. Identifikace requlacnich a prdavnich poZadavki

Regula¢ni a pravni poZadavky na uchovavani dat mohou ovlivnit zalohovaci plan
a pouzivany technicky pristup. Zaroven je nutné identifikovat a splnit specifické
poZadavky na retenci dat. V obou pripadech je nutné se ujistit, Ze jsou dodrzovany.

c) Pravidla a postupy dlouhodobého ukladani

S dlouhodobym uklddanim souvisi archivovani. Zatim co pro zalohovani a archivovani
mohou byt pouZité rozdilné techniky, je mezi nimi uzky vztah. Archivovani zahrnuje
vytvareni a uchovavani kopii zaloh pro dlouhodobé uloZeni. Archivni zaloha musi
spliiovat podminku ¢itelnosti minimalné 10 let a byt ve shodé se Spisovym a skartacnim
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fadem. Prostor pro uloZeni archivnich zaloh musi spliovat pozadavky bezpecného
prostiedi, fyzického zabezpeceni a kontroly piistupu osob.

Dlouhodoby archiv musi byt oddélen od produk¢nich systémii.
d) Pravidla bezpecného zalohovani a dlouhodobého ukladani informaci

Sifrovani je doporuceno pro neaktivni data (data-at-rest) a data v prenosu (data-in-
transit), za Uicelem zabranéni zverejnéni dat. Za neaktivni data lze pritom povaZovat data
uloZena a skladovana v trvalém tlozisti. Sifrovaci moZnosti zahrnuji Sifrovani diskd,
Sifrovani soubord, a $ifrovani pomoci TLS a HTTPS. Sifrovani vede k zavislostem, jakymi
je naptiklad sprava Sifrovacich klicq.

e) Pravidla a postupy obnovy

Obnova dlouhodobé archivovanych dat se primarné provadi do izolovaného prostiedi
(nebo air-gapped prostredi), po kontrole konzistence dat sekundarné do obnovovaného
stroje nebo aplikace.

Soucasti klasifikace dat je urceni predpokladané doby obnovy dat ze zalohy, coZ ma za cil
minimalizovat negativni dopady na chod organizace a stanovit dobu obnovy aktiva.

Je potieba vzit v ivahu omezeni, ktera by mohla ovlivnit dobu obnovy, napt. Sitka
prenosového pasma, HW prostiredky atp.

Pro systémy zaloZené na transakcich, jakymi jsou napiiklad databaze, je potiebné
implementovat obnoveni transakci, jakymi jsou napft. rollback transakci, redo logy, online
priristkové zalohy.

f) Pravidla a postupy testovani zalohovani a obnovy

Testovani obnovy ze zaloh by mélo byt planovano a vykonavano s frekvenci, ktera dava
pro organizaci smysl, napt. kazdého ptl roku. U VVS obvykle pfed novym semestrem.
Za testovani obnovitelnosti dat je povazovano i vynucena obnova dat.

Vysledky testovani jsou uvedeny v zaznamech a jsou podle nich upraveny predpokladané
Casy obnovy dat.

Pokud je to aplikovatelné, na zakladé vysledka testli by mély byt vyvinuty tzv. “Lessons
learned”.

g) Politika pfistupu k zaloham, ukladanym informacim

Pristupova prava k dlouhodobym archiviim musi byt oddélena od pristupovych prav
k administraci provozniho dlozisté a zaloh.

Jsou pouZzivany separatni uzivatelské ucty a pristupové udaje.

Pii pokusu o smazani dlouhodobych archivil je vyzadovana uspésna dualni autorizace
a zaznam. Dudlni autorizace zajiStuje, Ze operace smazani bude pod dohledem dvou
kvalifikovanych pracovnikd. Organizace mtze zvazit rotaci dudlnich autorizacnich prav
napric jinymi osobami, v ramci snizeni rizika ztraty archivnich dat.
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Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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