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Informacni vyhlaseni
a) Pravidla pro bezpecné nakladani s aktivy

KaZdy zaméstnanec zastava vykonem své funkce v organizaci bezpecnostni roli a je
povinen aktiva organizace chranit. Zejména:

e dodrzovat mlcenlivost,

e pravidelné se vzdélavat a absolvovat testy znalosti,

e pecovat ve své roli o aktivum, se kterym pracuje, a o ostatni aktiva, se kterymi
prichazi do styku (z hledisek zachovani jejich dostupnosti, diivérnosti a integrity),

e dodrzovat pracovni postupy a stanovené politiky (ve vztahu k aktivu, uzivatelim
a dodavateliim),

e  vést provozni zaznamy a udrZovat dokumentaci,

o  prihlaSovat se v systému pridélenou elektronickou identitou,

e  hlasit jakékoliv bezpec¢nostni udalosti a

e  dbat pokynii nadrizeného v provoznich a mimoradnych situacich.

Vsechny dokumenty musi byt vypracovany v oficialnich Sablonach, které musi obsahovat
i oznaceni Kklasifikace informaci. Plivodce informace je povinen vybrat oznaceni podle
prislusné kategorie.

V pripadé poruchy hardwaru a nutnosti opravy zarizeni tieti stranou musi byt pevny disk
zarizeni zalohovan na bezpecné ulozisté a pred predanim externimu technikovi bezpecné
vymazan.

Nakladani s aktivy musi byt v souladu s Politikou rizeni aktiv.
b) Bezpecné poutiiti pristupového hesla

Jednotlivci jsou zodpovédni za bezpecnost a diivérnost hesel. Pro bezpecné pouzivani
hesel se musi dodrzovat nasledujici:

e v pripadé potreby, hesla k organiza¢nim osobnim uctim:

- nesmi byt nikdy sdilena s jinou osobou z jakéhokoli diivodu nebo jakymkoli
zplisobem, ktery neni v souladu s touto politikou,

- nikdy nesmi byt zapsana a ponechana na misté snadno pristupném nebo
viditelném pro jiné osoby,

- musi byt jedine¢na a odlisna od hesel pouZivanych pro jiné osobni
(napf. bankovnictvi),

- musi byt ménéna pri podezreni ¢i potvrzeni kompromitace,

e vychozi heslo se musi bezodkladné zménit po jeho prvnim pouZiti;

7 v

ucty

e uzivatelé nesmi nikdy Zadat o heslo nékoho jiného;

e osoby s administratorskym pristupem k vypocetni technice musi ptistupova hesla
k témto technologickym prostifedkim uchovavat v bezpetném spravci hesel
a zajistit pristup k témto idajiim zastupujicim spravciim;

e v pripadé, Ze je treba vydat heslo vzdalenému uZivateli nebo poskytovateli sluzeb,
musi byt heslo odeslano s nalezitymi ochrannymi opatfenimi (napt. sdileno
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prostfednictvim zabezpeceného spravce hesel nebo odeslano prostrednictvim
Sifrované e-mailové zpravy);

e osoby s pristupem k servisnim nebo testovacim uctim musi zajistit, aby heslo
k uctu bylo v souladu s touto politikou, a musi heslo uchovavat v bezpetném
spravci hesel;

e vpripadé podezreni na naruSeni nebo kompromitaci musi byt incident neprodlené
nahlasen.

c) Bezpecné poutiiti elektronické posty a pristupu na internet

7 N7

Pii pouZivani elektronické posty se uzivatelé musi ridit Politikou bezpecného piredavani
a vymeény informaci.

Veskera odeslana elektronickd posta citlivého ptvodu musi obsahovat i oznaceni
klasifikace informaci, napft. v souladu s metodikou Traffic Light Protocol.

UZivatel musi dbat na bezpecnost informaci v souladu s Politikou ochrany pred skodlivym
kédem.

d) Bezpecny vzdaleny pristup

Vzdaleny pristup musi byt zabezpecen pomoci Sifrovani (napf. pomoci virtualni privatni
sité (VPN)) a silnych pristupovych hesel (a musi byt v souladu s Politikou bezpecného
pouZzivani kryptografické ochrany a s kapitolou b)).

Pfi pouZivani pocitace ve vlastnictvi JU ke vzdalenému pripojeni k siti JU musi uZivatelé
zajistit, aby nebyli soucasné pripojeni k Zadné jiné siti, s vyjimkou osobnich siti, které jsou
plné pod jejich kontrolou nebo pod plnou kontrolou treti strany.

VSechna zarizeni, ktera jsou pripojena k siti JU prostfednictvim technologii vzdaleného
pristupu, musi pouZivat nejaktualné;jsi antivirovy software.

e) Bezpecné chovani na socialnich sitich

Pouzivani cizich socidlnich siti k propagaci organizac¢nich aktivit musi byt predem
pisemné schvaleno prisluSnym vedoucim. Souhlas musi definovat rozsah schvalené
¢innosti, mimo jiné vCetné urceni opravnénych uzivateli.

Neni-li to vyslovné povoleno, je zakazano pouZivat organizacni e-mailové adresy na
socialnich sitich.

Povérena osoba musi jménem organizace zkontrolovat a schvalit obsah jakéhokoli
zvefejnéni informaci na socialnich sitich.

UZzivatelé musi respektovat soukromi zaméstnancti JU a nezverejiiovat zadné identifika¢ni
udaje zaméstnanct bez jejich svoleni.

Pokud by osobni e-mail, prispévek nebo jina elektronicka zprava mohla byt povazovana
za oficialni sdéleni, musi se uvést prohlaseni o vylouc¢eni odpovédnosti.

Uzivatelé nesmi pouzivat své osobni ucty na socialnich sitich ke sluzebnim uceltim, pokud
jim k tomu organizace vyslovné neudélila souhlas.
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f) Bezpecnost ve vztahu k mobilnim zafizenim
UZivatelé se musi ridit Politikou bezpecného pouzivani mobilnich zarizenti.
Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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