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Informacni vyhlaseni

Pro trvalou funkénost nasazenych nastrojli pro detekci kybernetickych bezpecnostnich
udalosti je nutné zajistit jejich dlouhodobou funk¢nost a spravné nastaveni.

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich udalosti

Existuje seznam, jakym zpisobem jsou bezpecnostni udalosti evidovany, napt. ozndmeni
zaméstnanci a dodavateld v Servicedesk, udalosti detekované SW nastrojem atp.

Je stanoven zplisob, jak se ma udalost vyhodnotit a zaradit do klasifika¢nich stupnt podle
jejiho vyznamu (typ udalosti, velikost mozného dopadu).

Udalosti Kklasifikované jako bezpecnostni incident musi byt eskalovany k manaZerovi
kybernetické bezpecnosti.

MKB ma postup, jakym zplisobem ma byt incident vyhodnocen a jak ma byt klasifikovan.
Pro kazdy klasifika¢ni stupen musi byt urceny zptisoby jeho eskalace a vyporadani.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti

Manazer KB pravidelné kontroluje:
1. UspéSnost oznaceni udalosti za bezpecnostni incident a jejich zavazZnost,
2. shodu nastavenych detekénich parametrii se zavaznosti incidentu,

3. komplexnost nastroji pro detekci udalosti vii¢i zakonnym povinnostem
organizace,

4. parametry detekovanych udalosti:

° zaznam (udalost je detekovana, evidovana, sebrana, uloZena,
povSimnuta=zviditelnéna),

. nastroj, kde byla detekovana - spravce (jeho existenci, nastaveni
piistupovych prav) - zplsob vyhodnoceni (automaticky/manualné
z reportu),

) funkcénost eskalace udalosti do incidentuy,
o uspésnost vyuziti ziskané informace.

Dle vysledkli provadi navrhy zmén do seznamu SW nastroji slouzicich k detekci
bezpecnostnich udalosti.

c) Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro shér
a vyhodnoceni kybernetickych bezpeénostnich udalosti

Manazer kybernetické bezpecnosti dle seznamu vSech nastroji slouzicich k detekci
bezpecnostnich udalosti urcuje:

e parametry detekce rozhodujici k posouzeni zavaznosti bezpefnostnich udalosti,

e zplsob sbéru informaci o bezpecnostnich udalostech.
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Spravce nastroje slouziciho k detekci bezpectnostnich uddalosti provadi nastaveni
pozadovanych funkcionalit tak, aby detekované udalosti poskytovaly potrebnou
informaci nebo prispivaly k celkovému posouzeni udalosti a jejich korelaci s jinymi
nastroji.

4. Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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