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V'

Informacni vyhlaseni
Efektivita kryptografickych sluZeb zavisi na kvalité komplexu vSech faktorl zejména na

e sile algoritmu,

e  Tizeni pristupd,

e rozlicnych fyzickych prvcich (omezeni pristupu ke klicovému hardwaru, odolnosti
hardwaru proti nabourani a

e dlouhodobé spravné spravé klict.

Sprava kryptografickych klict je soubor technik a postupt, které umoziuji vytvareni
audrzovani vztahi mezi jednotlivymi kli¢i, které jsou vydavany a spravovany
autorizovanymi stranami.

Zakladnim ukolem spravy kli¢i je starat se neustale o jejich ochranu a integritu v priibéhu
celého tizeného Zivotniho cyklu klice, ktery zahrnuje procesy

) generovani,

e uchovani,

e sdileni

e likvidace a

e ndahrada jinym.

Klice jsou vydavany, pokud je to mozné, jen pro jeden predepsany zpusob vyuZiti, tedy
ptistupu k

e Sifrovani jinych kli¢g,

e Sifrovani dat atd.
a neni moZné je pouzit k jinym ucellim. Vicenasobné pouzivani jednoho klice vede
k oslabeni systému.

a) Uroven ochrany s ohledem na typ a silu kryptografického algoritmu

Kvalita klice a Sifrovani (aktudlni odolnost) je zakladnim predpokladem pro udrzeni
divérnosti komunikace. JelikoZ se kryptografie i ispéSné ttoky vyviji, aktualizuje NUKIB1
platna doporuceni kryptografické ochrany v oblastech:

e  Symetrické algoritmy

e  Asymetrické algoritmy

e  Algoritmy hasovacich funkci

e  Algoritmy pro bezpecné ukladani hesel

Spravci maji povinnost pii nastaveni systému tato doporuceni dodrzovat, coz pravidelné
dokladaji v zaznamu kontrol.

1 Priloha €.1: Minimalni poZadavky pro kryptografické algoritmy verze 4 (2025).
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b) Pravidla kryptografické ochrany informaci

Servery pro webové sluzby pouzivaji automatické presmérovani neSifrovaného pripojeni
HTTP na Sifrovanou komunikaci HTTPS (https://poZadovana_sluzba). UZivatelé musi
pouzivat pri prohliZeni sluZeb protokol HTTPS.

1. pfi prenosu po komunikacnich sitich

Pro predavani informaci elektronickou komunikaci je od urcitého stupné
(interni/TLP:GREEN a vySe) vyZadovana vyS$Si mira zabezpecCeni komunikace pomoci
kryptografickych prostredki.

Nepouziti kryptografie je vtakovych ptipadech povaZovdno za poruseni povinnosti
a mlcenlivosti zaméstnance.

2. pri uloZeni na mobilni zafizeni nebo vyménitelny technicky nosic dat

Ukladani kryptografickych prostredki na externi nosiCe uzivateli je rovnéz reSeno
v podplirném materialu vyse.

Pro ukladani kryptografickych prostiedkli na externi nosice (digitalné nebo analogové)
administratory plati stejné zasady, ve vicedroviové hierarchii.

c) Systém spravy klicu

v O

Politika zahrnuje vSechny trovné platnych i archivovanych klic¢d.

Zakladni pravidlo: otevirena podoba Klicli se nesmi v celém systému nikdy objevit, ledaze
by byla dostate¢né fyzicky chranéna. Neni-li velmi vyznamné odolna fyzicka ochrana k
dispozici, kli¢e jsou bud’ zasifrovany pomoci jinych klicli, nebo alespon rozdéleny do dvou
a vice casti.

Bezpecnostni nastaveni ochrany klicti musi zamezit ndsledujicim situacim, kdy pripadny
narusitel:

* Nesmi ziskat otevieny text (analogovy, ¢i digitalni)

e  Nesmi mit pfistup k systému, kde lze najit otevireny text

e Nesmi znat desifrovaci algoritmus a zaroven mit deSifrovaci kli¢ nebo jej dokazat
nékde v systému nalézt nebo mit moZnost jej prolomit.

Je dodrzovana hierarchie kli¢ii, které chrani jednotlivé vrstvy sluzeb. Hlavni KIliC je

o

nadrazen kli¢iim niZsi irovné, které slouZzi naptiklad k distribuci podrizenych kli¢i pro
dalsi urovné - Sifrovani zabezpecené komunikace nebo k ovérovani integrity dat.

Po celou dobu existence kli¢e probih4d monitoring jeho stavu a expirace.
Likvidace klice:

e  Fyzicky kliCovy material na papiru ¢i podobném zaznamovém prostredku je
potfeba nenavratné znicit.

e  Klicovy material na vSech jinych typech zaznamovych prostiredki musi byt znicen
tak, aby jej neslo fyzicky ani elektronicky obnovit.

o  Uto¢nik nesmi mit moZnost kli¢ zneuZit at’ uz ze smazaného nosice, nebo paméti.

V ostatnim plati pravidla pro fyzickou likvidaci médii.
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Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.

Interni dokument — pEHEISS\ Strana 4/4



