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Informacni vyhlaseni

Lze rozliSit dva druhy aktiv - primarni a podptirna aktiva. Jako aktivum se miize chapat
vSe, co ma pro JU hodnotu - informacni systémy, vyzkum, znalosti atd.

V ramci celkového rizeni aktiv je Cerpano z dokumentu privodce fizeni aktiv dle vyhlasky
kybernetické bezpecnosti od NUKIB (priloha ¢. 1).

a) Identifikace, hodnoceni a evidence primarnich aktiv

JU vede evidenci aktiv s prifazenou strategickou hodnotou. Stanoveni této hodnoty
vychazi z analyzy klicovych informaci o aktivu, priCemz jsou zohlediiovany zejména tyto
faktory:

e ekonomické (porizovaci cena, hodnota grantti),
e odborné (vyznam vyzkumu),
e provozni (dilezitost a dostupnost informacniho systému).

Evidence aktiv JU se provadi v ramci sluzby spravy aktiv (Asset Management).

Evidence vyzkumu se provadi v ramci sluzby ci aplikace urcené prorektorem pro védu
a vyzkum JU.

1. Uréeni a evidence jednotlivych primdrnich aktiv véetné urceni jejich garanta

Primarni aktiva jsou jedinecna (IT sluzby, systémy, informace, vyzkum, ...), vychazejici
z klicovych procesi a Cinnosti VVS.

P1i jejich identifikaci se vychazi z dokumenti napi-.:

e organizacniho radu,

o  zakladaci listiny,

e legislativnich zdrojq,

e smluv, smérnic, prirucek, manuald,
e internich aktli fizeni organizace atd.

Pro analyzu a dokumentaci vlastnosti, zavislosti a sloZeni vSech aktiv jsou klicové
pohovory s vedoucimi odbornych utvari a soucasti JU. K témto pohovoriim je mozné si
prizvat dalsi klicové zaméstnance JU, ktefi figuruji v provozu aktiv.

KaZdé jednotlivé primarni aktivum ma prirazeného garanta, v pripadé sluZeb technického
spravce. Tito musi byt uvedeni v evidenci primarnich aktiv - propojeni doty¢né osoby
vazbou s primarnim aktivem ve sluzbé spravy aktiv JU.

Garant zodpovida za zajisténi rozvoje, pouziti a bezpecnost aktiva. Garanty primarnich
aktiv byvaji nejcastéji pracovnici zastavajici role typu vedouci oddéleni, reditelé odbord,
vlastnik procesu atd.

Primarni aktivum je pro JU jedno z téchto ¢ty typt:

e  systém;
e informace/agenda;
e vyzkum/vyzkumna data;
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e  sluzba;

Aktiva jsou evidovana v systému spravy aktiv a evidence obsahuje podrobné udaje.
Zejména:

e nazev aktiva,
o garant aktiva,

e hodnoceni aktiva z hlediska diilezitosti (DDI - Dostupnost, Divérnost, Integrita),
vcetné detailniho hodnocent:

- davérnost (prozrazeni): interné vramci skupiny, interné v ramci
organizace, mimo organizaci.
- integrita: nedmyslna modifikace (chyba), systémova chyba, imyslna chyba.
- dostupnost: nefunkénost po dobu 15 minut, 1 hodiny, 4 hodin, 1 den, 1
tyden, 1 mésic.
e  Hodnota aktiva DDI,
- Hodnota vypoctena z priméru sectenych hodnot DDI.
o strategickd hodnota aktiva,
e detailni popis - v pripadé, Ze se jedna o typové aktivum tak i specifikace toho, co
zahrnuje,
e dalsi informace o aktivu - napf. kdo jsou jeho uzivatelé, jaké agendy jej vyuZivaji,
jaka legislativa se aktiva tyka atd.

2. Hodnoceni dilezZitosti primdrnich aktiv z hlediska divérnosti, integrity a dostupnosti (DDI)
Hodnoceni primarnich aktiv se provadi ve sluzbé spravy aktiv JU.
Minimalni rozsah hodnoceni diilezitosti primarnich aktiv (§4, bod 2 Vyhlasky):

e rozsah a dilezitost osobnich udajli, zvlastnich kategorii osobnich udaji nebo
obchodniho tajemstvi,

e rozsah dotéenych pravnich povinnosti nebo jinych zavazki,

e rozsah narus$eni vnitinich ridicich a kontrolnich ¢innosti,

e poskozeni verejnych, obchodnich nebo ekonomickych zajmt a mozné financni
ztraty,

e dopady na poskytovani diilezitych sluzeb,

e rozsah naruseni béZnych c¢innosti,

e dopady na zachovani dobrého jména nebo ochranu dobré povésti,

e dopady na bezpecnost a zdravi osob,

e dopady na mezinarodni vztahy a

e dopady na uZivatele informac¢niho a komunika¢niho systému.

K hodnoceni dileZitosti aktiv dle DDI, v¢etné detailniho hodnoceni, se na JU vyuzivaji
tabulky v priloze ¢. 2. Je nutné dodrzet jednoznacné vazby mezi pouzivanym zplisobem
hodnoceni dtlezitosti aktiv a stupnicemi a irovnémi pro hodnoceni diileZitosti aktiv.

Pri posuzovani hodnoty aktiv je nutné uvazovat o nejhorSim mozném scénari a nebrat v
uvahu bezpecnostni opatreni, napriklad:

e vypadek aktiva v den, kdy aktivum provadi diilezité procedury
o Pr.:finan¢ni IS v den vyplat, IS studijnich agend v den statnic, ...
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U hodnoceni je dilezité udrZovat Kkonzistentnost a zabranit nadhodnoceni ¢i
podhodnoceni vyznamu primarniho aktiva.

Hodnoceni DDI je ovlivnéno detailnim hodnocenim. Detail ovlivnéni zaleZi na manaZerovi
KB a garanta aktiva.

V pripadé hodnoceni primarniho aktiva typu sluZba je nutné také zahrnout primarni
aktiva typu informace/agenda, se kterymi sluzba pracuje. Primarni aktivum sluzby
nasledné vzdy prebira nejvyssi hodnoty DDI navazanych primarnich aktiv
(informaci/agend).

Stejné pravidlo plati i pro primarni aktivum typu vyzkum c¢i systém, pokud pracuji
s informacemi/agendami.

V pripadech, kdy nelze snadno identifikovat primarni aktiva pfimo z informaci/agend
zpracovavanych sluzbou, systémem, ¢i vyzkumem, a je proto vytvoreno souhrnné
primarni aktivum patfi¢ného typu zahrnujici i tyto informace, hodnoti se toto primarni
aktivum vcetné vSech obsazenych informaci.

b) Identifikace, hodnoceni a evidence podpurnych aktiv

Podpiirna aktiva zajist'uji existenci primarnich aktiv. Byvaji sdilena pro vice primarnich
aktiv.

1. Urceni a evidence jednotlivych podptrnych aktiv véetné urceni jejich garanta
Podptirna aktiva mohou byt spole¢na pro vice primarnich aktiv.
Podpirné aktivum (na které spoléhaji primarni aktiva) je jednoho Ze Sesti typt:

e  HW - technické vybaveni

e SW - programové vybaveni

e Objekty - prostory, budovy

e  Komunikacni prostredky - infrastruktura
e Lidské zdroje

e Dodavatelé

Pti identifikaci podptrnych aktiv je nutné vychazet z architektury systému a potieby pro
funkcénost primarniho aktiva. Co se tyce miry detailu podplirnych aktiv, JU musi zvolit
takovy detail, aby byla schopna adekvatné identifikovat a ridit rizika s aktivy spojena.

Aktudlni mira detailu pro identifikaci podpiirnych aktiv je na tirovni jednotlivych
objektii ve sluzbé spravy aktiv JU.

K identifikaci podplirnych aktiv je dobré pokladat otazky na tento zpiisob:

e Coje potieba k zajisténi dostupnosti primarniho aktiva?

e  Kdo zajiSt'uje spravu, technickou podporu a ma povédomi o podptirnych aktivech?

e Kdo jsou uzivatelé nebo role vyuzivajici primarni aktivum a kdo jsou jejich
ptivodci?

e Kde jsou primarni aktiva umisténa a kdo jsou jejich dodavatelé?

e Kdo je za podplirné aktivum odpovédny?
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Evidence podplirnych aktiv musi obsahovat i jejich garanty. JelikoZ jsou to pracovnici,
ktefi se podili na provozu, rozvoji, spravé a bezpecnosti daného podpiirného aktiva, je
¢asto role garanta totozna s roli spravce podptirného aktiva.

Urceni jednotlivych garantl podptlirnych aktiv urcuje feditel CIT ve spolupraci manazera
kybernetické bezpecnosti a garantii primarnich aktiv a vedoucich oddéleni pracovnikd,
kteii maji za podptlirna aktiva odpovédnost.

Pro dalsi inspiraci u identifikace podptrnych aktiv a garantii podptrnych aktiv je moZzné
vyuZzit informace v kapitolach 4.2.1 a 4.2.3 prilohy ¢. 1.

Stejné jako vSechna primarni aktiva, je nezbytné evidovat i podplirnad aktiva.
U podptrnych aktiv se eviduji tyto udaje:

7 V7

e ID aktiva/inventarni cislo,

e  nazev,

e garant aktiva,

e hodnocenf aktiva z hlediska divérnosti, integrity a dostupnosti,

e detailni popis - v pripadé, Ze se jedna o typové aktivum tak i specifikace toho, co
zahrnuje,

e dalsi informace o aktivu - napf. kdo jsou jeho uzivatelé, jaké agendy jej vyuZivaji,
jaké maji dodavatele, zda se jedna o vyznamné dodavatele ¢i provozovatele atd.

Pro potreby rizeni aktiv a rizik je nutné zahrnout do evidence vlastnosti a zranitelnosti
jednotlivych typovych podptlirnych aktiv:

e switch (vypadek napdjeni, chyba administratora, pretiZeni, uplink, ...)

e Kklimatizace (vypadek napajeni, porucha, nefunkéni monitoring, ...)

e  UPS (vydrZ na baterie, nefunk¢éni monitoring, automatické testovani, ...)

e  motorgenerator (doba nabéhu, porucha, nefunkéni monitoring, spotieba paliva,

)
e apod.

2. Uréeni vazeb mezi primdrnimi a podpurnymi aktivy

Hodnoceni podptlirnych aktiv musi byt v souladu s hodnocenim primarnich aktiv. Stejné
jako u primarnich aktiv se provadi jejich hodnoceni a posouzeni dopadu narusSeni
bezpecnosti informaci - aktiva jsou hodnocena z pohledu DDI.

Evidence podplrnych aktiv se spolecné s evidenci primarnich aktiv provadi v ramci
sluzby spravy aktiv JU. Ve sluzbé spravy aktiv je nutné spojit primarni a podpiirna aktiva
pomoci niZe uvedené vazby, ktera zajiStuje dédéni hodnot DDI primarniho aktiva na
podpirna aktiva:

e  Parametry KB jsou urceny / Urcuje parametry KB
- Tato vazba se vyuZzivd i pfi spojeni primarnich aktiv se souhrnnym
primarnim aktivem

Jednotliva dalsi podpiirna aktiva, ktera na sebe navazuji, se nasledné spojuji vazbami:

e Jepouzivan / Pouziva - Systémy, databaze, PC apod.
e Je hostovan / Hostuje - Virtualizani prostiedi apod.
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e Je zadlohovan / Zalohuje - Zalohovani apod.
e Jesmérovan / Sméruje - Sitové prvky apod.

Tyto vazby zajistuji, Ze podptlirna aktiva dédi hodnoty DDI primarnich aktiv z hierarchie
zavislosti a vytvari konfigura¢ni databazi aktiv (CMDB).

ProtoZe podpirna aktiva pouze dédi hodnoty DDI primdarnich aktiv, je dileZité si dat
pozor na nadhodnoceni podptlirnych aktiv.

c) Pravidla ochrany jednotlivych tGrovni aktiv

Aby bylo mozZné urcit pravidla ochrany aktiv, je nejdfiv nutno provést hodnoceni
dtlezitosti aktiv podle stupnic hodnoceni DDI.

Nasledné je nutné vybrat nejvy$si hodnotu z hodnoceni DDI, ¢imZ dojde k zarazeni
informace do vysledné urovné, podle které budou aplikovana pravidla pro ochranu
informaci.

Tabulka pravidel ochrany jednotlivych trovni aktiv je k dispozici v priloze ¢. 3.
1. Zpusoby rozliSovani jednotlivych urovni aktiv — informace

Na zakladé hodnoceni aktiv se musi urcit mozné zptsoby zachazeni s jednotlivymi aktivy,
které obsahuji informace a stanovit mozné zpuisoby likvidace dat pro jednotlivé tirovné
aktiv.

Zptsoby zachazeni s jednotlivymi aktivy musi byt zvoleny primérené kjednotlivym
urovnim aktiv. Klasifikaci informaci musi provést odpovédny garant aktiva nebo autor
informace.

Uroven aktiva ovlivni sdileni a nasledné vyuziti informaci o aktivu. Pro sdileni informaci
je doporuceno pouzivat protokol TLP (Traffic Light Protocol).

TLP protokol je detailné popsan v piiloze ¢. 4.
2. Pravidla pro manipulaci a evidenci aktiv podle turovni aktiv

Pravidla pro manipulaci a evidenci aktiv plati pro vsSechna aktiva, ktera obsahuji
informace. Aktiva jsou oznaCovana v souladu s nastavenymi pravidly podle jejich
klasifikace, které jsou soucasti ptilohy ¢. 3.

3. Pripustné zplsoby pouZivani aktiv

JU musi definovat pravidla pro prijatelné pouZiti aktiv. Tato pravidla se musi vztahovat na
vSechny uzivatele aktiv, dodavatele a treti strany a musi byt zdokumentovana v politice
prijatelného pouziti nebo alespoil poznamenana v evidenci jednotlivych aktiv.

d) Zptisoby spolehlivého mazani nebo niceni technickych nosicu dat, informaci, provoznich
udajui a jejich kopii

Zplsoby likvidace jsou popsany v priloze €. 3, ktera vychazi z tabulky vyhlasky ¢. 82/2018
Sb. o kybernetické bezpecnosti. Tabulka v pfiloze je rozdélena do 4 turovni podle
dilezitosti aktiv. Pravidla pro likvidaci dat by méla byt stanovena primérené hodnoté a
dllezitosti aktiv.
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Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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