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Informacni vyhlaseni

Tato politika je vydana na zadkladé zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisti, a jeho provadécich predpisi, zejména vyhlasky ¢. 82/2018 Sb,,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti).

Tato politika je soucasti bezpecnostni politiky v oblasti systému rizeni bezpecnosti
informaci v rdmci Jihoceské univerzity v Ceskych Budéjovicich (dale jen ,JU).

Bezpecnostni politika dale navazuje v ramci zajisténi kybernetické bezpecnosti JU na
opati'eni rektora R 5111

a) Hlavni zasady, cile a bezpecnostni potieby

JU si uvédomuje existenci redlnych hrozeb v oblasti kybernetické bezpecnosti a dilezitost
zajiSténi kybernetické bezpecnosti na JU (dale jen ,,KB JU“) pro bezproblémové naplnovani
poslani a ¢innosti JU.

JU si uvédomuje svoji odpovédnost za KB JU, a proto se zavazuje, Ze bude v souladu se
strategii JU aktivné podporovat adekvatni zajisténi KB JU.

JU se zaroven bude aktivné podilet na hodnoceni efektivnosti systému rizeni bezpecnosti
informaci (dale jen ,SRBI“), zajiSténi KB JU a bude poskytovat odpovidajici zdroje nutné
k dosazeni cilii KB JU.

Pro dosazeni vySe uvedenych zasad se JU zavazuje:
e Ustanovit a zavést SRBI spole¢né s urenim rozsahu a hranice celého systému,

e Provozovat, monitorovat, prezkoumavat, udrzovat a kontinualné zlepsovat SRBI
(tzv. PDCA cyKklus),

e Zajistit vymezeni cilti SRBI a planu jejich dosaZeni,

e Ur¢it role, prava a povinnosti v oblasti SRBI,

e Provadétinterni audity SRBI,

e Zajistit zdroje pro veskeré etapy Zivotniho cyklu SRBL

Pojmem bezpecnost informaci se rozumi proces zajiStovani ochrany informaci na
potfebné urovni z hlediska kontinualniho zabezpeceni jejich integrity, dostupnosti
a davérnosti.

Hlavni cile JU v oblasti KB jsou zajistit, Ze:

e Informacni aktiva JU jsou odpovidajicim zplisobem chranéna z hlediska vyse
uvedeného pojmu bezpecnosti informaci,

1 Opatreni rektora R 511, k zajistovani kybernetické bezpecnosti na JU
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e Bezpecnostni rizika informacnich aktiv spojena s chodem JU jsou efektivné tizena,
¢ Jsou nastaveny a kontrolovany procesy k zajisténi KB,

e Bezpecnostni opatfeni jsou vsouladu splatnou legislativou Kkybernetické
bezpecnosti Ceské republiky nebo vychazeji z mezinarodné uznavanych standardt
a doporuceni.

Jednotlivé bezpecnostni cile se napliuji pomoci zavadéni adekvatnich persondalnich,
organizacnich, procesnich ¢i technickych opatfeni, ur€enych v ramci procesu rizeni rizik
a v souladu s legislativnimi pozadavky a relevantnimi standardy ¢i normami.

b) Prava a povinnosti ve vztahu k fizeni bezpe¢nosti informaci

VesSkery popis prav a povinnosti jednotlivych roli je ve vztahu k rizeni bezpecnosti
informaci upraven v opatireni rektora R 5111,

c) Rozsah a hranice systému SRBI JU

SRBI JU se vztahuje na vSechny pracovi$té a soucasti JU, vSechny zaméstnance, studenty
a udastniky celoZivotniho vzdélavani JU. Dale pfedmétem rozsahu SRBI v ramci JU jsou
veskeré informace, aktiva, podptlirna aktiva, procesy a jiné procedury, které se ticastni na
provozu vyznamnych informacnich systémt JU. Do rozsahu SRBI spadaji i sluzby a
vyrobky poskytované externimi dodavateli, které se podili na provozu vyznamnych
informacnich systémi JU.

SRBI JU zahrnuje vsech 23 oblasti bezpe¢nostni politiky podle vyhlasky o kybernetické
bezpecnosti.

d) Zpracovani dokumentace KB A SRBI JU

Jednotlivé politiky, smérnice, procedury a procesy, metodické piirucky a dalsi informace
spojené s KB a SRBI JU jsou vyhradné interntho charakteru a budou dostupné pouze
zaméstnanctim ¢i student@im JU a G¢astnikim CZV. Veskeré interni dokumenty KB a SRBI
JU jsou pristupné pouze po piihlaseni na webovych strankdch Wiki JU -
https://wiki.jcu.cz/.

Predmétnou vyjimku tvoii tato Zakladni politika bezpec¢nosti informaci, véetné vsech
piiloh a ostatnich souvisejicich dokumentt, které jsou vyslovné uvedeny.
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