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V'

Informacni vyhlaseni

SRBI se sklada z politik, postupfi, smérnic a souvisejicich zdroji a ¢innosti, které JU
spole¢né spravuje za ticelem ochrany svych informacnich aktiv.

a) Cile, principy a potieby Fizeni bezpecnosti informaci

v__ s

Zavedeni SRBI patfi mezi stéZejni organizaéni bezpe¢nostni opatfeni pro zajisténi
bezpecnosti informaci VIS.

P¥i zavadéni SRBI se berou v ivahu nasledujici zakladni principy:

v Vs z

e povédomi o potiebé rizeni bezpecnosti informaci;

e  pridéleni odpovédnosti za bezpecnost informaci;

e zaclenéni zavazku vedeni k fizeni bezpecnosti informaci;

e posouzeni rizik, které urcuje vhodné kontrolni mechanismy k dosazeni prijatelné
urovné rizik;

e zaClenéni bezpecnosti jako zadkladniho prvku informacnich siti a systémi;

e aktivni prevence a odhalovani incidenti v oblasti bezpecnosti informaci;

e  zajiSténi komplexniho pristupu k fizeni bezpecnosti informaci;

e  pribézné prehodnocovani bezpecnosti informaci a provadéni pripadnych dprav.

Stanovené cile musi byt méritelné.
b) Rozsah a hranice systému fizeni bezpecnosti informaci

Smyslem stanoveni rozsahu je uréit organiza¢ni ¢asti a aktiva, jichz se SRBI tyka, tedy
fyzicky perimetr, organizacni celky, zainteresované osoby a technologie.

Dle vyhlasky o kybernetické bezpec¢nosti je rozsah SRBI nutno stanovit dokumentovanou
formou a s ohledem na pozadavky dotfenych stran a organizacni bezpecnost.
Dokumentované stanoveni rozsahu SRBI je nezbytné pro naslednou piezkoumatelnost,
ptripadnou potiebu jeho rozsireni, i pro zajisténi jeho jednotného vykladu v organizaci.

Stanoveni rozsahu a hranic SRBI je detailné&ji popsano v piiloze ¢. 1 této politiky.
c) Politiky systému Fizeni bezpecnosti informaci

Zakladni politika (tzn. hlavni zasady, cile, bezpetnostni potieby, prava a povinnosti ve
vztahu k ftizeni bezpecnosti informaci) vyhldSend vedenim je dostupna také vSem
zainteresovanym stranam na Wiki JU v sekci Kyberbezpeénost. Zadny aspekt a ¢innost
systému bezpecnosti informaci nesmi byt v rozporu s touto zakladni politikou.

JU stanovuje dil¢i bezpecnostni politiky v oblasti systému rizeni bezpecnosti informaci
minimalné v rozsahu podle prilohy €. 5 k vyhlasce ¢. 82/2018 Sb.

d) Pravidla a postupy pro fizeni dokumentace

Bezpecnostni dokumentace je kontrolovana manaZerem KB JU. Verzovani a dostupnost
dokumentace vSem zaméstnanclim je zajiSténa prostiednictvim Wiki JU v sekci
kyberbezpecnost.

Stanovené strukturované ¢islovani bezpecnostni dokumentace na JU je:
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e [SMS-X-YYY - Nazev dokumentu
o X! =Typ dokumentu; S-Smérnice, O-Opatieni, D-Diivéryhodné
o YYY = ¢islo dokumentu
JU zajisti, aby:

e  bylo pravidelné kontrolovano aktualni vydani dokumentu,
e aby byly sledovany a kontrolovany zmény a verze,

e aby byla dokumentace tplna a

e aby byla vedena historie dokumentace.

e) Pravidla a postupy pro fizeni zdroji a provozu systému Fizeni bezpecnosti informaci

JU pridéli primérené zdroje (financ¢ni, lidské, technické) potiebné k zavedeni a udrZovani
principii vedoucich ke zvySovani kybernetické bezpecnosti.

f) Pravidla a postupy pro provadéni auditi kybernetické bezpecnosti
JU v ramci auditu kybernetické bezpecnosti:

e provadi a dokumentuje audit dodrZovani bezpecnostni politiky, vcetné
prezkoumani technické shody, a vysledky auditu zohledni v planu rozvoje
bezpecnostniho povédomi a planu zvladani rizik a

e posuzuje soulad bezpectnostnich opatieni s nejlepsi praxi, pravnimi predpisy,
vnitinimi predpisy, jinymi predpisy a smluvnimi zavazKky vztahujicimi se k VISu
a urci pripadna napravna opatreni pro zajisténi souladu.

Audit je provadén:
e  pfivyznamnych zméndach, v rdmci jejich rozsahu,

e v pravidelnych intervalech alespont po 3 letech dle §16 pism. b) vyhlasky o
kybernetické bezpecnosti a

Neni-li v odiivodnénych pripadech moZné provést audit v urc¢enych intervalech v celém
rozsahu, je mozné audit provadét pribézné po systematickych celcich. V takovém piipadé
je nutno audit v celém rozsahu provést nejpozdéji do 5 let.

Audit kybernetické bezpecnosti musi byt provadén osobou vyhovujici podminkdm
stanovenym v § 7 odst. 4 vyhlasky o kybernetické bezpecnosti (v€etné moznosti vyuziti
externiho dodavatele auditnich sluZeb), ktera nezavisle hodnoti spravnost a tcinnost
zavedenych bezpecnostnich opatrent.

Vybor pro fizeni kybernetické bezpecnosti JU predklada vysledky auditu kybernetické
bezpecnosti spravci daného informacniho a komunika¢niho systému a vedeni JU.

g) Pravidla a postupy pro pfezkoumani systému fizeni bezpecnosti informaci

JU musi prezkoumat:

1 Politiky ISMS znak nevyuzivaji.
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e  bezpecnostni politiky a bezpe¢nostni dokumentaci,
e  soulad technickych a organizacnich opatreni s bezpe¢nostnimi politikami.

Vysledky prezkoumani zdokumentovat, uchovavat a pri neshodé zaznamenat pripadna
navrzena napravna opatieni.

h) Pravidla a postupy pro napravna opatieni a zlepSovani systému fizeni bezpecnosti
informaci

Pokud se vyskytne neshoda, musi JU:

e reagovat na neshodu a piipadné prijmout opatreni k jeji kontrole a napravé
a vyporadat se s nasledky;

e vyhodnotit potiebu opatieni k odstranéni pri¢in neshody, aby se neopakovala
nebo nevyskytovala jinde;

e  prezkoumat tcinnost prijatych napravnych opatieni a
e v pripadé potfeby provést zmény v systému rizeni bezpecnosti informaci.

JU uchova zdokumentované informace jako diikaz o povaze neshod a vSech nasledné
prijatych opattrenich a o vysledcich napravnych opatteni.

JU je povinna neustale zlep$ovat vhodnost, pfiméfenost a i¢innost SRBI. JU ptijme vhodny
a priméreny proces neustalého zlepsovani, napt. PDCA, v kontextu SRBI.

Dlouhodoby pfistup k neustalému zlepSovani musi zahrnovat méfeni u¢innosti SRBI,
prijatych procesii a opatieni. Kombinace ucinnych procesti monitorovani, méreni
a napravnych opatfeni spolu s formalnim procesem prezkoumani a silnou strukturou
interniho auditu umozni JU zacit prokazovat sviij ptistup k neustalému zlepsovani.

v

S implementaci d¢innych méreni miize pomoci norma ISO/IEC 27004.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.

Interni dokument — pEHEISS\ Strana 4/4



