Opatfieni feditele CIT_01 - Pfiloha ¢. 3

Priloha €. 3 — Kontrolni seznam prvnich 30 minut od zjiSténi incidentu

Ucel

Kontrolni seznam je pomcka pro prvnich 30 minut po zjisténi incidentu nebo vypadku.
Pomaha nezapomenout na kroky, na které se v tisni snadno zapoming, a po vyplnéni slouzi jako
zdznam o tom, co bylo provedeno a kdy. Nenahrazuje postupy v €l. 5 az 7 ani technické postupy
obnovy provozu.

Kdo a kdy ho pouziva

Seznam zacne vypliovat zaméstnanec CIT, ktery incident zjisti, a to ihned po zjisténi. Jakmile je
k dispozici koordinator krizového tymu (feditel CIT nebo jeho zastupce), predd mu seznam a ten
v jeho vyplnovani pokracuje.

Jak se vypliuje
1. U kazdého provedeného kroku oznacte ve sloupci ,OK?“ Ze je hotovy.

2. Do sloupct ,,Skutecny ¢as“ a ,,Poznamky“ zapiste ¢as, kdy byl krok proveden, a
pripadné kdo ho provedl.

3. Krok, ktery se na dany incident nevztahuje (napfiklad kroky pro troven 4 u incidentu
urovné 2), preskrtnéte a strucné uvedte davod.

4. Casy ve sloupci ,Cas” jsou orientacni cile po¢itané od okamZiku zjisténi incidentu. Kroky
Ize provadét soubézné vice osobami.

OK? | Cas Krok Skute¢ny | Poznamky
cas

0-5 min Ovérit fakta (co, kde, od kdy),
zapsat Cas zjisténi a prvni zjisténé
okolnosti.

0-5 min Zaradit incident do urovné
zavaznosti dle ¢l. 4 (Tabulka 1).
5-10 min | Informovat
vedouciho/koordinatora
krizového tymu (viz Pfiloha ¢. 1), u
urovné 4 i rektora JU.

5-15 min | U podezieni na cizi zavinéni: nic
nemazat, nerestartovat,
nepreinstalovavat — zachovat
forenzni stopy.

10-15 Rozhodnout o svolani krizového

min komunikacniho tymu a misté
setkani (viz Priloha ¢. 1).

15-20 U drovné 3—4: informovat MKB,

min Utvar pravni a povéfence

(posouzeni GDPR/NUKIB
ohlasovacich povinnosti).

15-25 Zahdjit vnitfni komunikaci dle ¢l. 5

min az 7 — dotéeni uzivatelg,
ServiceDesk, vypadky.jcu.cz,
vedeni CIT.
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do 30 U Urovné 4: pripravit podklady pro

min tiskového mluvciho (Holding
Statement, ¢l. 7).

prubéiné | Vést casovou osu incidentu (co,

kdy, kym bylo
zjisténo/provedeno) pro potfeby
NUKIB a krizového tymu.
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