. . Jihoéeska univerzita v Ceskych Budéjovicich

dofumentu ISMS-010

Nazev dokumentu: | plitika bezpeéného predavani a vymény
informaci

Typ dokumentu: Interni dokument -

Rozsah: Tato politika se vztahuje na vSechny zaméstnance, organizani
oddéleni a uZivatele zdroji a prostredki IT.

Prvek legislativy: Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti § 10, 26

Datum vyddni:

07.07.2026

Datum ucinnosti: 07.07.2026

Platnost do: odvolani

Pocet stran + priloh: | 2 +0

Verze: 1.1

Vyznam a Pii predavani informaci v rdmci VVS, mezi VVS, nebo jinymi
stranami, je nutné zabranit jejich ztraté, ipravé nebo zneuziti.

benefity:

UloZeni: Sekce kyberbezpec¢nosti na Wiki JU

Rusi dokumenty:

Zpracovatel: ManaZer KB JU
Prezkoumal: Vybor pro kybernetickou bezpec¢nost JU
Schvdlil: Vybor pro kybernetickou bezpecnost JU




Oznaceni dokumentu: ISMS-010 Jiho&eska univerzita v Ceskych Budg&jovicich
Nazev dokumentu: Politika bezpe€ného pfedavani a vymény informaci

V'

Informacni vyhlaseni

JU musi zavést formalni zasady, postupy a kontrolni mechanismy v ramci SRBI, které
budou slouzit na ochranu vymény urcenych informaci prostrednictvim jakychkoli
komunikac¢nich prostredki, véetné dopist, e-mailii, hlasové a video komunikace. Tyto
postupy stanovi zameéstnanciim, jak a s kym komunikovat a co se od nich ocekava pfi
pouziti nékterého z komunikacnich prostiedki. Bezpe¢né predavani informaci musi byt
soucasti Skoleni vSech zaméstnancd.

a) Pravidla a postupy pro ochranu pfedavanych informaci
Pravidla a postupy musi zahrnovat:

e  postupy urcené k ochrané vyménovanych informaci (v€etné osobnich udaji) pred
zachycenim, kopirovanim, dpravou, nespravnym smérovanim a znicenim
-  tyto postupy musi zahrnovat technologické opattreni, jakymi jsou, ku
prikladu, digitalni podpis, Sifrovani a jiné kryptografické techniky na
ochranu divérnosti, integrity a autenticity
e zplUsob ochrany informaci musi odpovidat stupni Klasifikaci
informaci
e odkazy na politiku ochrany pied skodlivym kédem, politiku piijatelného pouZzivani
a formalni pokyny pro vyménu, uchovavani a likvidaci informaci
e bezpelné postupy vymény informaci prostrednictvim bezdratové komunikace
e pripomenuti zaméstnanciim, Ze maji sdélovat dlvérné informace jen ze
zabezpecenych mist
- COZ nejsou verejna mista, otevirené kancelare, kancelare s tenkymi sténami
apod.

Skoleni zaméstnancti musi zahrnovat kapitolu o nepovoleném pouZiti komunika¢nich
kanald VVS: k ¢emukoliv nezdkonnému, co miiZe narusit chod VVS, nebo co by mohlo
ohrozit diivéryhodnost nebo povést VVS.

b) Zpasoby ochrany elektronické vymény informaci

JU musi mit formalni dohody o zptsobech ochrany elektronické vymény informaci.
Otazky, které by mély byt reSeny v dohodach, zavisi na citlivosti informaci. Dohody musi
obsahovat vSechny prislusné zasady a postupy, které JU uplatiiuje pti vyméné informaci,
a musi zahrnovat:

e stanovené odpovédnosti a zavazky v pripadé incidentd v oblasti bezpecnosti
informaci,

e dohodnuty systém oznacovani, aby bylo zajiSténo, Ze poZadovana odpovidajici
ochrana je okamZité zirejma a zajiSténa,

e pripadné zvlastni kontroly (napf. kryptografické), které mohou byt nezbytné pro
zvlasté citlivé informace.
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c) Pravidla pro vyuzivani kryptografické ochrany

Informace zpracovavana v ramci VIS musi byt chranéna proti zneuZiti vhodnymi
kryptografickymi metodami, které zajisti pouze autentizovany a autorizovany pristup
k témto informacim.

Pravidla pro vyuZivani kryptografické ochrany musi zahrnovat situace, ve kterych se
nachazi nebo nalézaji data organizace a urCeni vhodné tirovné kryptografické ochrany pro
dané situace.

VIS musi byt pripraven vyuZivat aktualné bezpeclné kryptografické algoritmy dle
doporuceni NUKIB. V ptipadé pouziti jiného, neZ doporuceného algoritmu musi byt toto
pouziti fadné odtivodnéno.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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