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Informacni vyhlaseni

JU zavadi a provadi bezpecCnostni opatieni v rozsahu nezbytném pro zajisténi

v_ s

kybernetické bezpecnosti komunikacniho systému s ohledem na vyznamny informacni
systém a vede o nich bezpecnostni dokumentaci.

7 N7 z

Ochrana komunikac¢ni sité je také soucasti rizeni dodavatell. Zohlednéni nezbytnych
pozadavkl na dodavatele neni povazovano za nezakonné omezeni hospodarské soutéze
nebo neodlivodnénou pirekazku v hospodarské soutézi.

a) Pravidla a postupy pro zajisténi bezpecnosti sité

Komunikacni sit' musi byt rozdélena (segmentovana) na logické celky, aby bylo mozné
omezit malware a dalsi hrozby a byla zvySena uc¢innost vykonu sité; toto déleni musi byt
patrné v topologii sité.

Musi byt stanoven systém rizeni komunikace v ramci komunikac¢ni sité a stanoveny
bezpecnostni perimetry.

Pri pouZiti vzdaleného pristupu (bezdratova i kabelova komunikace) musi byt zaveden
systém Sifrovani, aby nemohlo dojit k naruseni diivérnosti a integrity dat.

Musi byt zavedeny ndastroje a zplsob detekce nezadoucich uddalosti, monitoringu
komunikace na siti a zaveden proces pro blokovani nezadouci komunikace.

Pro zajiSténi segmentace sité a pro rizeni komunikace mezi jejimi segmenty musi byt
pouzit nastroj, ktery zajisti ochranu integrity komunikacnfi sité.

b) Uréeni prav a povinnosti za bezpecny provoz sité

Musi byt stanovena odpovédnost za architekturu komunikaéni sité.

Musi byt stanovena odpovédnost za nastaveni komunikacni sité a spravu aktualizaci.
Musi byt stanovena odpovédnost za provoz komunikacni sité.

Musi byt stanovena odpovédnost za sledovani, zaznamenavani a blokovani neZadouci
komunikace v komunika¢ni siti a identifikaci sitovych zarizeni.

Musi byt stanovena odpovédnost za pridélovani pristupd do komunikacni sité.
c) Pravidla a postupy pro fizeni pfistupli v rdmci sité

Pristup do siti musi byt minimalizovan tak, aby kazdy zaméstnanec pristupoval pouze
v rozsahu, ktery je nutny pro vykon jeho pracovnich povinnosti.

Pro jednotlivé role spravcl siti musi byt stanoveny postupy zpiisobu povolovani,
schvalovani a odebirani vzdalenych pristupti, véetné pristupli k primyslovym, ridicim
a obdobnym specifickym systémtim.

Rizeni p¥istupi k sitim se musi tykat i bezpe¢nosti primyslovych, fidicich a obdobnych
specifickych systémi.

Rozsah a zplisob piistupu zaméstnancli dodavateli musi byt stanoven smlouvou
s dodavatelem.
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O pridéleni a odebrani prav musi byt vedeny zaznamy.
d) Pravidla a postupy pro ochranu vzdaleného pfistupu k siti

Vzdaleny pristup do sité musi byt omezen pouze na urcena zarizeni a pro uzivatele, ktef'i
jej pottebuji pro vykon svych odpovédnosti.

Vzdaleny pristup do sité musi byt omezen pouze na dobu, ktera je nutna pro uzivatele.
e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamu

Musi byt stanoveno co, jakym zptisobem (pomoci jakého nastroje), jak ¢asto monitoruje
sitovy provoz, kde jsou vedeny zaznamy o vysledcich monitoringu a stanovena mezni
akceptovatelna hodnota vysledk(i monitoringu.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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