ISMS -

Jihoceska univerzita
v Ceskych Budéjovicich

.. Ul /CISILY O

SYSTEM RIiZENI INFORMACNI BEZPECNOSTI

Oznaceni dokumentu:

ISMS-012

Nazev dokumentu:

Bezpeénostni incidenty

Typ dokumentu:

Interni dokument - typ B — smérnice

Urc¢eno pro:

V$echny zaméstnance, studenty a ugastniky CZV JU, zvlasté vSechny specialisty
ICT (LS PC, AVO a siti), spravce objektlu a zabezpeéenych oblasti

Prvek normy ISO:

27001

Datum vydani: 12.8.2014

Datum ucinnosti: 13.8.2014

Platnost do: odvolani

Pocet stran + pfiloh: 9+2

Verze: 1.0

Ucel: Klasifikace bezpecnostnich incidentd, jejich hlaseni a postupy pfi jejich vyskytu.
UloZeni: Portal ISMS - https://lisms.jcu.cz/

Ru8i dokumenty:

Zpracovatel:

Ing. Jana Koléfova - MIB JU

Prezkoumal:

IT manazefi a spravci ICT JU, vedouci APS, HS sité

Schvalil:

RNDr. Josef Milota - feditel ISMS a CIT



https://isms.jcu.cz/

Oznadeni dokumentu:  ISMS-012 Jihogeska univerzita v Ceskych Budéjovicich
Nazev dokumentu: Bezpecnostni incidenty

OBSAH

A.

w

N o b

UVODNI USTANOVENI....
CiL PROCESU A UCEL..........
POJMY, DEFINICE A ZKRATKY .......vueeieiuetetetetesesesesseeeseesetetesesesesesssssassssssssesesases s eseseeesetssesat et et esessnssessseeeasssas s s e eseeeantetasetesesen s aneneneees 3
ODPOVEDNOSTI A PRAVOMOT L. ...ttt et et e ettt e e e e e et et e e e e e e e e 4

. TYPY BEZPECNOSTNICH INCIDENTU .....vcuitiiiieitetetctettt ettt ettt bbbttt bbb bbbt b et b bt e e bbb et a e st s b s s 5

1.1. LOGICKE TRIDENI .......covrvnee.
1.2. PODLE ZPUSOBENYCH SKOD...

CPREHLED ZAVAZNYCH Bl ettt ettt ettt ettt et et e et et e et et e et e et e se et e st e et et e ea e et e se e et e seeeteseeeteteeee et e se et e e e st eseeteetesenetesaessaresenas
B I8 =1 = SRR

3.1. CO O BI NAHLASIT.......
3.2. ZPUSOBY HLASENI BI..

PRIJEM A POSTUP RESENT BlL...oviviuiiiiietetetisett ettt ettt ettt s s se st 4 bt t e s s bbb s e et b e b et et e s e s bt e b b seae e s e b e b et ere e st s s b s s
CEVIDENCE Bl ..ottt e et et et e et e et e et e et e et et e et e ee et et e et et e et e et e et et et et et e ea e et e et et e e e et et e et eteete et e ee et e e et et et et e e e et e reetereaneas
. LEHKE BEZPECNOSTNI INCIDENTY ...
. MOZNOSTI PREDCHAZENI Bl.....cccccevverernnnnn.

7.7. PRAVIDLA PRO VSECHNY UZIVATELE JU .....ouiiiuiiiteeitett ittt ettt ettt sttt st et saebe s e be e e s ese s s e ss s et et e e e b ese b es e s be s ebe e s 8
7.2. DOPORUCENI PRO SPRAVCE ICT A VEDENI JU.....oiuiiiiiiuiiieiiicti ettt ettt ettt ettt sttt b st ebe e esns 8

W ZAVERECNA USTANOVENI........ooiitiiiititiiietiiitet ettt ettt ettt ettt ettt e s st e b et e s ese s et e et e st e b e s e s ese b e b e s e b essebeseesese s ebe e et ene et esessese s s s 9

SEZINAM PRILOH. .....cootiicicct oo 9
SOUVISE)ICI DOKUMENTY (platné v dob& vydAni SMIEMMICE) .....c.evriiiveueiereriiieeiateiesesecte ettt ese st s se et ebsbetese e sessesstesesens s senenas 9

Interni dokument - typ B Strana 2/9



Oznadeni dokumentu:  ISMS-012 Jihogeska univerzita v Ceskych Budéjovicich
Nézev dokumentu: Bezpecnostni incidenty

A. UVODNIi USTANOVENI

CiL PROCESU A UCEL

Cilem této smérnice je popsat typy bezpecnostnich incidentd, jejich feSeni a stanovit postupy s cilem
zabranit opakovani Bl pfijetim potfebnych opatfeni a eliminovat jejich vyskyt také osvétou uzivateld JU.

POJMY, DEFINICE A ZKRATKY

1. POJMY A DEFINICE
Bezpecnostni incident (BI) - jedna nebo vice nezadoucich a neocekavanych bezpecnostnich udalosti,
u kterych existuje vysoka pravdépodobnost kompromitace cinnosti JU a ohrozeni bezpecnosti
informaci.
Forum bezpecnosti JU - je nejvyssi organ, ktery rozhoduje o otazkach informacni bezpec¢nosti na
ptdé JU. Dale viz ISMS-002_Celkovd bezpecnostni politika JU, str.8.
HelpDesk - technickd podpora uzivateld (studentl, zaméstnancG a Géastnikd CZV) JU,
prostfednictvim niz mohou uplatfiovat své pozadavky. Na JU jde o portal https://rt.jcu.cz/ kam lze
po pfihlaseni zadat pozadavek k vyfeSeni (podrobnéji uvedeno ve smérnici ISMS-003_Provozni
postupy a jejich prilohach ISMS-003-P5_HelpDesk-reseni poZadavki a ISMS-003-P1_Klicové IS).
Phishing - druh internetového podvodu zaméfeny na ziskani pfistupovych Gdaja uzivateld k G¢tdm
do IS, k e-mailim nebo do elektronického bankovnictvi a jejich zneuziti pro obohaceni podvodnika.
Soucast JU - fakulta ¢i Ustav jako organizacni jednotka JU.
Spam - nevyzadané sdéleni (nejcastéji e-mail) obvykle masové sifené Internetem, nejvice vyuzivané
k rozesilani nezadouci reklamy.
Spravce zabezpecené oblasti — obvykle bezpecnostni spravce, spravce sité ¢i spravce ICT soucasti JU
povéfeny vedoucim soucasti JU ¢i Gtvaru provozujici zabezpelenou oblast, ktery odpovida za jeji
ochranu, pfidéluje prava pfistupu pro dalsi osoby a fidi a eviduje vstup servisnich organizaci.
Uzivatel JU - zaméstnance, student ¢i G¢astnik CZV JU.
Zabezpecena oblast - stavebné ohraniceny prostor uvniti objektu, kde se zpracovavaji nebo ukladaji
data, zejména pak citlivé i utajované informace. Jsou to technologické mistnosti se zafizenimi ICT
zajistujici provoz IS, zalohovani dat a dodavky elektrické energie, digitalni telefonni a komunika¢ni
zarizeni, sitové komponenty, prostory pro archivaci médii, u¢ebny s ICT, pfipadné jina technologie.

2. ZKRATKY

Bl - viz Bezpe¢nostni incident

CIT - Centrum informacnich technologii - celoSkolské pracovisté JU.

CZV - celozivotni vzdé&lavani.

HS - hlavni spravce ICT JU - vZzdy jeden na dané platformé ( HS PC, HS AVO, HS sit¢)

ICT (Information and Communication Technologies) - Informacni a komunika¢ni technologie -
zahrnuji veSkeré technologie pouzivané pro komunikaci a praci s informacemi.

IPS - Identifika¢ni a pfistupovy systém - pracovisté CIT, které na JU provozuje a spravuje JIS a dalsi
IS.

IS - Informacdni systém = systém pro sbér, udrzovani, zpracovani a poskytovani informaci a dat
pomoci pocitaca.

ISMS (Information Security Management System) - Systém fizeni bezpecnosti informaci.

IT (Information technology) - Informa¢ni technologie - zjednodusené feceno pocitace a vse co s nimi
souvisi.

ITM - IT manazer, ktery zajisStuje ICT sluzby své soudasti (fakulty, astavu).

JU - JihoZeska univerzita v Ceskych Budé&jovicich.

LS PC, LS AVO, LS sité - lokalni spravce pocitacd, antivirové ochrany a sité na kazdé soucasti JU.

MIB - Manazer informacni bezpecnosti JU.

PC (Personal Computer) - osobni pocitac ve vlastnictvi JU. Neni-li v textu explicitné uveden konkrétni
typ pocitace, zahrnuje i prenosné pocitace typu notebook (NB) ¢i netbook.

P2P - (Peer-to-Peer) - klient-klient je oznaceni typu pocitacové sité, ve které spolu komunikuji
(vyménuji si data) primo jednotlivi klienti-uzivatelé sité. Napt. vymeéna hudby MP3 nebo filmd apod.
RT (Request Tracker) - systém podpory feSeni provoznich problémd, viz pojem HelpDesk.
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ODPOVEDNOSTI A PRAVOMOCI

Manazer informacni bezpe¢nosti JU
Spravuje frontu ,incidenty” v systému HelpDesk, kde jsou evidovany bezpecnostni incidenty (BI) za
celou JU a kontroluje jejich feSeni a implementaci opatreni
upozoriiuje uzivatele JU, ktefi vyvolali Bl na nutnost dodrzovani predpist a pozaduje od nich
(pripadné dalSich feSitelt Bl) informaci o pfijatych napravnych opatfenich
predklada Foru bezpecnosti informace o zavaznych Bl a jejich FeSeni.

Hlavni spravce sité JU (HS sité)
komunikuje s poskytovatelem pfipojeni JU k Internetu - sdruzenim CESNET, od néhoz dostava
informace o Bl uzivateld JU a jemuz hlasi sitové Bl poZadovanou formou
zpracovava tato hlaseni, vyhodnocuje je a upozorfiuje viniky na nutnost zmény a napravu, soucasné o
téchto Bl informuje i MIB JU a vedouciho APS
kontroluje chod sité JU a archivuje hlaseni o Bl zplsobenych uZivateli v siti JU.

Spravce ICT soucasti (LS PC, LS AVO, LS sité, pripadné HS), bezpecnostni spravce nebo ITM:
fesi Bl v ramci své soucasti a stanovuje napravna a preventivni opatieni
pomaha uzivatelm urdit zavaznost Bl a spolupracuje s nimi pfi hlaseni Bl, pfipadné sam zasle
hlaseni na incidenty@rt.jcu.cz
setka-li se ¢i je mu nahlasen Bl typu:
- poruseni fyzické bezpecnosti, fesi jej co nejdfive se spravcem objektu
- narus$eni provozu lokalni pocitacové sité - spolupracuje pfi feSeni s HS sité JU
- jiny BI - fesi bezodkladné napravu s pfimym nadfizenym
zavazna ¢&i opakujici se poruseni bezpecnosti ICT vzdy fesi pfes HelpDesk, po analyze a vyreSeni
provede zaznam o vysledku a pfijatych protiopatfenich
pouci uzivatele své soucasti - pokud Bl zavinil - o nutnosti zmény chovani a napravnych opatrenich.

Zaméstnanec student nebo Géastnik CZV JU (uzivatel JU)

je povinen nahl3sit zjistény ¢i jim vyvolany Bl neprodlené po jeho zjisténi - zplsob hlaseni viz
kapitola 2 nize; neucini-li tak, maze byt skoda zplsobend nenahlasenim incidentu po uzivateli
vymahana

musi poskytnout soucinnost pfi feSeni Bl (odpojeni PC od sité, umoznéni pfistupu, predani
potiebnych informaci, aplikace doporu¢eného feseni atd.)

zjisti-li poruchy rozvodu energii ¢i jakékoli naruseni fyzické bezpecnosti kdekoli v objektech JU
ihned informuje recepci nebo spravce objektu/zabezpecdené oblasti (seznam spravct objektt JU viz
pfiloha 2 - ISMS-011-P2_Zabezpeclené oblasti a spravci ), pfipadné lokalniho spravce ICT své soucasti
(viz https://isms.jcu.cz/kontakty )

fidi se Opatfenim rektora ke stanoveni organizace pozarni ochrany

vyvaruje se jakychkoliv védomych BI

respektuje a dodrzuje zadkony CR (zvla3té Zakon 101/2000 Sh. O ochrané osobnich udaja a

Zakon ¢. 121/2000 Sbh.- Autorsky zakon), smérnice ISMS JU a opatfeni rektora, kvestora, dékana a
fediteld, které se vztahuiji k Bl - viz oddil C této smérnice

je-li obéti Bl, ma pravo na poskytnuti informaci o pribéhu feSeni incidentu a jeho zavérech

je si védom toho, Ze nenahlaseny Bl je sam o sobé bezpecnostnim incidentem

bere na védomi, Ze neni anonymni, ale je tzv. ,dohledatelny” a v pfipadé, Ze se dopusti BI, je mozné
zjistit jeho identitu.

DalSi odpovédnosti jsou soucasti dokumentu.

ZMENY OPROTI PUVODNI VERZI
Toto je prvni verze 1.0 dokumentu.
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B. POPIS

Stav, ktery nastane pfi naruseni pravidel bezpecnostni politiky - smérnic ISMS ¢i porusSeni nékterych
pravnich ptedpisd a zakond CR - viz oddil C. nize - nebo nastane dosud nezndma a nepfedpokladana
situace ovlivilujici informacni bezpecnost, l1ze nazvat bezpecnostni udalosti. Samotny vznik bezpecnostni
udalosti nemusi byt jeSté bezpecnostnim incidentem (BI). Jim se muze tato situace stat az po
vyhodnoceni bezpecnostni udalosti. S tou pfichazi obvykle do prvniho kontaktu bézny uzivatel, ktery B
ne vzdy umi poznat. Pak se muaze obratit na lokalni spravce ICT (LS PC, AVO (i sité), bezpec¢nostniho
spravce (BS) nebo IT manazera (ITM) dané soucasti JU.

Bezpecnostni incident je tedy jedna nebo vice nechténych nebo neocekavanych indikovanych
bezpecnostnich udalosti, jimiz jsou s vysokou pravdépodobnosti naruseny procesy, chod informacnich
systém, provozu sité ¢i sluzeb JU pfi nerespektovani pravidel definovanych k jejich ochrané a uvedenych
prioritné v zakladnim dokumentu ISMS-002_Celkova bezpeénostni politika - viz
https://isms.jcu.cz/isms-dokumenty/interni-dokumenty-typ-b/isms-002_cbp a dalSich smérnicich ISMS
(seznam Ize nalézt na https://isms.jcu.cz/isms-dokumenty/ISMS-000_Seznam%20smernic.pdf/view).

1. TYPY BEZPECNOSTNICH INCIDENTU

Bezpecnostni incidenty Ize rozdélit podle rlznych hledisek. Bl ur¢itého typu muze vyvolat incidenty
jinych typu.

1.1. LOGICKE TRIDENI
naruseni chodu informacni sluzby (dostupnost)
naruseni opravnéni ke sluzbé nebo k datdm (ddvérnost)
naruseni integrity informace (integrita)
ohrozeni sité nebo sluzby, které mize vést k naruseni chodu sluzby, naruseni opravnéni ke sluzbé ¢&i
informaci nebo k naruseni integrity informaci
poruseni pfedpisi a smérnic, které mohou zpUsobit dalsi Bl - napf. svévolna zména konfigurace
pracovni stanice, odstranéni antivirového SW, pouziti elementarniho hesla, nastaveni pfistupu bez
hesla apod.

1.2. PODLE ZPUSOBENYCH SKOD

Lehké BI - ty, které nezpUlsobily zadnou finan¢ni ztratu, nemaji negativni vliv na ¢innosti dalSich
sluzeb ¢i uzivatell JU a lze je vyfesit za Gcasti lokalniho spravce ICT na drovni fakulty/dstavu - viz kap.
6 nize.

Zavazné Bl > takové BI, které maji vazné nasledky, negativné ovliviuji ¢i pfimo brani chodu IS,
obvykle zplsobuiji finan¢ni ztraty a poSkozuji dobré jméno JU. Ty je nutné nahlasit - viz kap. 3
,Hlageni BI” nize. Re$eni té&chto typud Bl vyhodnocuje Férum bezpeénosti JU, které rozhoduje o
pripadnych sankcich.

2. PREHLED ZAVAZNYCH BI

Pomérné snadno Ize odhadnout poruseni zakonu ¢&i podvodnou snahu o vylakani pfistupovych udaji
k informacnim a pocitacovym systémim. Obtiznéji Ize odhalit neopravnény pfistup k pocitacovému
systému ¢i itoky na systém, kdy maze dojit k jeho zahlceni tak, Ze prestava reagovat na opravnéné
pozadavky. Takové neopravnéné aktivity, stejné jako dalsi nize uvedené udalosti, jsou povazovany za
zavazné Bl a je nezbytné je ohlasit.

Konkrétni priklady nej¢astéjsich zavaznych BI:
zcizeni, ztrata pevnych ¢i prenosnych elektronickych pfistroja (PC, NB, PDA, média s citlivymi daty)
zcizeni, ztrata firemni dokumentace ICT
zcizeni a ztrata dat, jejich neopravnéné prepsani nebo znic¢eni
pokusy o neoprdvnéné prihlaseni do pocitacové sité nebo k IS
zavirovani PC s nasledkem Sifeni malware do/ze sité JU
Spam - pokud se opakuje a i pfes upozornéni iniciatora je nadale odesilan
nedodrzeni smluvnich ustanoveni s tfetimi stranami, tykajici se managementu bezpecnosti informaci

pokus nebo realné fyzické uskute¢néni neopravnéného pristupu do zabezpecenych oblasti ¢i prostor
s ICT
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neopravnéné sdileni autorskych dél v siti P2P (napf. pfi pouziti software G3-Torrent, Torrent
swapper..., MP3 Rocket atd.)

poskytnuti informaci tfetim stranam bez pfislusného opravnéni a zverejnéni ¢i poskytnuti informaci
osobam mimo JU (napf. osobnich ¢i citlivych dat o uzivatelich JU, pfistupovych Gdajich apod.)
zjisténi poruseni pravidel pozarni ochrany v souvislosti s prostfedky ICT ¢i zabezpecenymi oblastmi
utoky zpUsobujici zahlceni systému, ktery pak bud neodpovida anebo ma extrémné dlouhou dobu
odezvy

nedodrzeni ustanoveni pracovni smlouvy a jejich dodatk( v souvislosti s negativnim pouzivanim
prostredkd ICT

ztrata, zcizeni nebo nefunkénost pronajaté ICT v uzivani JU

internimi audity zjisténé nedodrzeni stanovenych postupd, které mohou vést k rdznym Bl
zamlceni zjiSténého BI.

3. HLASENI BI

V pripadé zjisténi bezpe¢nostniho incidentu je kazdy zaméstnanec, student a uéastnik CZV povinen
zadvazny Bl ihned nahlasit a zajistit okamzité informace o incidentu tak, aby s nimi nebylo mozné
neopravnéné manipulovat. Tim pfispéje k co nejrychlejSimu odstranéni bezpecnostniho incidentu a jeho
nasledkl. Jedna se predevsim o izolaci zdroje naruseni nebo ohrozeni (napf. vypnuti ¢i odpojeni zafizeni,
které Bl zplsobuje, od sité).

Lokalni spravce ICT pak mlze zablokovat uzivatele nebo pocita¢ v doméné, zakazat pristup. pocitace
nebo uzivatele ke sluzbé apod.

Toto je tfeba provést pokud mozno neprodlené po zajisténi informaci o zavazném BI, které byly popsany
vySe. Pokud je incident takového charakteru, Zze v jeho prlbéhu dochazi k vyznamnym ekonomickym
nebo moralnim ztratam JU, je prvofadou povinnosti zaméstnance zabranit témto ztratam.

3.1. CO O BI NAHLASIT
Jde o informace, které blize urluji bezpecnostni incident, aby bylo mozné ihned zahjjit jeho feSeni a
zabranit tak event. dalSim Skodam:

kdy k Bl doslo

kde nastal (urcit co nejpresnéji misto)

kdo jej zplsobil (konkrétni itocnik ¢i tcastnici Bl a informace vedouci k jeho/jejich identifikaci)

jak k Bl doslo

co bylo cilem Utoku (je-li to zfejmé).

3.2. ZPUSOBY HLASENI BI
Dle charakteru Bl ma uzivatel JU povinnost nahlasit zjistény zavazny Bl jednim z nasledujicich zplsobu:

zaslat hlaseni o Bl e-mailem na incidenty@rt.jcu.cz - s Udaji uvedenymi v pfiloze P2 této smérnice -
viz ,ISMS-012-P2_BI-Hldseni"

mU0Ze pozadat o pomoc lokalniho spravce ICT své soucasti (PC, AVO, sité), bezpecnostniho spravce
nebo IT manazera, pfipadné hlavniho spravce JU - osobné, telefonicky, e-mailem

za predpokladu, ze Bl narusuje pracovni ¢innost a povinnosti zaméstnance, ktery bezpec¢nostni
incident zjistil, je navic tfeba neprodlené informovat i pfimého nadfizeného.

Zamlceni bezpecnostniho incidentu je samo o sobé bezpeénostnim incidentem !

4. PRIJEM A POSTUP RESENI BI

Redeni Bl je graficky zndzornéno vyvojovym diagramem v pfiloze ¢ 1 - viz ,ISMS-012-P1_BI-Reseni".
Pokud neni zcela jasné, zda jde o bezpecnostni incident, rozhoduje na zakladé poskytnutych informaci
lokalni spravce ICT, v pfipadé potfeby ve spolupraci s manazerem informacni bezpecnosti.

Postupné je tfeba provést nasledujici kroky:

1. Identifikovat, kde k Bl doslo, lokalizovat zasazeny objekt a zjistit icastniky Bl - pocita¢, uzivatele
¢i jiné zdroje
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co nejrychleji zabranit dalSim Skodam

analyzovat pfic¢inu a navrhnout postup feSeni Bl

odstranit nasledky - zajistit nahradni chod sluzby, pokud byla narusena

urcit zavaznost a Skody

pfijmout konkrétni preventivni opatfeni, aby se Bl neopakoval

je-li to vyzadovano, odpovédét na stiznost - napf. poskytovateli sité ¢i sluzby

upozornit uzivatele na zménu cinnosti ¢i chovani - bud jen inicidtora a ucastniky Bl nebo obecné
i dalSi uzivatele, a to dle charakteru Bl

9. informovat spravce ICT, pokud Bl sam nefeSil ¢i nenahlasil

© NOoO U A WN

10. vytvofit zaznam o incidentu
11. podle potreby upravit pravidla a aktualizovat smérnice ISMS ¢i Opatreni vedoucich pracovnikt

12. v pfipadé financnich ztrat nasledkem Bl vyvolat jednani disciplinarni a Skodni komise, ev. trestni
Setfeni.

5. EVIDENCE BI

Aby bylo mozné bezpecnostni incidenty analyzovat, odhalit jejich zdroj a reagovat na né, je nutné
shromazdit co nejvice informaci a vést jejich evidenci.

Co je vhodné evidovat:
kdy k Bl doslo
kde nastal - ur¢it misto
kdo jej zpusobil - konkrétni uto¢nik ¢i informace vedouci k jeho identifikaci
jak k Bl doslo
co bylo cilem utoku
charakter naruseni - Umysl, nedbalost, neznalost
jaké opatreni bylo pfekonano - fyzické, logické, organizacni, personalni, atd.
jaké aktivum ICT bylo naruseno - HW, SW, sit, data
pravdépodobnost opakovani.

Evidence zavaznych Bl je soucasti HelpDesku (fronta ,incidenty”), kde kontrolu jejich feSeni a splnéni
stanovenych opatreni provadi manazer informacni bezpecnosti JU, ktery pfipadné dopliuje nova pravidla
a aktualizuje smérnice ISMS. Informuje o nich a jejich feSeni Férum bezpecnosti JU.

6. LEHKE BEZPECNOSTNi INCIDENTY

NiZe jsou uvedeny pfiklady Bl a nestandardnich situaci, které obvykle vyresi uzivatel za pomoci lokalniho
spravce PC, AVO nebo sité, pfipadné bezpecnostniho spravce ¢i IT manazera své soucasti. Ten v daném
pfipadé rozhodne, zda bude nutné se dale incidentem zabyvat. Jde o tyto anomalie:

odhaleni nakazeného souboru antivirovym programem pokud nesifi viry na dalsi PC nebo
nestandardné se chovajici pocitac

selhani pfihlasovaci procedury k PC na JU

vyzrazeni vlastniho hesla uctu - uZzivatel JU si jej okamzité musi zménit

pfijem nevyzadané posty - spamu, pokud neni spojen s dalSi podvodnou ¢innosti - napf. phishingem
typu pozadavku na zaslani prihlasovacich informaci k Gctu, zadostni o zaplaceni finan¢ni ¢astky apod.

odcizeni pfenosnych médii (napf. DVD, USB flash diskd, pfenosnych diskl atd.), pokud neobsahu;ji
nezasifrovana citliva data JU

ztrata Ci zcizeni uZivatelské identifikacni karty JU - fesi se bezodkladné osobné s pracovistém IPS ¢i
HelpDesk

rozdily zjisténé pfi inventarizaci prostiedkd ICT - fesi zaméstnanec s pfimym nadfizenym
nedostupnost pocitacové sité anebo jednotlivych aplikaci - uzZivatel pouze upozorni spravce sité (LS
¢i HS) nebo spravce aplikace.
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7. MOZNOSTI PREDCHAZENI BI

Nejcastéjsi pricinou bezpecnostnich incidentl byva lidsky faktor, nékdy dokonce neumyslné zavinény
z nevédomosti. Nasledujici vycet je vybér doporuceni, které jsou uvedeny i v jinych smérnicich ISMS a na
ktera by mél uzivatel pocitace dbat a stanovena pravidla dodrzovat, aby co nejvice eliminoval vyskyt Bl.

7.1. PRAVIDLA PRO VSECHNY UZIVATELE JU

chranit hesla a klice - nesdélovat, volit slozitéjsi a delsi, castéji je ménit, zvlasté pfi podezreni jejich
zcizeni zménit okamzité

mit aktuadlni antivirovy SW - nikdy jej nevypinat &i neodstrafiovat, priibézné aktualizovat, periodicky
testovat stav diskd a vyménnych médii

archivovat a Sifrovat citliva data - zvlasté na vyménnych médiich (flash, externi disky apod.) a tato
chranit pred zcizenim

znat operadni systém a pouzivat vhodné nastroje a utility - pfed zahajenim prace se dobfe seznamit
s jejich funkci a vyuzivat vSechny pfednosti umoziujici zvySeni bezpecnosti, napf. e-mailovy klient,
webovy prohlize¢, manipulace se soubory, ...

uvédomit si moznost nebezpedi napadnuti systému zevnitf

chranit své osobni a autentiza¢ni Udaje - varovat se odpovidani na vyzvy k jejich odeslani i sdéleni
jakoukoli formou, napf. pod zaminkou potfeby administratorskych zmén atd.

pouzivat pouze legalni software (podloZeny licenci nebo volné dostupny), ktery je potfeba pro
pracovni nebo studijni ¢innost

disledné dodrzovat stanovena pravidla ISMS

dodrzovat striktné autorsky zakon - nestahovat dokumenty, videa, zvukové zaznamy a jina data jemu
podléhajici (musi byt dodrzeny smluvni ¢i obchodni podminky)

chovat se rozumné, neodpovidat na rGizné vyzvy zbrkle, ale peclivé zvazovat své ¢innosti, zvlasté je-li
uzivatel vyzyvan ke sdéleni internich dat a citlivych uddaja ¢i zaplaceni urcité castky - prilohy
neotevirat a nikdy na to nereagovat!

7.2. DOPORUCENI PRO SPRAVCE ICT A VEDENI JU

dle moznosti vyloudit anonymni uzivani sité

trvat na jednoznadné autentizaci uzivatell - kazdy uzivatel ma svij vlastni icet a heslo

logovat aktivity uzivateld (pfistupy ke sluzbam) a tyto logy archivovat pro moznost pozdéjsi detekce
zdroje BI

provadét osvétu uzivateld o bezpecném chovani pfi praci s ICT formou pfednasek, e-learningovych
kurza ¢i Skoleni.
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C. ZAVERECNA USTANOVENI

Kontrolou dodrZovani této smérnice jsou povéfeni IT manazefi soucasti JU a vSichni spravci ICT soucasti
JU, pfipadné zaméstnanci ureni feditelem ISMS JU, feditelem soucasti ¢i dékanem fakulty. PoruSovani
cild a zasad definovanych v této a dalsi navazné dokumentaci ISMS zaméstnancem, studentem i
G¢astnikem CZV JU poskozuje dobré jméno a zajmy univerzity a mdze byt povazovano za porusovani
pracovnich nebo studijnich povinnosti.

SEZNAM PRILOH

Oznaceni pfilohy Nazev prilohy
ISMS-012-P1 Bl-Re$eni (schéma)
ISMS-012-P2 BI-HlaSeni

SOUVISE)iCi DOKUMENTY (platné v dobé& vydani smérnice)

Oznaceni dokumentu Nazev dokumentu

CSN EN 1SO 9001 Systémy managementu jakosti

CSN ISO/IEC 27001 Systém fizeni bezpecnosti informaci - ISMS

CSN ISO/IEC 17799 Soubor postupl pro fizeni bezpecnosti informaci

ISO/IEC TR 18044/ 1SO/IEC TR 18044 Rizeni bezpe¢nostnich incidentd (Information technology -
Security techniques - Information security incident management)

Zakon 101/2000 Sb. O ochrané osobnich udajt a pozdéjsi predpisy
Z3akon ¢. 121/2000 Sb., Autorsky zakon

Vyhladka ¢. 523/2005 Sb.  Vyhlaska o bezpecnosti informacnich a komunika¢nich systému a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi

R168/2011 Opatfeni rektora k uplatnéni a zavadéni jednotného identifika¢niho a
pristupového systému na JU

R 20272012 Opatieni rektora JU ke stanoveni organizace pozarni ochrany na JU

R 131/2009 Opatfeni rektora JU - Provozni fad REK a FF

R 95/2007 Opatfeni rektora - Uzivani PC, SW, NET

RCIT 2/2007 Opatfeni feditele CIT - Nakladani s daty ziskanymi kamerovym systémem

ISMS-001 Politika ISMS JU

ISMS-002 Celkova bezpecnostni politika JU

ISMS-003 Provozni postupy

ISMS-006 Antivirova ochrana pocitacua JU

ISMS-007 Sprava a bezpecnost provozu pocitaci

ISMS-008 Sprava a bezpecnost pocitacové sité JU

ISMS-010 Homeworking

ISMS-011 Politika fyzické bezpeénosti

Spravci ICT (AVO,PC,sité) + BS+ ITM - https://isms.jcu.cz/kontakty
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