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5.

Opatfieni feditele CIT,
kterym se stanovi postup pro krizovou komunikaci Centra informacnich technologii
pfi kybernetickém bezpecnostnim incidentu a jiné mimoradné IT udalosti

Clanek 1
Uvodni ustanoveni a téel opatieni
Toto opatfeni upravuje postup Centra informaénich technologii Jiho€eské univerzity v Ceskych
Budéjovicich (dale jen ,CIT“) pfi krizové komunikaci souvisejici s feSenim kybernetického
bezpecnostniho incidentu nebo jiné mimoradné IT udalosti (vypadku, poruchy, bezpecnostniho
incidentu apod.) na Jihoceské univerzité v Ceskych Budéjovicich (déle jen ,,JU“).

Toto opatfeni stanovi, co délat v prvnich minutach a hodindch po zjisténi bezpeénostniho
incidentu, komu a jak incident hlasit, jakym zptisobem komunikovat uvnitf JU i navenek, tak
aby nedoslo k prozrazeni citlivych informaci, ztraté dikaz nebo poskozeni dobrého jména JU.
Toto opatifeni nenahrazuje technické postupy, ani povinnosti vyplyvajici z jinych vnitfnich
predpist JU, upravuje vyhradné otazky komunikace v dobé krize.

Opatteni je zavazné pro vSechny zaméstnance CIT a spolupracujici Utvary JU uvedené v ¢l. 3 a
v €l. 8 tohoto opatreni.

CIT pfi plnéni povinnosti podle tohoto opatfeni vychazi zejména z téchto pravnich predpis a
vnitfnich norem JU (vidy v jejich aktudlné acinném znéni):

a) zakon €. 264/2025 Sb., o kybernetické bezpecnosti, a jeho provadéci pravni predpisy (dale
jen ,,ZoKB"“),

b) zakon ¢. 110/2019 Sb., o zpracovani osobnich Gdajd,

c) zakon €. 111/1998 Sbh., o vysokych $kolach a o zméné a doplnéni dalsich zadkonud (zakon
o vysokych skolach),

d) zéakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti,

e) zadkon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym
a 0 zméné nékterych zakon( (autorsky zakon), je-li dotéen obsah zverejriovanych sdéleni,

f) Statut Jihoceské univerzity v Ceskych Budé&jovicich,

g) opatreni rektora ¢. R 634, kterym se vydava Organizacni fad Rektoratu JU (vymezeni
pUsobnosti CIT a jeho feditele),

h) opatfeni rektora ¢. R 632, k posilovani odolnosti vici nelegitimnimu ovlivihovani na JU
(hlaseni bezpecnostnich incidentd, ¢l. 6),

i) zakon €. 262/2006 Sb., zakonik prace.

Vysvétleni pouzitych zkratek a pojm0 je uvedeno v Ptiloze €. 7.
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Clanek 2
Zakladni postup v pripadé detekce krize
Sbér ovérenych faktd, prvni reakce a zhodnoceni zavaZznosti — viz ¢lanek 4, tab. 1.

2. Svolanifesitelského ¢i krizového tymu (v pfipadé urovné 4 dle tab. 1). Jednotlivé role v tymu
jsou uvedeny v tab. 2 v ¢lanku 8, konkrétni kontakty pak v pfiloze €. 1 — Kontaktni list. Svolani
tymu je provedeno fyzicky ¢i pres nize uvedené kanaly. Rozhodnuti o drovni
transparentnosti a nutnosti pripadné vnéjsi komunikace (v pfipadé Urovné 4 - viz tab. 1).

Postup dle Urovné zavaznosti incidentu (rozliSeni v tab. 1 nize) a jednotlivé postupy nize.
Zahajeni pripadné komunikace vici cilovym skupinam.

Navrat do predkrizového rezimu, vyhodnoceni a napravy.

o v MW

Zameéstnanec CIT, ktery incident zjisti, a koordinator krizového tymu postupuji v prvnich 30
minutdch podle kontrolniho seznamu v Pfiloze ¢. 3. Provedené kroky se v seznamu
odskrtavaji a zapisuje se €as jejich provedeni.

7. Strucny souhrn tohoto opatfeni pro rychlou orientaci spravci CIT je uveden v Pfiloze €. 6. Je
urcen k vytisténi a nenahrazuje text opatteni.

Clanek 3
Odpovédnost a koordinace

1. Zakoordinaci krizové komunikace pfi incidentu odpovida reditel CIT, pfipadné jim povéreny
zastupce (vedouci USII, USKZ nebo USIS — viz Pfiloha €. 1 - Kontaktni list).

2. Postup podle tohoto opatreni aktivuje feditel CIT nebo jeho zdstupce neprodlené po
potvrzeni incidentu, a to podle Urovné jeho zavaznosti dle ¢l. 4.

3. Koordinator krizového tymu, kterym je feditel CIT nebo jeho zastupce, svolava krizovy
komunikacni tym, fidi rozhodovani, schvaluje obsah sdéleni a je jedinym sty¢nym bodem
mezi technickym (fesitelskym) tymem a komunikacnim tymem.

4. O strategii vnéjsi komunikace u incident( Urovné 4 rozhoduje rektor JU, pfipadné vystupuje
spolec¢né s tiskovym mluvcéim JU (viz Priloha €. 1 - Kontaktni list).

5. Pravni posouzeni (GDPR, ohlasovaci povinnosti, pravni rizika sdélovanych informaci)
zajistuje Utvar pravni Rektoratu JU ve spolupraci s povéfencem pro ochranu osobnich Gdajd
(dale jen ,povérenec”) a s manazerem kybernetické bezpecnosti JU (dale téz jen ,MKB") (viz
Pfiloha €. 1 - Kontaktni list).

6. Navenek jménem JU komunikuje vyhradné tiskovy mluvci JU, rektor JU a MKB dle platné
legislativy; ostatni osoby se Fidi zasadami podle €l. 5 aZ 10 tohoto opatfeni.
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Clanek 4
Rozdéleni udalosti dle Grovné zavaznosti

1. Incidenty se pro Ucely tohoto opatieni déli podle zdvaznosti a dopadu do Etyf drovni podle
tabulky €. 1. PFi pochybnostech o zafazeni se incident zarazuje vidy do vys$si uvaZované
urovné.

2. Uroven zavaZnosti uréuje, zda komunikace z(istdvd pouze vnitfni, nebo je nutné zapojit i
vnéjsi komunikaci — krizovy komunikacni tym, MKB a tiskového mluvciho JU.

3. Pro ucely tohoto opatreni se rozumi:

a. vnitfni komunikaci komunikace uréend zaméstnancim, studentdm a dalSim
uzivateldm IT sluZeb JU, spravcim IT soucasti, vedeni JU a ¢lendm krizového
komunikacniho tymu, véetné informovani pres aplikaci vypadky.jcu.cz a zaznam( v
ServiceDesku;

b. vnéjsi komunikaci komunikace urcend subjektim mimo JU, zejména médiim a
verejnosti, a plnéni ohlasovacich povinnosti v(ici organlim vefejné moci (NUKIB,
uoou).

Tabulka 1 - Stanoveni trovni (zdvaZnosti) incidenti a pfipadné aktivace krizového komunikaéniho
tymu.

Urovné zavaznosti incidentt

Uroveri Kritérium Rozsah komunikace
Bez zvlastni komunikace;
1 Lokalni porucha bez dopadu na uZivatele pfipadné informace vedoucimu
(Nizka) mimo CIT (fesi se béZznym provozem) a dotéenym koleglim; zaznam
do SD
2 Vypadek jedné sluzby s dopadem na cast Vgltrnl Ifomur’uk'ace B d?Fce,m
(Stfedni) uzivatell (napf. Moodle, Verso, iFIS) DRI, Itz T Ee= e

vedeni CIT; zdznam do SD.

Vnitini komunikace — dotcéeni
uzivatelé, spravci IT soucasti a
vedeni CIT, v pfipadé potieby

Vypadek kli¢ové sluzby (AD, sit, M365,
3 IS/STAG, vypadek web. stranek) s dopadem

¢innych v trestnim tizeni, které vyrazné
omezi sluzby univerzity

(Vysoka) na celou univerzitu, nebo podezreni vsichni uzivatelé JU; pfi
na bezpecnostni incident i unik dat. podezieni na bezpecnostni
incident téz MKB; zaznam do SD
Napt. ransomware zavaznéjsiho rozsahu, Plna aktivace — krizovy tym,
zavazny DoS/DDoS utok, potvrzeny Unik dat | vybor KB, vedeni univerzity,
4 vétsiho rozsahu, zavazny incident pravnik, tiskovy mluvci,
(Kriticka) nahladovany NUKIB/UOOU a zasah orgénd informovani NUKIB/UOOU dle

zakonné lhaty — MKB /
povérenec; zaznam do SD.

Postup aktivuje feditel CIT nebo jeho zastupce ihned po potvrzeni incidentu. Uroveri zavaznosti
urcuje, zda komunikace zUstava pouze vnitini, nebo se zapojuje i vnéjsi komunikace — krizovy tym,
MKB a tiskovy mluvdi.
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Clanek 5
Postupy komunikace dle jednotlivych trovni zavainosti 1-3 (dle tab. 1)
(1) Nizka uroven
Priklad: lokdIni porucha bez dopadu na uZivatele mimo CIT, feSend béZnym provozem.
1. Bez zvlastni komunikace;
2. pfipadné informace vedoucimu a dotéenym koleglim/spravciim;

3. zaznam do ServiceDesku.

(2) Stiedni uroven
Priklad: vypadek jedné sluzby s dopadem na cCdst uZivatell (napi. Moodle, Verso, iFlS).
1. Informace dotéenym uZivatel(im;
2. https://vypadky.icu.cz — IT spravci, uZivatelé IS;
3. vedeniCIT;
4

zaznam do ServiceDesku.

(3) Vysoka uroven
Priklad: vypadek klicové sluzby (AD, sit, M365, IS/STAG), vypadek webovych strdnek s dopadem
na celou univerzitu, nebo podezieni na bezpecnostni incident.

1. Vnitini komunikace, v ptipadé potreby vsichni uzivatelé JU;
https://vypadky.jcu.cz — IT spravci, uzivatelé IS;
vedeni CIT;

2
3
4. pfipodezienina bezpecénostniincident informovat MKB (a povérence, jde-li o osobni Gdaje);
5

zaznam do ServiceDesku.
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Clanek 6
Zakladni pravidla a chovani pro incidenty trovné 4 (kriticka)

Priklady

potvrzeny Unik dat vétsiho rozsahu;
zavazny incident nahlasovany na NUKIB/UOOU;

zasah organd cinnych v trestnim Fizeni, které vyrazné omezi sluzby univerzity.

v ey /]

Nasledujici zasady plati prioritné pro incidenty klasifikované jako Uroven 4 a musi je znat kazdy
zaméstnanec CIT bez ohledu na svou pracovni pozici:

1.

Neinformuj vefejnost ani média. Komunikace navenek jde vyhradné pres opravnéné osoby
dle ¢l. 3 odst. 6 (tiskovy mluvci JU, rektor JU a MKB).

Nepis o incidentu na bézné univerzitni kanaly (Teams, e-mail), pokud existuje podezreni,
Ze Utocnik ma pristup k témto systémim — pouZij zaloZzni komunikaci (viz Pfiloha €. 2).

Nemaz, nerestartuj, nepreinstalovavej — nic bez pokynu odpovédnych osob (v pfipadé
podezieni na cizi zavinéni) - nicis tim forenzni stopy.

Zapisuj si ¢asovou osu (co jsi udélal/a, co jsi zjistil/a) - bude potfeba pro NUKIB hlaseni
i pro krizovy tym.

MI¢ navenek, mluv dovnitf

Verze 2026-10-30

Informuj rychle a prfesné nadrizeného.

Nekomunikovat s médii, studenty ani vefejnosti Zadnym zplUsobem — to mohou
jen opravnéné osoby dle ¢l. 3 odst. 6 (tiskovy mluvci JU, rektor JU a MKB).

Nepotvrzovat ani nevyvracet detaily incidentu mimo krizovy tym.
Neposilat logy/screenshoty mimo uréené bezpecéné uloZisté a kanaly komunikace.

Neuzavirat incident jako ,vyreseny" bez potvrzeni odpovédnych osob.
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Clanek 7
Postupy komunikace pro incidenty trovné 4 (dle tab. 1)

Podoba komunikace

Vnitfni komunikace

Vnéjsi komunikace

e Vybor KB;
e krizovy tym (feditel CIT, vedeni univerzity, pravnik, tiskovy mluvci);

e vnitfni komunikace, vedeni CIT a v pfipadé potieby vsichni uZivatelé JU -
https://vypadky.jcu.cz;

e zaznam do ServiceDesku.

vevs

e Dle pravnich predpist oznameni incidentu NUKIB, resp. UOOU atd. dle zakonné Ihiity
— Manazer kybernetické bezpecnosti JU, povérenec;

e navenek jménem JU komunikuje vyhradné tiskovy mluvéi JU, rektor JU a MKB dle
platné legislativy; ostatni osoby se fidi zdsadami podle €l. 5 az 10 tohoto opatfeni.

Obsah vnéjsi krizové komunikace

e JU musi vidy hovofit jednim hlasem — navenek informuje pouze tiskovy mluvci i rektor.
e Co se navenek nesmi sdélovat:
o Technické detaily zranitelnosti nebo zplsobu Utoku (dokud nejsou uzaviené —riziko
zneuziti);
o nepotvrzeny rozsah Uniku dat nebo konkrétni jména dotéenych osob;
o odhady pficiny incidentu, dokud nejsou ovérené technickym tymem;

o cokoli, co mlze ovlivnit pfipadné trestni fizeni nebo forenzni Setfeni.

Postup urovné zavaznosti 4:

1.

2
3
4,
5

Informovat vedouci pracovniky — feditel CIT, vedouci USII, USKZ a USIS (viz Ptiloha ¢. 1), MKB.
Informovat pracovniky, ktefi budou pfi feseni incidentu pfimo zasahovat.

Informovat ostatni dotcené pracovniky a uZivatele JU (https://vypadky.jcu.cz).

Koordinator krizového tymu preda tiskovému mluv€imu a rektorovi ovéfené shrnuti situace.

Tiskovy mluvci (viz Priloha €. 1 - Kontaktni list) pfipadné vyda v pfipadé dotazd z vnéjsku
o incidentu Urovné 4 tzv. Holding Statement (vzor v Pfiloze €. 5) — potvrzeni, Ze JU o problému
vi a fesi ho, i kdyZ jesté nejsou zndmy vSechny detaily.

Dalsi aktualizace se vydavaji pfi zasadni zméné stavu, nikdy dfive, nez jsou informace ovérené.

Po vyreseni incidentu se vyda zavérecné shrnuti a pouceni (je-li relevantni pro verejnost).
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Clanek 8
Krizovy komunikaéni tym a kontakty

Krizovy komunikac¢ni tym tvoti zejména tyto role:

Vedouci tymu (koordinace) — reditel CIT, jeho zastupce: svolava tym, fidi rozhodovani,
schvaluje obsah sdéleni, je jedinym sty¢nym bodem mezi technickym a komunika¢nim
tymem;

rektor JU — schvaluje strategii komunikace u incidentl urovné 4, pfipadné vystupuje spolu
s tiskovym mluvéim;

pravnik, povéfenec, MKB — posuzuji dopad incidentu z hlediska ochrany osobnich udajl
nebo ZoKB, posuzuji pravni/technicka rizika sdélovanych informaci, povérenec a MKB plini
ohlasovaci povinnosti;

odbornici — odborni pracovnici CIT, pfipadné externi poradci;

tiskovy mluvéi JU — primarni oficidlni hlas navenek vic¢i médiim, verejnosti a na socialnich
sitich.

Tabulka 2 — Clenové krizového komunikaéniho tymu.

Clenové krizového komunikaéniho tymu

Plsobnost Osoba

Koordinace tymu

CIT reditel

Zastup: CIT USII — vedouci
Zastup: CIT USKZ — vedouci
Zéstup: CIT USIS — vedouci

Kyberneticka bezpecnost Manazer kybernetické bezpecnosti

Vedeni

Rektor JU

Styk s verejnosti

Tiskovy mluv¢i JU
Zastup: Utvar marketingu — vedouci

Pravni stranka

Utvar pravni Rektoratu — vedouci
Zastup: Utvar pravni Rektoratu, povéfenec

Dopad na ochranu osobnich tdajt

Povérenec
Zastup: Utvar pravni Rektoratu JU

Konkrétni kontakty jsou uvedeny v pfiloze Cislo 1 — Kontaktni list krizového komunikacniho tymu.

Clanek 9
Nahradni feseni pro krizové situace

Pro ptipad preruseni lokalni konektivity (wifi, internetové pfipojeni):

Zapnout mobilni data, Bluetooth i WiFi, u tablet(i vypnout pripadny rezim ,Letadlo”;

vypnout rezimy nerusit a jejich pfipadné automatické zapinani, jinak si dat vyjimky pro ¢leny
tymu;

pfipravené nabité mobilni zafizeni, pfipadné mit k dispozici powerbanku a nabijecku.

Pro rozsahly vypadek elektfiny:

1.

Pro nouzovy vstup na pracovisté bez karet, bez elektfiny jsou urceny fyzické univerzalni klice
pro pristup do vchodovych dveti CIT, do serveroven, krizové mistnosti, zalozni krizové
mistnosti. Tyto klie jsou na recepci v pfizemi budovy Rektoradtu a pripadné také u
vedouciho Utvaru spravy a udrzby budov Rektoratu.
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Cléanek 10
Kanaly pro vnitini komunikaci a obsah komunikace
Primdarnimi kandly pro vnitfni komunikaci jsou:

a. Aplikace pro rozesilani informaci o vypadcich a odstavkach:
https://vypadky.jcu.cz.

b. Zaznam vidy v ServiceDesku na adrese https://servicedesk.jcu.cz, v pfipadé
nedostupnosti v listinné podobé a do ServiceDesku bude vloZena po jeho
zprovoznéni.

c. Kontakty a telefony (viz Ptiloha €. 1), pfip. MS Teams

Kazdé sdéleni o incidentu uréené pro vnitini komunikaci (zejména zprava zverejnéna na
vypadky.jcu.cz a e-mail i jiné ozndmeni uZivatelim a spravclm IT soucdsti) musi
obsahovat ¢tyfi body: co se stalo, jaky je dopad, co se déld pro napravu, a co se ocekava
od prijemce (napt. nehlasit duplicitné poruchu, nepouZivat postizeny systém, kam se
obracet s dotazy). Vzory sdéleni pro vnitfni komunikaci jsou uvedeny v Ptiloze ¢. 4.
Nejsou-li primarni kanaly dostupné (napf. pti podezieni na kompromitaci nebo
pfi vypadku sité), poutziji se zalozni kanaly uvedené v pfiloze ¢. 2.

Clanek 11
Zavérecna ustanoveni
Toto opatfeni nabyva platnosti a uéinnosti dne 1. 11. 2026.

Prilohy tohoto opatteni se aktualizuji bez nutnosti vydani nového opatreni, vidy se
zaznamenanim data verze pfilohy.

Digitalné podepsal

Bc. Eduard Krlin Eduard caudicin
z atum: 6.10.
reditel Krlin 08:20:36 +01'00"

Centrum informacnich technologii
Jiho&eska univerzita v Ceskych Budéjovicich

Zpracoval: Robert Kroupa, Centrum informacnich technologii JU

Rozdélovnik: vedeni JU, pracovnici CIT JU, Rada ICT, MKB, tiskovy mluvéi JU, Utvar pravni JU,

povérenec
Ptilohy:

Pfiloha ¢. 1
Pfiloha ¢. 2
Pfiloha ¢. 3
Pfiloha ¢. 4
Pfiloha €. 5
Pfiloha ¢. 6

Pfiloha ¢. 7
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— Kontaktni list krizového komunikaéniho tymu CIT

— ZaloZni komunikacni kanaly pro vnitfni komunikaci

— Kontrolni seznam prvnich 30 minut

—Vzory sdéleni CIT

— Vzor mozné podoby tiskového prohlaseni (tzv. Holding Statement)
— Souhrn tohoto opatieni

— Vysvétlivky nékterych pojmu
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