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Informacni vyhlaseni

Za zranitelnost je povazovano slabé misto aktiva nebo slabé misto bezpecnostniho
opati'eni, které mliZe byt zneuzito jednou nebo vice hrozbami.

JU musi chranit integritu programového vybaveni zavedenim opatifeni detekce
a prevence proti Skodlivému koédu. RovnéZz musi zajistit, aby byly zavedeny vhodné
postupy pro informovanost uzivatelli, v souladu s Politikou bezpec¢nosti lidskych zdroj.

Instalace programového vybaveni musi byt v souladu s Politikou rizeni zmén a Politikou
ochrany pied skodlivym kédem.

a) Pravidla pro omezeni instalace programového vybaveni

Je zakazano instalovat jakékoliv programové vybaveni z nedivéryhodnych zdroji na
pracovni stanice zaméstnancli. RovnéZ je zakdzano instalovat jakékoliv programové
vybaveni na pocitace ve studovnach, bez piredeslého souhlasu spravci danych pocitaci.

Za instalaci davéryhodného programového vybaveni na servery JU jsou odpovédni
spravci servert.

b) Pravidla a postupy vyhledavani opravnych programovych balicku

Y4

U kazdého programového baliku se JU musi ridit podle divéryhodného zdroje informaci
o identifikovanych zranitelnostech (napf. https://nvd.nist.gov/) a o vydanych zaplatach
(obvykle webové stranky dodavatele nebo vhodné nakonfigurovanym serverem pro
automatické aktualizace).

c) Pravidla a postupy testovani oprav programového vybaveni

Pro zajisténi spravné funkce opravného programového bali¢cku a zamezeni vedlejSich
ucinkd na ostatni systémy, zodpovédny pracovnik pied jeho hromadnym nasazenim
provede jeho otestovani a vyhodnoceni.

d) Pravidla a postupy nasazeni oprav programového vybaveni

Za okolnosti, kdy zaplata na identifikovanou zranitelnost jesté neni k dispozici nebo
vedlejsi ucinky jejiho zavedeni nejsou prijatelné, musi zodpovédny pracovnik piijmout
alternativni kontrolni opatteni, jako jsou:

e vypnuti sluZeb, které jsou zranitelnosti ovlivnény,

e Uprava nastaveni firewallli nebo jinych opatteni pro rizeni pristupu uzivateld,
e zvySeni povédomi uZivatell o detekci a reakci na utoky, nebo

e zvySené monitorovani innosti za ticelem identifikace atokl na zranitelnost.

Za urcitych mimoradnych okolnosti umozni spravce aktiva instalaci zaplaty podle
procesu reakce na incident, nikoliv podle procesu rizeni zmén; o kazdém takovém
rozhodnuti porizuje spravce aktiva zaznam.
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Nasazeni oprav programového vybaveni musi byt v souladu s Politikou rizeni zmén?.
Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.

1;Za urcitych mimoradnych okolnosti se nasazeni oprav programového vybaveni ridi
podle procesu reakce na incident, nikoliv podle procesu rizeni zmén.
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