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V'

Informacni vyhlaseni

JU musi zajistit detekci kybernetickych bezpecnostnich udalosti primérené s ohledem na
dllezitost aktiv v ramci:

e  koncovych stanic,

e  mobilnich zarizeni,

e  servery,

e datovych dlozist a vyménnych datovych nosicu,
e sitovych aktivnich prvki a

e obdobnych aktiv.

V potaz bezpecnostni udalosti se jedna napft-. o:

e detekovany nepovedeny pokus o pristup do systému / k informacim (napf.
zapomenuté heslo),

e planovanou (avizovanou) nedostupnost napt. z diivodu udrzby nebo jakoukoliv
udalost, jejiz opakovany/mnohonasobny vyskyt by mohl narusit dostupnost,

e Skodlivy kéd detekovany a zachyceny antivirovou ochranou drive, neZ byly
napachany jakékoliv skody,

e detekovany pokus o prekonani technického opatieni,

e snahu zaméstnance o kopirovani velkého mnozZstvi dat, ktera prfimo nesouviseji
s jeho kazdodenni pracovni naplni, ale ke kterym potiebuje mit pristup a tato
aktivita byla specialnim nastrojem detekovana a zamitnuta atp.

Udalost primo nezpiisobi incident, ale jeji vyskyt je vyznamny a jejim ignorovanim mtize
v budoucnu dojit k incidentu.

a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpecnostnich udalosti

JU kombinuje manudlni a automatizované zpiisoby detekce, zjisténi a zdznamu udalosti.
Tyto postupy zahrnuji ozndmeni zameéstnancii a zainteresovanych stran (vcetné
dodavateld a NUKIB), kterd jsou integrovana s vystupy vSech aplikovanych
elektronickych a SW néastrojti, zejména SIEM, EZS atp.

V rdmci komunikac¢ni sité, jejiZ soucasti je informacni a komunikaéni systém, JU pouZziva
nastroj pro detekci kybernetickych bezpec¢nostnich udalosti, ktery zajiSt'uje:

e ovéfeni a kontrolu prenasenych dat v ramci komunikacni sité a mezi
komunikac¢nimi sitémi,

e ovéreni a kontrolu prenasenych dat na perimetru komunikac¢ni sité a

e  blokovani neZddouci komunikace.

Rozsah zaznamu striktné spliiuje pozadavek na komplexitu souvisejicich informaci
o vzajemné souvisejicich aktivitach, na poskytovani informaci pro urcené bezpecnostni
role a na uchovani dikaza.

e Kompletni pravidla a postupy jsou k dispozici ve smérnici pro rizeni KBU JU.
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b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
bezpecnostni udalosti

JU uplatiiuje standardizované zplisoby, jak na zjisténé udalosti reagovat. Udalosti
klasifikované jako incident se bezodkladné eskaluji k MKB.

Technické a provozni postupy zahrnuji seskupovani zdznamt a dohledani kompletniho
fetézce potfebnych informaci, identifikacnich parametrt (jako jsou ID osoby, cas, IP
adresa, MAC adresa ¢i pouZity protokol) a vyuZitych sluZzeb. Cilem téchto kroki je
spolehliva identifikace incidenti a zajisténi priikazného uchovani diikaz.

Do téchto procesl spadaji také postupy vcasného varovani spravci systémit, nasazeni
okamzitych restriktivnich opatieni a poskytovani zpétné vazby, ktera slouzi pro spravné
nastaveni a rekonfiguraci technologickych bezpec¢nostnich opatreni infrastruktury.

¢ Kompletni metodika a postupy jsou k dispozici ve smérnici pro rizeni KBU JU.

¢) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti

Existuje seznam vSech SW nastroju slouzicich k detekci bezpec¢nostnich udalosti.
Pro kazdy SW nastroj slouzici k detekci bezpecnostnich udalosti musi byt stanoveno

1. kcemu nastroj slouZzi a v jakém rozsahu je pouzivan,

2. kdo odpovida za jeho spravu a monitoring, reporting bezpec¢nostnich udalosti,
3. jakjsou evidovany a zadlohovany detekované bezpecnostni udalosti,
4

jak je nastroj aktualizovan a pravidla a postupy pro optimalni nastaveni
bezpecnostnich vlastnosti nastroje.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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