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Informacni vyhlaseni

Politika obsahuje proces sledovani, zaznamenavani a vyhodnocovani bezpecnostnich
udalosti a fizeni efektivniho reSeni incidentt s cilem umoznit pokra¢ovani nebo obnoveni
kritickych funkci a procest v piipadé jejich redlného nebo teoretického naruseni pomoci
ptijeti vhodnych ndpravnych opatieni (omezeni opakovaného vzniku) a ti¢innych plant
interni komunikace. Systémy musi byt nastavené tak, aby bylo mozné, po stanoveny cas,
analyzovat dlikazy o ¢innostech vedoucich k incidentim.

a) Definovani kategorii kybernetického bezpec¢nostniho incidentu
Urcujicim méritkem stupné udalosti/incidentt je velikost jejich dopadu.

Stupné dopadu
e  Kyberneticka bezpecnostni udalost — neni incidentem, nikam se nehlasi

e Interni kyberneticky bezpecnostni incident - interni klasifikace organizace, zvazit
nahlaseni CERT tymu

e  Kyberneticky bezpecnostni incident - Méné zavazny (Kategorie I), nizky dopad,

hlasit CERT tymu

*  Kyberneticky bezpecnostni incident - ZavaZzny (Kategorie II), stfedni dopad, hlasit
CERT tymu

e  Kyberneticky bezpecnostniincident - Velmi zavazny (Kategorie III), vysoky dopad,
hlasit CERT tymu

Kategorie incidentt (typy) jsou implementovadny v systému evidence incident(

e Socialni inZenyrstvi, podezrela emailova komunikace (phishing, pharming, atp.)

e  Ztrata ¢i modifikace dat (soubort, osobnich udajti)

e Zneuziti autorskych prav

o Ztrata/kradez ICT techniky (mobilni zatizeni, notebook, tablet, USB, externi
harddisk)

e  Prolomeni hesel, neopravnény pristup do systému / k informacim (zneuZziti
prihlaseni osob, aplikaci)

e Skodlivy kéd, SW, napadena ICT technika (vir, malware, trojsky kiin, spyware,
ransomware, adware)

e Omezeni dostupnosti systému / IT sluZeb (DoS, DDoS, hacking, botnet)

e  Porucha hardware (monitor, klavesnice, tiskarny, prislusenstvi ICT)

e  Porucha software (operacni systém, aplikace, programy)

e  Prekonani technickych opatieni (v€etné neopravnéného pristupu do chranénych
prostor)

e  Poruseni organizacnich opatfeni

e Jiny bezpecnostni incident

b) Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii
kybernetickych bezpecnostnich incidentt

KaZdy zaméstnanec je povinen ohlasit/zaznamenat jakoukoliv udalost, ktera ma nebo by
mohla mit vliv na bezpecnost informaci do kontaktniho formuldre nebo aplikace,
popiipadé primému nadrizenému. Hlaseni mtZe podat i veiejnost.
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Evidence hlaseni (podoba zaznamu) musi obsahovat:

e autora (jméno a prijmeni, idealné i uzivatelské jméno),
e (as (kdy byla bezpecnostni udalost detekovana),
e popis,
e kontakt.
Udalost posoudi (identifikuje) ur¢ena osoba (defaultné ManaZer KB) a prida atributy:

e kdoji posoudil,

e reakce na podani, podékovani, upresnujici dotaz, informace o stavu,

e  Kklasifikace udalost/incident,

e  stav (registrovan, plany poplach, pridélen, prijat, feSen, vyresSen, uzavicen).1

Kincidentu je pottfeba priradit zaznamy:

e stanovend opatteni 1, 2, 3, atd. a workflow pro kontrolu splnéni opatieni (kdo, co,
kde, kdy nastavil, ptriloha souboru, LOGu),

e stupeinl incidentu, jaky je jeho dopad (textovy popis riznych typt dopadi a jejich
vyse),
e  kategorie (textovy popis nebo vybér ze seznamu),
e  pricina (textovy popis),
e dokumentace a dliikazni materialy souvisejici se vznikem incidentu,
e eskalace (textovy popis kdo byl informovan, resi, atd.),
e dtikazy (prilozit soubory XLSX, DOCX, MSG, JPG, TXT, atd.).
e Ucinnost opatreni (textovy popis),
e poznamka (textovy popis),
e  po realizaci vSech opatfeni datum ukonceni feSeni incidentu,
o vysledek (textovy popis),
e pripadné odpovéd autorovi hlaseni.
Pro kazdou kategorii incidentli existuje stru¢ny Plan postupu jeho FeSeni a Eskalacni

politika, zohlediiujici jeho eskalaci na dalsi subjekty, jejich informovanost a spolupraci dle
stupné incidentu.

Eskalace méné zavaznych incidentl zahrnuje hlaSeni dalSim CERT tymum, NUKIBu, nebo
zapojeni povérence pro ochranu osobnich udajt (DPO).

Eskalace od zavaznych incidentli pocinaje, zahrnuje povinnost nebo zvazeni dalSich
krokt: zapojeni dalSich nadrizenych, ¢lenti vyboru KB, tiskového mluvciho, externich
subjektii a zakaznikd, vypnuti ¢asti nebo celé infrastruktury.

P¥i podezieni na trestny ¢&in je nutné hlasit incident Polici CR prostfednictvim vedeni.

1 Priloha ¢. 1: Zvladani KBI
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Sillhy

Formulaf a metodika pro hlageni incident na NUKIB
c) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich incidenta

Revizi platnosti plant zvladani jednotlivych kategorii incidentii provadi manaZer KB
nejméné jedenkrat roCné.

Testovani plant kontinuity provozu nebo obnovy aktiv po havarii a miru detailu jejich
provedeni uklada a vysledky schvaluje vybor KB jedenkrat rocné.

O vSech probéhlych revizich a testech porizuje manaZer KB zaznam do deniku.

d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidenti a pro
zlepsovani kybernetické bezpecnosti

VZdy po ukonceni reSeni incidentu, resp. obnoveni provozu dotéeného aktiva nebo
systému, vterminu do 10 pracovnich provede manaZer KB vyhodnoceni miry vSech
dopadti a uzavie evidenci incidentu.

V reakci na probéhlé incidenty a vysledky vSech vysSe uvedenych uskutecnénych testi
provede 1x ro¢né prehodnoceni rizik, ktera se k dotcenym aktiviim vztahuji a upravi

e  plany zvladani jednotlivych kategorif incidentd,
e  plany kontinuity,

e  postupy obnovy aktiv po havarii a

e analyzu rizik doplnénim aktualnich rizik

e) Evidence incidentu

Evidence je podobné jako systém vedeni provoznich zdznami udrzovana
v centralizovaném nastroji nebo ruc¢né v evidenci (deniku) incident(i, ktera obsahuje
minimalné pole: ¢islo, datum hlaseni, zdroj hlaseni, typ incidentu (kategorie), mozZné
ohroZeni, zavaznost, popis, vysledek, popr. diikazy souvisejici se vznikem incidentu.

Statistiku incidentti bere na védomi pti kazdém zasedani vybor KB.
Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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