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Informacni vyhlaseni

Zajisténi fyzické bezpecnosti dopliiuje bezpecnost informaci o fyzickou vrstvu, kde se
informace nachazeji.

a) Pravidla pro ochranu objektt

Oblast, ve které jsou uchovavany a zpracovavany informace a umisténa technicka aktiva
informacniho a komunikac¢niho systému jsou Fyzickym bezpecnostnim perimetrem, ktery
je nutné vymezit, chranit a zabezpecit:

e pied neopravnénym vstupem,
e pied poskozenim, neopravnénymi zasahy, a
e  pro zajiSténi ochrany na drovni objektli a v rdmci objekti.

JU musi zajistit ochranu hlavné kritickych mist perimetru (napft. serverovny, kancelare
zaméstnanci, technologické mistnosti, archivy, datové sklady), ale také objekti
samotnych.

Perimetr musi byt fyzicky odolny (tj. nemély by byt Zddné mezery v perimetru nebo
mistech, kde by mohlo snadno dojit k vloupani). Strecha, stény a podlaha perimetru musi
mit pevnou konstrukci a vSechny vnéjsi dvefe musi byt vhodné chranény proti
neopravnénému pristupu za pomoci kontrolnich mechanismt (napft. alarmy, zamky).
Dvete a okna bez dozoru musi byt uzamceny a je treba zvazit vnéjsi ochranu u oken,
zejménav 1. NP a 2. NP.

b) Pravidla pro kontrolu vstupu osob

VSechny osoby se musi pri vstupu do perimetru jednoznac¢né autentizovat. Pri zjiSténi
incidentu (pohybu neopravnéné osoby, naruSeni perimetru) je stanoven a provadén
postup, kterym je informovan bezpecnostni persondl perimetru. Tento postup je soucasti
pravidelného Skoleni zameéstnancti (recepcnich).

Piistupova prava musi byt pravidelné prehodnocovana, aktualizovana, pripadné
revokovana.

JU musi definovat pravidla pro navstévy, napft. vstup pouze s doprovodem, identifikace
navstévy pii vstupu do prostoru apod.

Cas a datum p¥ichodu a odchodu osoby musi byt zaznamenany. Viechny osoby musi byt
v doprovodu opravnéné osoby, pokud jejich pristup nebyl predem schvalen (napt.
vyplyva zuzavienych smluv). Osoby musi byt instruovany ohledné bezpecnostnich
pozadavki pro vstup do perimetru a ohledné pohotovostnich procesu.

Kniha navstév, ¢i uz fyzickd nebo elektronickd, musi byt bezpelné udrZovana
a monitorovana a souvisejici logy uchovavany.

c) Pravidla pro ochranu zafizeni

Technicka aktiva informa¢niho a komunika¢niho systému musi byt zabezpecena proti
pristupu neautorizovanych osob a musi byt situovana do takovych prostor, aby nedoslo k
jejich odcizeni.
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Zarizeni v perimetru musi byt alespon ¢aste¢né chranéna pied potencidlnimi prirodnimi
hrozbami, jakymi jsou napft. ohen, vybuch, voda, prach apod. Rovnéz jsou zavedeny
postupy pro pripady selhani dodavanych sluzeb (vypadek klimatizace, vypadek dodavky
energie). Z dlivodu prevence musi byt v perimetru monitorovany fyzikalni veli¢iny
prostredi, jakymi jsou napf. teplota a vlhkost. Zarizeni musi byt chranéna pred vypadkem
napajeni a prepétim.

Musi byt zavedena pravidla pro chovani osob (stravovani, piti, koureni atp.) v perimetru.

KaZda budova musi byt opatfena hromosvodem a proudovymi a prepétovymi ochranami
silovych rozvodi dle platnych norem. RovnéZ jsou provadény pravidelné revize.

Komunikac¢ni, napajeci a obsluzné trasy rtiznych vedeni/rozvodi z/do perimetru musi
byt adekvatné chranény a vzajemné oddéleny.

d) Detekce naruseni fyzické bezpecnosti
V perimetru je instalovan kamerovy systém se zaznamem.

Monitorovaci systémy a systémy detekce nepovoleného vstupu jsou pravidelné
testovany.

Monitorovani musi zahrnovat vSechna kriticka mista - vSechny dvere a pristupna okna,
dalsi mistnosti, vstupy, chodby, rozvodny apod.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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