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Informacni vyhlaseni

Politika je formulovdna do vnitini smérnice organizace. Vyhlaseni této politiky je
zakotveno v dokumentu opati'eni rektora R 511 a R 575.

Obé opatreni jsou k dispozici na webovych strankach JU.
a) Urceni bezpecnostnich roli a jejich prav a povinnosti

Za ti¢elem celkového Fizeni a rozvoje SRBI je ustanoven Vybor pro fizeni kybernetické
bezpecnosti.

V souvislosti se zavedenim SRBI se musi urcit bezpe¢nostni role:

e  ManaZer kybernetické bezpecnosti,
e Architekt kybernetické bezpecnosti,
e Auditor kybernetické bezpecnosti,

e  Garant aktiva

JU musi pro osoby zastavajici bezpecnostni role zajistit prislusné pravomoci a zdroje
vCetné rozpoctovych prostredkd k napliovani jejich roli a plnéni souvisejicich ukolt
a zajisti testovani plani kontinuity Cinnosti, obnovy a procest spojenych se zvladanim
kybernetickych bezpecnostnich incidenti.

Clenstvi ¢lentt Vyboru zanikid dnem jejich odvolani na navrh rektora po ptredchozim
projednani ve Vyboru, pripadné odstoupenim.

b) Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich roli

Manazer kybernetické bezpecnosti je bezpeCnostni role odpovédna za systém rizeni
bezpecnosti informaci, pricemz vykonem této role miiZe byt povéiena osoba, ktera je pro
tuto cinnost vyskolena a prokaze odbornou zptsobilost praxi s fizenim kybernetické
bezpecnosti nebo s fizenim bezpecfnosti informaci

1. po dobu nejméné tii let, nebo
2. po dobujednoho roku, pokud absolvovala studium na vysoké skole,

odpovida za pravidelné informovani vrcholového vedeni o

1. cinnostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému rizeni bezpecnosti informaci a

3. nesmi byt povéren vykonem roli odpovédnych za provoz informacniho
a komunikac¢niho systému.

Architekt kybernetické bezpecnosti je bezpecnostni role odpovédna za zajisténi
navrhu implementace bezpecnostnich opatfeni tak, aby byla zajisténa bezpecna
architektura informac¢niho a komunika¢niho systému, pricemz vykonem této role miize
byt povérena osoba, ktera je pro tuto ¢innost vySkolena a prokaze odbornou zptisobilost
praxi s navrhovanim implementace bezpec¢nostnich opatieni a zajiStovanim architektury
bezpeclnosti

1. po dobunejméné tri let, nebo
2. po dobujednoho roku, pokud absolvovala studium na vysoké Skole.
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Garant aktiva je bezpecnostni role odpovédna za zajisténi rozvoje, pouziti a bezpecnost
aktiva.

Auditor kybernetické bezpecnosti je bezpecnostni role odpovédna za provadéni auditu
kybernetické bezpecnosti, pricemz vykonem této role miiZe byt povérena osoba nebo
externi dodavatel na zakladé objednavky (smlouvy), ktera je pro tuto ¢innost vySkolena a
prokaze odbornou zplisobilost praxi s provadénim auditli kybernetické bezpecnosti nebo
auditl systému rizeni bezpecnosti informaci

1. po dobunejméné tii let, nebo

2. po dobujednoho roku, pokud absolvovala studium na vysoké skole, a
3. zarucuje, Ze provedeni auditu kybernetické bezpecnosti je nestranné, a
4. nesmi byt povéren vykonem jinych bezpecnostnich roli.

Popis doporucenych poZadavkii na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich
roli je k dispozici v priloze €. 6 vyhlasky ¢. 82/2018 Sb.

c) Pozadavky na oddéleni vykonu bezpecnostnich a provoznich roli

Role Manazera kybernetické bezpectnosti neni slucitelna s rolemi odpovédnymi za provoz
informacniho a komunikac¢niho systému a s dalSimi provoznimi ¢i fidicimi rolemi.

JU musi zajistit, aby byla zachovana mlcenlivost osob zastavajicich provozni role v ramci
SRBIL.

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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