Příloha MP „Dynamický nákupní systém na Jihočeské Univerzitě v Českých Budějovicích“

Posouzení kybernetické bezpečnosti



a) KROK 1 – VYPLNÍ ŽADATEL o nákup v DNS, bez nutnosti odborných znalostí v oblasti ICT. 
Nejste-li si jistí, zda se zakázka systémů či dat dotýká, označte ANO a konzultujte se specialistou KB / CIT na adrese kyber@sd.jcu.cz. 

Pokyny k vyplnění:
· Všechny tři odpovědi NE → oddíl se dále nevyplňuje, podepište a předejte kartu na ÚVZ. 
· Alespoň jedna ANO → před předáním karty kontaktujte specialistu KB / CIT na adrese. kyber@sd.jcu.cz, který vyplní krok 2. 
· Karta bez vyplněného kroku 2 se na ÚVZ nepředává.

	Zaškrtněte jednu nebo více možností, která nejvíce odpovídá vašemu požadavku. Odborné posouzení není vyžadováno.


	
	Zakázka se dotýká těchto systémů 

	
	☐	Pořizujeme servery, síťové prvky, IS, cloud služby, software, IT služby, laboratorní či audiovizuální techniku připojovanou do sítě nebo k PC – NEBO jakékoliv zařízení značek s varováním NÚKIB (Huawei, ZTE). (Pozn.: Nezaškrtávejte u nákupu běžných kancelářských PC, notebooků, monitorů, mobilů či tabletů standardních značek. Zařízení značek Huawei a ZTE zaškrtněte vždy, i kdyby šlo o drobnou techniku, mobil či modem.)

	
	☐	Bude dodavatel mít přístup do sítě nebo systémů JU (vzdáleně, i jen po dobu instalace či servisu) nebo fyzický přístup do prostor datových center / serveroven / výzkumných a technologických místností JU?

	
	☐	Bude dodávané zařízení, software či online webová služba / AI nástroj zpracovávat, ukládat či přenášet data JU (údaje o studentech, zaměstnancích, výzkumná data, provozní záznamy)?

	
Krok 1 vyplnil (jméno, útvar, datum, podpis): ………………………………     




b) KROK 2 – VYPLNÍ specialista KB /CIT 

	Zaškrtněte jednu nebo více možností v každé kategorii, která nejvíce odpovídá vašemu požadavku. 


	
	Bezpečnostní parametry zakázky a závazné pokyny pro ÚVZ

	
	A.
	Odborné posouzení zakázky

	
	☐	Kategorizace aktiv: plnění se týká ☐ podpůrných aktiv ☐ bezpečnostních opatření ☐ primárních aktiv.

	
	☐	Analýza rizik: ☐ spadá do stávajícího rámce analýzy rizik JU ☐ byla zpracována samostatná analýza rizik k této VZ (č. j. / odkaz: ……………………).

	
	☐	Varování NÚKIB: ☐ nedopadá ☐ dopadá a je promítnuto do požadavků v ZD; byl zpracován záznam o testu přiměřenosti pro ÚOHS.

	
	☐	Významný dodavatel: zakládá zakázka status významného dodavatele dle § 2 písm. h) vyhlášky č. 409/2025 Sb.? ☐ ANO (smlouva obsahuje náležitosti dle Přílohy č. 5 vyhlášky) ☐ NE.

	
	B.
	Bezpečnostní požadavky do ZD

	
	
☐	Ochrana informací v ZD: ☐ veřejný režim ☐ neuveřejnění citlivé části ZD na profilu a její poskytnutí až po podpisu NDA či nahlížením (§ 96 odst. 2 ve spojení s § 36 odst. 8).

	
	☐	Požadavky na produkt: ☐ označení CE a EU prohlášení o shodě (u HW a komerčního SW dle CRA) ☐ SBOM ☐ princip „secure by default“ ☐ bez neopravených zranitelností (CVSS Critical/High), příp. s doloženou mitigací

	
	☐	Bezpečnostní kvalifikace: ☐ bez zvláštních nároků ☐ certifikace ISMS (ISO/IEC 27001 či ekvivalent) ☐ odborná certifikace týmu (bezpečnostní či technologická s možností rovnocennosti).

	
	☐	Poddodavatelé: ☐ seznam poddodavatelů s přístupem k systémům/datům JU a jimi plněných částí již v nabídce (§ 105 odst. 1) ☐ vyhrazení významných činností pouze hlavnímu dodavateli (§ 105 odst. 2) 

	
	☐	Omezení 3. zemí (§ 6 odst. 3 ZZVZ): vyloučit/omezit účast dodavatelů a původ zboží ze zemí mimo EU/EHP a státy bez dohody GPA (rozsudek Kolin C-652/22). 

	
	☐	Podmínky před podpisem smlouvy (§ 104): po vítězi požadovat ☐ autorizované partnerství / podporu výrobce ☐ doložení auditu řešení (např. SOC 2 Type II, zpráva z pentestu) ☐ předvedení funkčního vzorku.
(Zvolené kritérium ovlivňuje bod 3.1. karty VZ (část § 79 odst. 2, písm. k,l)).

	
	☐	Kritéria hodnocení: ☐ pouze nabídková cena / TCO ☐ vícekriteriální hodnocení včetně bezpečnostních parametrů. (Zvolené kritérium ovlivňuje bod 3.2. karty VZ).


	
	C.
	Bezpečnostní požadavky do návrhu smlouvy

	
	☐	SLA a kontinuita: do smlouvy zapracovat garantovanou dostupnost, reakční lhůty a metriky RTO (max. doba výpadku) a RPO (max. ztráta dat).
(Tato kategorie ovlivňuje sekci „Podmínky dodání, servis“ v bodě 3.3.)

	
	☐	Životní cyklus a bezpečnostní aktualizace: do smlouvy zapracovat garanci poskytování bezpečnostních záplat a oprav po dobu životnosti (min. 5 let (dle CRA) / po dobu trvání smlouvy)
(Tato kategorie ovlivňuje sekci „Záruční podmínky, …“ v bodě 3.3)

	
	☐	Kontrola dodavatelského řetězce: smluvní povinnost předložit přehled poddodavatelů s přístupem k systémům/datům JU, vyžádat písemný souhlas JU s jejich změnou a zajistit jejich průběžnou identifikaci (§ 105 odst. 3 a 4).

	
	☐	Incident management: smluvní povinnost bezodkladného hlášení bezpečnostních incidentů univerzitě a povinnou součinnost při jejich řešení (v souladu se ZKB a vyhláškou č. 409/2025 Sb.).

	
	☐	Nakládání s daty a lokalita: smluvní vymezení uložení a zpracování dat v EU/EHP, zákaz jejich sekundárního využití a trénování modelů AI (podmínky a výjimky budou upřesněny v návrhu smlouvy dle povahy plnění).

	
	☐	Zabezpečení přístupů a vzdálená správa: smluvní podmínky přístupu do systémů JU (povinné MFA, dedikované administrátorské účty, auditní logování, zákaz přístupu ze zemí mimo EU/EHP/GPA či sankčních seznamů)

	
	☐	Auditní oprávnění: smluvní právo JU provádět bezpečnostní testy vlastní instance a smluvní povinnost dodavatele předkládat nezávislé auditní zprávy (SOC 2, ISO) provozované infrastruktury.

	
	☐	Exit strategie a vendor lock-in: smluvní úprava ukončení služby, povinnost součinnosti, předání univerzitních dat v otevřeném formátu a jejich bezpečný výmaz/skartace.

	
	☐	Bezpečnostní nahrazení dodavatele (§ 100 odst. 2): smluvně vyhrazená změna dodavatele při ztrátě bezpečnostní způsobilosti nebo uvalení sankcí (např. přechod na dalšího účastníka v pořadí).

	
	☐	Opce na licence a podporu (§ 100 odst. 1): smluvně vyhrazené opční právo JU na prodloužení podpory či rozšíření licencí (Hodnota opce musí být zahrnuta v předpokládané hodnotě v bodě 3)).

	
	D.
	Zapojení specialisty KB do administrace zakázky

	
	☐	Do hodnocení nabídek zapojit specialistu KB jako: ☐ člena komise☐ účast v komisi není požadována.

	
	☐	Kontrola před podpisem smlouvy: posouzení dokladů/vzorků předložených vítězem specialistou KB (§ 104) ☐ JE vyžadováno ☐ NENÍ vyžadováno.

	Krok 2 vyplnil (specialista KB / CIT, jméno, datum, podpis): ………………………………




