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Informacni vyhlaseni

Pfedmeétem politiky jsou postupy pro vznik a vyuzivani novych aktiv vcelém jejich
Zivotnim cyklu.

a) Bezpecnostni poZzadavky pro akvizici, vyvoj a tdrzbu

Kazdé porizované nebo vyvijené aktivum, je jiZ pti jeho planovani posuzovano z hlediska
dostupnosti, diivérnosti a integrity (DDI) jako ostatni stavajici aktiva a je opétovné
posuzovano/zahrnuto do analyzy rizik.

Vlastni vyvoj musi byt dokumentovan.

V uvahu pripadaji také rizika, kterd mohou vyplyvat ze vzajemnych zavislosti mezi
riznymi projekty a ze zavislosti vice projektli na tychz zdrojich nebo odbornych
znalostech.

Aktivum je potizovano v souladu se strategii JU a se zdsadami budovani ICT/IT sluZeb.

Plan potizeni aktiva dale zahrnuje (vedle DDI) funk¢ni a jiné neZ funk¢ni pozadavky,
pozadavky na udrzbu komponent, technické cile a pozadavky
(implementace/podpora/provoz) na dodavatele.

Pro vyvoj a testovani aktiva existuje oddélené prostredi, které nesmi ovlivnit béh
stavajicich sluzeb a integritu provoznich informaci.

b) Rizeni zranitelnosti

Za udrzbu aktiva v obdobi vyvoje, testovani i provozu zodpovida jeho spravce, stejné za
udrzbu jeho komponent zodpovidaji spravci podpirnych aktiv.

PoZzadavky na fizeni zranitelnosti se musi vztahovat i na pfripadné poskytovatele
(dodavatele) SW a souvisejicich sluZeb.

c) Politika poskytovani a nabyvani licenci programového vybaveni a informaci

’

Politika nabyvani programovych licenci nebo prijimani informaci byva urcovana
vyrobcem, dodavatelem nebo poskytovatelem.

Obsahem navrhu smluv do vybérovych fizeni je podle vyznamnosti IS vycet pozadavki
vyhlaSky KB. U nevyznamného IS zjednoduSeny, u vyznamného IS nebo u IS zahrnujiciho
jeho vyvoj, iplny seznam poZadavki vyhlasky. Viz 1.4. Politika rizeni dodavateld.

Pfi uzavirani smluv (dle dodanych nabidek) obsahujicich licentni podminky
dodavatele/vyrobce/poskytovatele jsou vzata v ivahu rizika plynouci z povinnosti jejich
dodrzovani.

Politika poskytovani licenci programového vybaveni obsahuje ochranné prvky autorai JU
minimalné v oblastech:

e  predmétlicen¢ni smlouvy

e uZivatelsky ucet

e licence k SW

e rozsah a zplsob uziti SW nabyvatelem
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e  funkcionalita SW

e  pravazvadného plnéni a nahrada ujmy

e trvanilicen¢ni smlouvy

e  ochrana informaci

e  profylaxe/opravy a nasazovani patchli a zmén do produké¢niho prostiedi.

1. Pravidla a postupy nasazeni programového vybaveni a jeho evidence

Prevzeti aktiva pred realizaci zmény (nasazenim) je podminéno UspésSnym testovanim
a schvalenim aktiva s ohledem na vyse uvedené poZzadavky a cile. Doporucen je dale
seznam slabych mist, moznych zplisobi jejich naruseni a typickych bezpecnostnich
incidentd.

Ochrana aktiva zahrnuje ochranu:

e integrity zdrojového kodu (pouZité bezpelnostni standardy pro tvorbu,
implementaci a uzivani aplikacnich software, napt.: ISO/IEC 27034, BSIMM,
Microsoft SDL nebo OWASP),

e souvisejici aktudlni dokumentace a navody,
e dokumentace vyvoje a zavadéni aktiva do provozu.

Proces nasazeni aktiva do provozu je fizenou zménou dle politiky 1. 21. Politika fizeni
zmén.

MiZe byt vyZadovan plan reakce na pripadné bezpecnosti selhani viz ,nejcastéjsich 10

rizik"“.

Po nasazeni je bezpecnost aktiva otestovdna v realném prostfedi a proveden

bezpecnostni audit.

2. Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek

Spravci SW licenci provadi kontrolu platnych SW licenci a jejich vyuZiti nejméné 1x ro¢né.

Poskytovatel miize vyZadovat kontrolu dodrzovani licencnich podminek. Stupné kontrol:
1. vyzvak provedeni interni samokontroly;

2. vyzva k umozZnéni/provedeni SW kontroly;
3. oznameni o provedeni fizeného auditu.

Postup:

1. Vyzvu neignorovat, komunikovat, zjistit podrobnosti.
Urcit rozsah.
Provést interni analyzu, prizvat dal$i odborniky.

Pripadné zdivodnit oddaleni kontroly (max. 6 mésici) a provést ndpravna
opatreni

B W N

Historie revizi

Historie revizi je uvedena u souboru této politiky na Wiki JU.
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