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Zavedeni opatreni

Cilem tohoto opatfeni je informovat uzivatele JU o zakazu vyuZivani vSech
anonymizacnich prostiedkii pfi komunikaci se sluzbami JU a M365 spolec¢nosti
Microsoft, které JU vyuziva.

Toto zahrnuje, ale neni omezeno na, volné dostupné a komerc¢ni virtudlni privatni sité
(VPN), proxy servery, anonymiza¢ni webové prohliZece, peer-to-peer (P2P) sité a dalsi
technologie slouzici k anonymizaci.

Reakce na vyuzivani téchto nastroji je nezbytna z nasledujicich divodi:

e Redukce utocnych vektori: Anonymizacni prostiedky jsou stale vice
zneuzivany utocniky pro maskovani jejich aktivit, coz zvySuje riziko
kybernetickych ttok cilenych na JU.

e SniZzeni fale$Snych poplachii: Anonymizacni nastroje casto generuji sitovy
provoz, ktery je identifikovan jako potencidlni kyberneticky utok. Tim vznika
mnozstvi faleSnych poplachii, které ztézuji efektivni spravu bezpecnosti
a odvadéji pozornost od skutecnych hrozeb.

a) Rozsah pusobnosti opatieni

Opatfeni se vztahuje na vSechny zaméstnance JU, studenty a uéastniky CZV JU,
dodavatele a jakékoli dalsi osoby ¢i subjekty vyuZivajici sluzby poskytované JU.

b) Zakazané anonymizacni prostiedky

Pouzivani nasledujicich anonymizac¢nich nastroji bude napti¢ JU vyhodnoceno jako
bezpecnostni udalost, kterd miize zpiisobit bezpecnostni incident:

e Volné dostupné a komerc¢ni VPN: VSechny VPN sluzby, mimo VPN koncentrator
JU. Uzivatelé musi pro vzdaleny pristup k univerzitnim sluzbam pouzivat pouze
oficialni univerzitni VPN.

e Proxy servery: Verejné nebo komerc¢ni proxy servery a nastroje umoznujici
zménu IP adresy.

e Anonymizac¢ni webové prohliZece: ProhliZece jako TOR, I12P a dalsi nastroje pro
anonymni pristup k internetu.

e Jiné anonymizacni technologie: Jakykoli ndstroj nebo technologie, ktera ma za
cil skryt skute¢nou identitu nebo polohu uZivatele pfi pripojovani k internetu.

V ptipadé detekce pouziti nékterych z téchto sluzeb pii navazani spojeni se sluzbami JU
bude uzivatelovi zablokovan pristup a resetované heslo pro zamezeni zneuZiti
pripadného Gtocnika.

c) Doporuceni od manazera KB a spravci M365 JU.

Doporucujeme, pred pristupem k jakékoli sluzbé JU a sluzbam M365, vypinat prostredky
anonymizace. Vypnutim téchto nastroji zamezite zbytecnym resetiim hesel na vasem
uctu a dal$im potencidlnim problémim, co mohou z anonymizace nastat.
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Pro vylepSeni bezpecnosti vaseho univerzitniho Uc¢tu a zamezeni vytvareni faleSné

pozitivnich bezpec¢nostnich udalosti dale také doporucujeme si zavést vice faktorové
ovérovani (MFA)! pro vas ucet.

Pro bezpecné oddéleni prace/studia a volného surfovani po internetu s anonymizaci je
moZzné vyuzit kontejnerizac¢ni nastroje zabudované ve webovych prohliZecich.

e Motzilla Firefox
o https://support.mozilla.org/cs/kb/jak-pouzivat-kontejnery-firefoxu

e ProhliZece na bazi Chromium (Google Chrome, Microsoft Edge, ...) a prohliZec
Safari

o Mozné pouze skrze prepinani uzivatelskych profilt v prohliZeci
o Navody naleznete na strankach poskytovatele webovych prohliZect

V pripadé potreby zajisténi bezpec¢ného pripojeni do sité JU na veiejnych sitich nebo ze
zahranici vyuzijte VPN koncentrator JU2.

1 Nastaveni MFA: https://wiki.jcu.cz/Microsoft_365/MFA
2 Nastaveni VPN: https://wiki.jcu.cz/VPN
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Informacni sdéleni

Ochrana osobniho soukromi je v dnesni dobé velmi duleZzité a ¢asto debatované téma.
Pro zajisténi co nejvyssi arovné soukromi je mozné vyuzit nespocet nastroji, sluzeb
nebo i zdsad a pravidel, které ndm pomohou se sniZenim na$i digitdlni stopy na
internetu. Mezi takové nastroje a sluzby spadaji i proxy servery a VPN nebo napriklad
webovy prohliZze¢ TOR.

a) Problematika s prostfedky anonymizace

Cil téchto nastrojii je jasny. Kompletné anonymizovat (u VPN nékdy i Sifrovat)
internetovy provoz uZivatele a zamezit tak sledovani od poskytovatele internetu nebo
jinych spolecnosti. Toto plati pouze do doby, neZ se uzivatel prihlasi do jakékoli sluzby.
V okamziku prihlaSeni je anonymizace anulovana a poskytovatel patficné sluzby
vi o koho se jedna.

Dalsi problém je casté prepinani lokalit anonymnich bodi, ktery se vyuzivaji pro
navazani spojeni mezi uzivatelem a cilem - zprostiredkovatel proxy/VPN. Toto se velice
Casto vyskytuje u volné dostupnych proxy servera a VPN, které nabizi tzv. ,free“ servery,
ale také u placenych sluZeb, pro zajisténi lepsi. Z tohoto konstantniho prepinani lokalit
vznika ale problém, kdy se v mnoha sluzbach toto chovani jevi jako znamka utoku
a velmi Casto konc¢i zablokovanim actu.

b) Aktualni stav na JU

Na JU sledujeme nartst vySe zminénych udalosti s ¢astym prepinanim lokalit nebo
ndhodné pripojovani zjinych kontinenti svéta. Oboji se spravné, zbezpecnostniho
hlediska, automaticky vyhodnocuji jako tutok - viz obrazek niZze.
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Obrdzek 1: Vyhodnoceni bezpecnostni uddlosti

Zde byl legitimni uzivatel vyhodnocen jako utoc¢nik diky prepinani lokalit. V ramci
priblizné 10 minut se uzivatel pripojil z nékolika IP adres do sluzby M365, které toto
okamzité hlasi nasim specialistéim na JU jako ttok. Utoky na stejném principu sledujeme
i z kompromitovanych uctd na JU, které zneuzivaji dtocnici.
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