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Informachni sdéleni

Tato smérnice stanovuje pravidla a zavazné podminky pro spravu a vyuzivani privilegif
vyssiho (serverového) administratora a spravce aplikaci (dale jen ,administrator®).
Pravidla a podminky se vztahuji na vSechna zarizeni ve vlastnictvi JU, do ktery spadaji
pocitacové stanice, notebooky, servery, sitova zatizeni, datova dlozisté, virtualni stroje
a dalsi specializované systémy (dale jen ,zarizeni”).

Smérnice slouzi k ochrané univerzitni IT infrastruktury, dat a informacnich systémi pred
bezpecnostnimi hrozbami, které mohou vzniknout zneuZitim administratorskych prav,
azaroven Kk vytvoreni prehledu a kontroly nad pridélenymi a vyuzivanymi
administratorskymi pravy.

Zaméstnanci, ktef{ obdrZi tato privilegia, mohou provadét zasahy na daném zarizeni, od
zasadni zmény konfigurace systému az po pristup kcitlivym datim a mnoho dalSich
opravnéni. Toto vyZaduje vysokou miru odpovédnosti a dodrZovani bezpecnostnich
zasad.

Tyto zasady se vztahuji i zpétné na jiZ udélena administratorska prava. Stavajici
zaméstnanci s privilegii zazadaji o poskytnuti prav nebo jim budou odejmuta.

a) Podminky pro poskytnuti privilegii administratora

KaZzdy zaméstnanec, ktery Zada o administratorska prava je povinen prostrednictvim
ServiceDesk JU podepsat protokol, a to elektronicky nebo v tisténé podobé.

o Aktivace privilegii serverového administratora je vzdy vazana na konkrétni
zatizeni, které zaméstnanec spravuje.

e Aktivace privilegii spravce aplikaci je vZdy vazana na konkrétni aplikaci, kterou
zaméstnanec spravuje.

Privilegia administratora budou poskytnuta pouze v pripadech, kdy je jejich vyuziti
nezbytné nutné pro plnéni pracovnich ukolt nebo spravy, které nelze efektivné provadét
s béznymi uzivatelskymi pravy.

Informace, které nejsou automaticky doplnéné pri zaloZeni formulare, vloZte do
textového pole ve formulari.

1) Postup pro soucasti s majetkem ve spravé aktiv JU

Zaméstnanci soucasti, které eviduji sva technicka aktiva skrze spravu aktiv JU, vyuziji
moznost elektronického podpisu protokolu? ve sluzbé ServiceDesk.

Do protokolu pro serverova privilegia dopliite:

e Ucet na serveru

1 0dkaz k navodu pro vystaveni protokolu je k dispozici na strance Wiki této smérnice.
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Do protokolu pro privilegia spravce aplikaci doplnte:
e Utet do aplikace (nazev a typ prihlaseni)
e Roli/role prifazené k uCtu zaméstnance
o Pr.:doménovy admin, SafeQ admin, globalni spravce, ...
Oznameni o podepsani protokolu vam prijde na univerzitni e-mail.

VSechny vystavené a podepsané protokoly se Zddostmi o administratorska privilegia jsou
dohledatelné v ramci ServiceDesk pod Gctem zaméstnance v poloZce Mé dokumenty.

Vramci spravy aktiv jsou protokoly provazané v piilohach uZivatele a jednotlivych
zarizeni.

2) Postup pro soucasti s majetkem mimo spravu aktiv JU

Zameéstnanci soucasti, které nevyuzivaji evidenci svych technickych aktiv v ramci spravy
aktiv JU, musi podepsat protokol bez vazby na majetek? vystaveny IT oddéleni soucasti.

¢ Oznameni o podepsani protokolu vdm ptijde na univerzitni e-mail.

Tato verze evidence slouZzi jako docasné reSeni. Po zaclenéni vsech soucasti JU
do spravy aktiv v ramci ServiceDesk bude vyuzivan vyhradné postup 1).

Pracovnik IT oddéleni soucasti doplni udaje pro jednoznacnou identifikaci zarizeni,
na které se uplatiiuji administratorska privilegia zaméstnance.

Protokol pro serverova privilegia bude obsahovat:
o Ucet naserveru
e Server, na ktery se prava aplikuji (nazev a typ)
Protokol pro privilegia spravce aplikaci bude obsahovat:
e Nazev aplikace
e Ucet do aplikace (nazev a typ ptihlaseni)
e Roli/role prirazené k uctu zaméstnance
o Pr.:doménovy admin, SafeQ admin, globalni spravce, ...

VSechny vystavené a podepsané protokoly se Zadostmi o zvySena privilegia jsou
dohledatelné v ramci ServiceDesk pod uctem zaméstnance v poloZce Mé dokumenty.

Vramci spravy aktiv jsou protokoly provazané v prilohach uZivatele a jednotlivych
zarizeni.

2 Navod pro vystaveni protokolu bez vazby na majetek je v ramci stejného odkazu na
Wiki JU.
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b) Povinnosti zaméstnanct s privilegii administratora

Zaméstnanci, kterym byla pridélena privilegia administratora, nesou klicovou
odpovédnost za zajiSténi bezpecCnosti a funk¢nosti serverti, sluZzeb a aplikaci, které
spravuji v téchto bodech:

¢ Osobni odpovédnost uzivatele

Tato privilegia predstavuji riziko pro univerzitni infrastrukturu. Zaméstnanci nesou
plnou odpovédnost za veSkeré Cinnosti, véetné pripadnych Skod nebo bezpecnostnich
incidentd.

Poruseni téchto povinnosti mize vést k odebrani administratorskych prav nebo
kazenskému opatienti.

e Aktualizace zarizeni a aplikaci

Zaméstnanec zajisti, aby vSechna zarizeni nebo aplikace, které spravuje, byly pravidelné
aktualizovany, zejména pokud se jednd o bezpecnostni zaplaty opera¢niho systému,
aktualizace softwaru a aplikaci bézicich na serverech, aktualizace knihoven a dalsi
dopliiky ¢i sluzby nezbytné pro jejich spravnou funkcnost. Dale je zaméstnanec povinen
pravidelné kontrolovat a aktualizovat konfiguraci spravovanych servert ¢i aplikaci.

Pokud je server nebo aplikace mimo oficialni podporu vyrobce, kviili které neni mozné
instalovat nové aktualizace, zaméstnanec musi prozkoumat moZnosti migrace sluZzeb
na aktualné podporovanou platformu.

V pripadé, Ze migrace neni moZna a server ¢i aplikace naddle predstavuje nezbytny prvek
pro chod klicové sluzby, zaméstnanec je povinen zajistit jeho odizolovani od zbytku
infrastruktury, pravidelné monitorovat jeho cinnost pro podezielé aktivity a vyuZit
dostupné prostiedky k dosaZeni maximalni ochrany.

Veskeré kroky pro zajisténi izolace a pravidelného monitorovani je mozné konzultovat
s CIT, vyborem pro fizeni kybernetické bezpecnosti nebo architektem kybernetické
bezpecnosti JU.

¢ Instalace softwaru

Aplikace na zarizeni a dopliky, ¢i jiné sluzby, do aplikace lze instalovat pouze
z divéryhodnych a oficialnich zdroji. Zaméstnanec musi vénovat zvySenou pozornost,
aby pri instalaci nedoslo k instalaci Skodlivého nebo nepotiebného softwaru.

Je zakazano instalovat software, ktery neni schvalen univerzitou, nebo software nelegalni,
jehoZ pouziti mlZe zavléci do systému Skodlivy kéd a zranitelnosti.

Zaméstnanec nese odpovédnost za zajiSténi, Ze instalovany software nenarusi bezpecnost
JU (napft. instalace nebezpecného softwaru apod.).

e Zabezpeceni zarizeni nebo aplikace

Zaméstnanci nesmi provadét Zadné upravy, které by mohly oslabit bezpecnostni opatieni
nebo zavléct zranitelnosti do zarizeni a aplikace.

Pokud se administrator pripojuje k zarizeni nebo aplikaci vzdalené, je zakazano vyuzivat
neznamé nebo nezabezpecené bezdratové sité a komunikacni kanaly. Ke vzdalenému
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pripojeni je zaméstnanec povinen vyuZit vZdy univerzitni sluzbu VPN nebo predurceny
ptipojny bod (Jump server).

Zaméstnanec je povinen zajistit, Ze nedojde k neopravnénému zpristupnéni zaiizeni nebo
aplikace skrze jeho ucet, a to jak fyzicky, tak i vzdalené pomoci protokolli vzdalenych
ploch nebo jinych moZnosti jako je napriklad protokol SSH.

e Zabezpeceni uctu

Kazdy administratorsky ucet musi byt chranén silnym heslem. Heslo pro ucty s témito
vysokymi privilegii musi dodrzet heslovou politiku JU.

Pro spravu hesel by mél administrator vyuZzit prostredi VaultWarden, dostupné na URL
https://vw.jcu.cz.

Doporuceni: Pokud je to mozné, nainstalujte a vyuzijte vicefaktorovou autentizaci
v ramci servert nebo aplikaci. Naptiklad Google PAM ve spojeni s VaultWarden JU pro
servery UNIX, nativni FeSeni MFA v ramci M365 pro servery Windows nebo integrované
MFA teSeni dostupné v aplikacich.

e Sdileni uc¢tu

Administratorské ucty jsou urceny vyhradné pro individualni pouziti. PrihlasSovaci idaje
k témto uctim nesmi byt sdileny mezi zaméstnanci nebo jinymi osobami.

Pokud je sdileni pristupu nezbytné, napiiklad pro zajisténi zastupu, musi byt realizovano
prostiednictvim VaultWarden instance na JU, ktera umoZiiuje bezpecné sdileni hesel
a dalsi funkce.3

e Dodrzovani bezpec¢nostnich standardu

Zaméstnanec musi pri praci dodrzovat platné predpisy v oblasti kybernetické
bezpecnosti a jinych oblasti (napt. zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti,
GDPR, interni bezpecnostni politiky JU apod.).

3 Na sdileni uctt se vztahuje kyberbezpecnostni smérnice pro spravu hesel - dostupna
na Wiki JU v kategorii ISMS.
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d) Postihy a odpovédnost za Skody
e Finan¢ni a pravni odpovédnost

Zameéstnanec, ktery disponuje administratorskymi privilegii, odpovida za veSkeré Skody
¢i zplsobené incidenty, které vznikly dlisledkem neopravnéného nebo nedbalého
vyuZzivani téchto privilegii a miiZe vést k odebrani administratorskych opravnéni.
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